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ABSTRAK

Pemanfaatan teknologi informasi pada instansi pemerintahan untuk meningkatkan efisiensi dan
kualitas layanan publik. Namun disisi lain juga menimbulkan risiko terhadap keamanan informasi.
Hal ini terjadi pada Dinas Perpustakaan dan Kearsipan Provinsi Riau yang mengalami insiden
peretasan pada sistem perpustakaan Soeman H.S pada Juli-Agustus 2024, menandakan bahwa
tata kelola keamanan informasi belum optimal. Selain itu, instansi belum melakukan evaluasi
keamanan informasi sesuai permenkominfo Nomor 4 Tahun 2016 tentang Sistem Manajemen
Pengamanan Informasi. Untuk mengatasi masalah tersebut, dilakukan evaluasi keamanan informasi
menggunakan Indeks KAMI versi 5.0. Hasil evaluasi akan digunakan sebagai dasar menyusun
rekomendasi perbaikan tata kelola keamanan Informasi agar sejalan dengan standar ISO/IEC
27001:2022. Hasil evaluasi menunjukkan bahwa sistem elektronik di Dinas Perpustakaan dan
Kearsipan Provinsi Riau termasuk dalam kategori tinggi, dengan tingkat kelengkapan 253 dan
tingkat kematangan berada pada level I+ pada area tata kelola, kerangka kerja, pengelolaan aset,
teknologi informasi, dan perlindungan data pribadi (PDP), serta level I pada area pengelolaan risiko.
Berdasarkan hasil tersebut, instansi dikategorikan belum layak terhadap penerapan standar ISO/IEC
27001. Evaluasi menghasilkan 9 rekomendasi pada area tata kelola, 13 pada pengelolaan risiko, 12
pada kerangka kerja, 16 pada pengelolaan aset, 9 pada teknologi dan keamanan, serta 9 pada area
suplemen untuk meningkatkan penerapan keamanan informasi.
Kata Kunci: Indeks KAMI, ISO/IEC 27001:2022, Keamanan Informasi
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EVALUATION OF INFORMATION SECURITY GOVERNANCE
AT THE LIBRARY AND ARCHIVES DEPARTMENT RIAU
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AHSAN KHOIRUL ANAM
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ABSTRACT

The use of information technology in government agencies to improve the efficiency and quality
of public services. However, on the other hand, it also poses risks to information security. This
happened at the Riau Provincial Library and Archives Office, which experienced a hacking incident
on the Soeman H.S library system in July-August 2024, indicating that information security
management was not yet optimal. In addition, the agency has not conducted an information
security evaluation in accordance with Permenkominfo No. 4 of 2016 concerning the Information
Security Management System. To overcome this problem, an information security evaluation was
conducted using the KAMI Index version 5.0. The results of the evaluation will be used as a basis
for compiling recommendations for improving information security governance in line with the
ISO/IEC 27001:2022 standard. The evaluation results show that the electronic system at the Riau
Provincial Library and Archives Office is in the high category, with a completeness level of 253
and a maturity level of I+ in the areas of governance, framework, asset management, information
technology, and personal data protection, as well as a level I in the area of risk management.
Based on these results, the agency was categorised as not yet eligible for the implementation of the
ISO/IEC 27001 standard. The evaluation resulted in 9 recommendations in the area of governance,
13 in risk management, 12 in framework, 16 in asset management, 9 in technology and security, and
9 in the area of supplements to improve the implementation of information security.
Keywords: Indeks KAMI, Information Security, ISO/IEC 27001:2022
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Penggunaan teknologi informasi pada organisasi berperan untuk memper-

cepat proses kerja, meningkatkan efisiensi, dan mendukung layanan lebih respon-
sif. Teknologi informasi memungkinkan organisasi mengelola informasi secara sis-
tematis dan real-time sehingga memudahkan pimpinan dalam proses mengambil
keputusan. Dalam konteks ini, informasi merupakan aset berharga yang perlu dija-
ga keberadaannya karna bersangkutan langsung dengan operasional dan arah kebi-
jakan organisasi (Suprianto, 2023). Selain itu, kemampuan mengelola dan melin-
dungi informasi yang baik akan memberikan keunggulan kompetitif bagi organisasi
dibandingkan dengan organisasi lain (Rachmadi, 2020).

Salah satu wujud nyata penerapan teknologi informasi di sektor pemerin-
tahan adalah melalui electronic government (e-government). E-government me-
manfaatkan jaringan internet dan sistem informasi untuk mendukung proses komu-
nikasi, pelayanan, dan penyebaran informasi dari pemerintah kepada masyarakat
atau ke instansi lain (Taufik, Sudarsono, Sudaryana, Muryono, dkk., 2022). Trans-
formasi ini mengubah pola komunikasi pemerintah yang sebelumnya satu arah men-
jadi dua arah. Menurut Amalia dan Anwar (2024) keinginan untuk menciptakan
pemerintahan yang lebih transparan dan akuntabel menjadi pendorong utama bagi
negara-negara berkembang dalam menerapkan sistem e-goverment.

Selain itu, pemerintah Indonesia telah menerapkan Sistem Pemerintahan
Berbasis Elektronik (SPBE) sebagai upaya untuk mewujudkan tata kelola pemer-
intahan yang lebih efektif, efisien, dan terintegrasi. Pelaksanaan SPBE memiliki
landasan hukum yang diatur dalam Peraturan Presiden Nomor 95 Tahun 2018 ten-
tang Sistem Pemerintahan Berbasis Elektronik. Sistem elektronik sendiri didefin-
isikan sebagai sekumpulan perangkat, mekanisme, dan prosedur yang dimanfaatkan
dalam pengelolaan informasi elektronik, mulai dari proses pengumpulan, pengola-
han, penyimpanan, hingga pendistribusian informasi (Badan Siber dan Sandi Ne-
gara, 2023). Proses penyebaran informasi di lingkungan instansi pemerintahan
memerlukan perlindungan yang memadai untuk menjaga kerahasiaan informasi dari
pihak yang tidak berwenang. Risiko kebocoran data dapat menimbulkan gangguan
serius terhadap keberlangsungan layanan pemerintah.

Keamanan informasi adalah langkah untuk menjaga data agar terhindar dar-
i akses, penggunaan, perubahan, maupun perusakan yang tidak sah. Sistem yang
aman harus menjamin tiga aspek utama yang meliputi kerahasiaan untuk memas-

1



tikan bahwa data hanya bisa diakses oleh pihak yang memiliki wewenang, integritas
untuk memastikan data akurat dan lengkap, dan ketersediaan agar informasi dapat
diakses ketika dibutuhkan (Kementerian Komunikasi dan Digital, 2022). Selain itu,
penerapan keamanan informasi turut mendukung peningkatan mutu layanan pub-
lik yang disediakan oleh instansi pemerintah. Keamanan informasi juga berperan
sebagai indikator penting dalam menilai tingkat efektivitas dan akuntabilitas pelak-
sanaan tata kelola pemerintahan.

Dinas Perpustakaan dan Kearsipan Provinsi Riau (Dipersip Provinsi Riau)
telah menerapkan teknologi informasi guna mendukung pelaksanaan kebijakan da-
erah, khususnya pada layanan perpustakaan dan pengelolaan arsip, dengan tujuan
memberikan layanan informasi yang transparan, akurat, dan dapat dipertanggung-
jawabkan. Sejalan dengan transformasi digital pemerintah, Pemerintah Provinsi
Riau telah menetapkan Pergub Nomor 28 Tahun 2023 tentang penerapan SPBE.
Peraturan ini mengatur aspek tata kelola SPBE, manajemen Risiko, manajemen kea-
manan informasi, audit teknologi informasi dan komunikasi, serta integrasi layanan
publik digital. Meskipun telah tersedia kebijakan SPBE secara formal, implemen-
tasi teknis terkait manajemen keamanan informasi di Dipersip Provinsi Riau masih
belum menyeluruh. Hal ini terlihat dari insiden peretasan yang terjadi pada Juli-
Agustus 2024 terhadap sistem informasi perpustakaan Soeman H.S, di mana tampi-
lan antarmuka sistem berhasil diubah menjadi lama judi online.

Mengacu pada Permenkominfo Nomor 4 Tahun 2016 tentang Sistem Man-
ajemen Pengamanan Informasi mewajibkan setiap penyelenggara sistem elektronik
untuk menerapkan Sistem Manajemen Pengamanan Informasi (SMPI) berdasarkan
tingkat risiko (Menteri Komunikasi dan Informatika Republik Indonesia, 2016).
Dalam Pasal 7 dijelaskan bahwa sistem dikelompokkan ke dalam tiga klasifikasi,
yaitu strategis, tinggi, dan rendah. Sistem yang berada pada kategori strategis dan
tinggi diwajibkan untuk menerapkan standar ISO/IEC 27001, sedangkan sistem de-
ngan klasifikasi rendah harus mengacu pada pedoman Indeks KAMI. Di pasal 28
dijelaskan bahwa sertifikasi keamanan informasi paling lambat dilakukan maksimal
sejak dua tahun sejak peraturan diberlakukan bagi sistem yang sudah berjalan, dan
satu tahun bagi sistem baru. Aturan ini bertujuan memastikan keamanan informasi
dalam pelayanan publik memiliki standar dan berkelanjutan.

Berdasarkan masalah-masalah yang telah diurai sebelumnya serta mengacu
pada peraturan pemerintah, Dipersip Provinsi Riau memerlukan evaluasi untuk
memastikan penerapan keamanan informasi suda sesuai aturan yang berlaku. E-
valuasi ini juga untuk melihat gambaran menyeluruh mengenai pengelolaan kea-
manan informasi di Dipersip Provinsi Riau. Melalui evaluasi ini, diharapkan hasil
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evaluasi bisa menjadi pertimbangan dalam pengambilan keputusan yang berhubun-
gan dengan keamanan informasi, dan diharapkan bisa meningkatkan hasil evaluasi
SPBE, sekaligus menjadi langkah awal mempersiapkan sertifikasi keamanan sesuai
Permenkominfo Nomor 4 Tahun 2016.

Setelah dilakukan observasi sistem elektronik Dipersip Provinsi Riau bera-
da di kategori rendah, yang artinya evaluasi akan dilakukan menggunakan indeks
KAMI. Indeks KAMI berfungsi sebagai alat untuk mengevaluasi sejauh mana ke-
siapan dan penerapan keamanan informasi telah dilaksanakan dalam sebuah instan-
si. Penilaian ini didasarkan pada acuan standar internasional ISO/IEC 27001 yang
menetapkan prinsip-prinsip utama dalam menjaga keamanan informasi (Ningrum,
Riwanto, Pratiwi, dan Fikri, 2024).

Berdasarkan pemaparan tersebut, penulis mengajukan sebuah penelitian
yang berjudul “Evaluasi Tata Kelola Keamanan Informasi pada Dinas Perpus-
takaan dan Kearsipan Provinsi Riau Menggunakan Indeks KAMI”. Penelitian ini
diharapkan menghasilkan rekomendasi perbaikan yang dapat dimanfaatkan untuk
meningkatkan kualitas tata kelola keamanan informasi pada instansi terkait.

1.2 Rumusan Masalah
Berdasarkan uraian latar belakang di atas, dapat dirumuskan beberapa pokok

permasalahan yang akan dikaji dalam penelitian ini, yaitu:
a. Bagaimana hasil evaluasi keamanan informasi pada Dipersip Provinsi Riau

menggunakan alat ukur Indeks KAMI?
b. Bagaimana rekomendasi perbaikan yang dapat diusulkan untuk

meningkatkan tingkat kelengkapan dan kematangan keamanan infor-
masi di Dinas Perpustakaan dan Kearsipan Provinsi Riau?

1.3 Batasan Masalah
Dari masalah yang dipaparkan di atas, peneliti menetapkan batasan masalah

guna mempersempit fokus penelitian agar tetap terarah. Berikut batasan pada
penelitian ini:

a. Evaluasi tingkat kelengkapan dan kematangan keamanan informasi akan di-
lakukan menggunakan Indeks KAMI versi 5.0 yang dirilis pada Maret 2023.
Penilaian mencakup seluruh area keamanan informasi ditetapkan dalam In-
deks KAMI. Penilaian secara menyeluruh ini bertujuan untuk mendapat
gambaran nyata mengenai kondisi keamanan informasi saat ini.

b. Data yang digunakan diperoleh melalui proses wawancara dan pengisian
kuisioner berdasarkan instrumen yang terdapat pada Indeks KAMI versi
5.0. Pengumpulan data dilakukan untuk memperoleh data yang tepat dan
mencerminkan kondisi sebenarnya di lapangan yang selanjutnya menjadi
dasar dalam proses analisis tingkat kematangan keamanan informasi.
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c. Pemilihan responden dilakukan menggunakan RACI chart yang disusun
berdasarkan pembagian peran dan tanggung jawab di lingkungan Dipersip
Provinsi Riau. Metode ini dipilih agar setiap penilaian Indeks KAMI diisi
oleh responden yang memiliki pemahaman terhadap area-area Indeks KA-
MI, sehingga penilaian dilakukan dengan akurat sesuai kondisi yang ada.

d. Usulan rekomendasi perbaikan berdasarkan ISO/IEC 27001:2022, meru-
pakan standar internasional yang digunakan sebagai dasar tentang Sistem
Manajemen Keamanan Informasi (SMKI).

1.4 Tujuan
Dengan mempertimbangkan rumusan serta batasan masalah yang telah dis-

ampaikan, penelitian ini bertujuan sebagai berikut:
a. Mengevaluasi tingkat kelengkapan dan kematangan keamanan informasi pa-

da Dipersip Provinsi Riau menggunakan Indeks KAMI sebagai alat penila-
ian.

b. Memberikan rekomendasi perbaikan agar dapat diterapkan untuk
meningkatkan hasil penilaian Indeks KAMI pada Dipersip Provinsi
Riau.

1.5 Manfaat
Berikut merupakan manfaat yang diharapkan dari penelitian ini:

a. Melalui perhitungan Indeks KAMI, Dipersip Provinsi Riau dapat memper-
oleh gambaran mengenai tingkat kesiapan, kelengkapan, serta kematangan
pengelolaan keamanan informasi yang telah diterapkan.

b. Melalui perhitungan Indeks KAMI, Dipersip Provinsi Riau dapat memper-
oleh gambaran mengenai tingkat kesiapan, kelengkapan, serta kematangan
pengelolaan keamanan informasi yang diterapkan di instansi tersebut.

1.6 Sistematika Penulisan
Sistematika penulisan ini disusun untuk memastikan laporan penelitian ter-

saji secara terstruktur dan sejalan dengan tujuan yang ingin dicapai. Adapun
susunan penulisan Tugas Akhir ini adalah sebagai berikut:

BAB 1. PENDAHULUAN
Bab ini menjelaskan secara umum arah dan ruang lingkup penelitian yang

dilaksanakan. Pembahasan dalam bab ini mencakup latar belakang penelitian, pe-
rumusan masalah, pembatasan masalah, tujuan penelitian, manfaat penelitian, serta
sistematika penulisan Tugas Akhir sebagai pedoman penyusunan laporan.

BAB 2. LANDASAN TEORI
Bab ini membahas uraian teori-teori, konsep, dan hasil penelitian terdahulu

yang diperoleh dari buku, jurnal, maupun referensi ilmiah lainnya yang menjadi
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dasar teori dan acuan penelitian.
BAB 3. METODOLOGI PENELITIAN
Bab ini menguraikan secara rinci pendekatan, metode, serta tahapan peneli-

tian yang digunakan dalam pelaksanaan studi ini, meliputi tahap perencanaan,
pemilihan responden, pengumpulan data, pengolahan data, validasi, analisis,
penyusunan rekomendasi, serta penarikan kesimpulan.

BAB 4. HASIL DAN ANALISIS
Bab ini menjeaskan hasil analisis terhadap sistem manajemen keamanan

informasi di Dipersip Provinsi Riau berdasarkan penilaian Indeks KAMI, serta
temuan yang diperoleh.

BAB 5. PEMBAHASAN
Bab ini berisi rekomendasi perbaikan yang disusun berdasarkan hasil anali-

sis dan setiap rekomendasi mengacu pada ISO 27001.
BAB 6. PENUTUP
Bab ini menyajikan hasil akhir penelitian berupa rangkuman kesimpulan dan

rekomendasi yang disusun berdasarkan temuan selama proses penelitian berlang-
sung.
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BAB 2

LANDASAN TEORI

2.1 Kajian Pustaka
Berikut penelitian-penelitian yang membahas topik keamanan informasi

dari berbagai perspektif. Penelitian-penelitian tersebut mencakup aspek kebijakan,
manajemen risiko, dan standar keamanan informasi. Lebih lanjut, penelitian-
penelitian berikut menyoroti pula implementasi keamanan informasi di berbagai
sektor seperti pada Tabel 2.1, Tabel 2.2, Tabel 2.3, Tabel 2.4, dan Tabel 2.5.

Tabel 2.1. Kajian Terdahulu I

Nama Peneliti Faradhiya Aulia, Najwa Hamidah, Bintang Nuari, Reisa Per-
matasari

Judul Penelitian Analisis Keamanan Informasi Menggunakan Aplikasi Indeks
KAMI pada Sekretariat DPRD Kabupaten Jombang

Tahun 2023
Kesimpulan Sistem elektronik di Sekretariat DPRD Kabupaten Jombang

memiliki peran penting dalam keamanan informasi, namun
penerapannya belum menyeluruh. Perlu peningkatan pa-
da aspek area keamanan informasi, serta pembaruan sesuai
perkembangan teknologi untuk meningkatkan keamanan se-
cara komprehensif.

Perbedaan Penelitian Penggunaan Indeks KAMI versi 4.1 yang berpedoman pada
ISO/IEC 27001:2013 dan objek penelitian.

Persamaan Penelitian Penggunaan metode yang sama yaitu Indeks KAMI.

Sumber: Aulia, Hamidah Erwin Effendi, dan Nuari (2023)

Tabel 2.2. Kajian Terdahulu II

Nama Peneliti Piski Sundari, Wella
Judul Penelitian SNI ISO/IEC 27001 dan Indeks KAMI: Manajemen Risiko

PUSDATIN (PUPR)
Tahun 2021
Kesimpulan Penelitian ini menunjukkan bahwa Pusdatin berada pada kat-

egori ”Kritis” dengan level kematangan keamanan informasi
level I+, yang artinya masih memerlukan perbaikan. Pus-
datin perlu meningkatkan keamanan informasi untuk men-
capai standar ISO 27001:2013 dan melindungi sistem dari
potensi ancaman yang dapat mengganggu operasional.

Perbedaan Penelitian Penggunaan Indeks KAMI versi 4.1 yang berpedoman pada
ISO/IEC 27001:2013 dan objek penelitian.

Persamaan Penelitian Penggunaan metode yang sama yaitu Indeks KAMI.

Sumber: Sundari dan Wella (2021)
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Tabel 2.3. Kajian Terdahulu III

Nama Peneliti Reynaldo Adi Putra Pratama Gala, Rizal Sengkey, Charles
Punusingon

Judul Penelitian Analisis Keamanan Informasi Pemerintah Kabupaten Mina-
hasa Tenggara Menggunakan Indeks KAMI

Tahun 2020
Kesimpulan Penelitian tentang tingkat kematangan keamanan informasi

di Pemerintah Kabupaten Minahasa Tenggara menunjukkan
bahwa, walaupun tingkat ketergantungan terhadap teknologi
informasi tergolong tinggi, pengelolaan keamanan informasi
masih sangat rendah dengan skor 264, tidak memenuhi stan-
dar ISO/IEC 27001:2013. Perbaikan diperlukan pada semua
aspek keamanan informasi.

Perbedaan Penelitian Penggunaan Indeks KAMI versi 4.1 yang berpedoman pada
ISO/IEC 27001:2013 dan objek penelitian.

Persamaan Penelitian Penggunaan metode yang sama yaitu Indeks KAMI.

Sumber: Gala, Sengkey, dan Punusingon (2020)

Tabel 2.4. Kajian Terdahulu IV

Nama Peneliti Fauzia Anis Sekar Ningrum, Yudha Riwanto,Inggrid Yanuar
Risca Pratiwi, Muhammad Ainul Fikri

Judul Penelitian Analisis Keamanan Sistem Informasi Perguruan Tinggi
Berbasis Indeks KAMI

Tahun 2024
Kesimpulan Hasil penelitian ini memperlihatkan adanya perbedaan yang

signifikan dalam tingkat keamanan informasi antara pergu-
ruan tinggi A dan perguruan tinggi B. Perguruan tinggi A
meraih skor 713 dengan kategori “Tinggi” berdasarkan In-
deks KAMI versi 5.0, dan dinilai sudah layak untuk men-
gajukan sertifikasi ISO/IEC 27001, meskipun masih diper-
lukan peningkatan pada aspek manajemen risiko. Sementara
itu, perguruan tinggi B memperoleh skor 321 dengan kate-
gori “Rendah” dan dinyatakan “Belum Layak” untuk mem-
peroleh sertifikasi tersebut.

Perbedaan Penelitian objek penelitian.
Persamaan Penelitian Penggunaan metode yang sama yaitu Indeks KAMI versi 5.0.

Sumber: Ningrum dkk. (2024)

Tabel 2.5. Kajian Terdahulu V

Nama Peneliti Lucia Devlina Adventia Jelita, Moh Noor Al Azam, Aryo
Nugroho

Judul Penelitian Evaluasi Keamanan Teknologi Informasi Menggunakan In-
deks Keamanan Informasi 5.0 dan ISO/IEC 27001:2022
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Tabel 2.5. Kajian Terdahulu V (Tabel Lanjutan...)

Tahun 2024
Kesimpulan Penilaian dengan Indeks KAMI versi 5.0 menunjukkan nilai

kesiapan pengamanan teknologi ”Cukup Baik” dengan nilai
674. Hanya area tata kelola dan teknologi serta keamanan in-
formasi yang sesuai dengan ISO 27001:2022. Area lainnya,
masih pada level dasar. Perbaikan diperlukan agar seluruh
aspek dapat memenuhi standar ISO/IEC 27001:2022.

Perbedaan Penelitian objek penelitian.
Persamaan Penelitian Penggunaan metode yang sama yaitu Indeks KAMI versi 5.0.

Sumber: Jelita, Al Azam, dan Nugroho (2024)

2.2 Evaluasi Sistem Informasi
Evaluasi adalah upaya untuk menilai atau mengukur sejauh mana suatu

artifact berfungsi dengan baik dalam organisasi yang mengimplementasikannya
(Cronholm dan Goldkuhl, 2003). Dalam konteks teknologi informasi, artifac-
t merujuk pada sebuah sistem komputer yang diterapkan untuk membantu proses
bisnis organisasi. Tujuan dari evaluasi adalah untuk mendapatkan informasi yang
dapat dimanfaatkan dalam menemukan solusi terhadap permasalahan yang timbul,
serta memperbaiki atas artifact yang telah ada. Evaluasi dapat dilakukan melalui
pendekatan kuantitatif, kualitatif, atau gabungan keduanya (Cronholm dan Göbel,
2016). Tahapan evaluasi dibagi menjadi tiga tahap yakni perencanaan, pelaksanaan,
dan setelah pelaksanaan. Pada tahap perencanaan akan ditentukan permasalah-
an dan solusi yang akan digunakan. Tahap pelaksanaan merupakan proses men-
jalankan rencana tersebut. Terakhir, tahap pasca pelaksanaan melibatkan analisis
hasil untuk melihat dampaknya terhadap tujuan evaluasi (Cronholm dan Goldkuhl,
2003).

2.3 Teknologi Informasi
Teknologi adalah hasil penerapan ilmu pengetahuan yang diciptakan manu-

sia untuk menghasilkan produk, proses, jasa, atau sistem yang digunakan guna
meningkatkan kesejahteraan dan kualitas hidup (Riyana, 2008). Sementara itu, In-
formasi merupakan data yang telah melalui proses pengolahan sehingga disajikan
dalam bentuk yang bermakna dan memiliki nilai, sehingga dapat dijadikan dasar
dalam proses mengambil keputusan (Wahyono, 2004). Menurut (Wardiana, 2002)
teknologi informasi merupakan teknologi yang difungsikan sebagai pengolah data
menjadi sebuah informasi yang sesuai, akurat, dan tepat waktu guna mendukung
proses pengambilan keputusan. teknologi ini memanfaatkan komputer, jaringan,
dan telekomunikasi untuk mengakses dan menyebarkan informasi.
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2.4 Tata Kelola Teknologi Informasi
Tata kelola teknologi informasi merupakan pendekatan yang digunakan ole-

h organisasi dalam mengatur dan mengendalikan pemanfaatan teknologi informasi
agar sejalan dengan strategi serta tujuan bisnis yang ingin dicapai. Tata kelo-
la ini mencakup unsur kepemimpinan, struktur organisasi, dan proses kerja yang
dirancang untuk memastikan bahwa teknologi informasi memberikan kontribusi
nyata terhadap peningkatan kinerja dan kemajuan bisnis organisasi (De Haes dan
Van Grembergen, 2008). Mendorong peningkatan efisiensi operasional serta men-
dukung proses pengambilan keputusan yang lebih akurat dan tepat sasaran, serta
memperkuat sinergi antara strategi bisnis dan pemanfaatan teknologi.

Tujuan pokok dari tata kelola teknologi informasi yaitu tercapainya kese-
larasan antara teknologi informasi dan strategi bisnis yang dikenal sebagai strategic
alignment. Keselarasan ini menjadi kunci dalam menciptakan value lebih dan ke-
unggulan kompetitif untuk organisasi. Agar tercapai, diperlukan koordinasi yang
baik antara tujuan teknologi informasi dan tujuan bisnis. Tujuan teknologi infor-
masi berfokus untuk menjamin layanan TI bisa mencegah serta mengatasi gangguan
atau segala bentuk ancaman, sekaligus berperan sebagai pendukung dalam penca-
paian tujuan bisnis. Sementara itu, tujuan bisnis berfungsi mempertahankan rep-
utasi serta memperkuat posisi kepemimpinan suatu organisasi, dan bertindak seba-
gai penggerak dalam arah, dan pengembangan tujuan teknologi informasi (De Haes
dan Van Grembergen, 2008).

2.5 ISO/IEC 27001:2022
ISO/IEC 27001:2022 merupakan standar internasional yang membantu or-

ganisasi melindungi data dari risiko keamanan dengan sistem manajemen yang ter-
struktur. Standar ini, hasil kerja sama International Organization for Standard-
ization (ISO) dan International Electrotechnical Commission (IEC), menetapkan
langkah-langkah untuk menjaga kerahasiaan, integritas, dan ketersediaan informasi.
Penerapan ISO/IEC 27001:2022 menunjukkan bahwa suatu organisasi memiliki sis-
tem keamanan informasi yang kuat serta mampu menghadapi berbagai ancaman
(Junaid, 2023). ISO/IEC 27001:2022 dapat diterapkan oleh semua organisasi tanpa
mempertimbangkan jenis industri, ukuran, atau jumlah karyawan. Tujuan utama
standar ini adalah untuk menyediakan keamanan informasi dan menjaga aset infor-
masi suatu perusahaan (Başaran, 2016). ISO/IEC 27001:2022 dikeluarkan sebagai
respons terhadap kebutuhan bisnis akan teknologi informasi dan manajemen kea-
manan (Wu, Shi, Wu, dan Liu, 2021).
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2.6 Indeks KAMI
Indeks KAMI adalah alat ukur kematangan sistem manajemen keamanan

informasi pada organisasi atau instansi pemerintah di Indonesia (Gala dkk., 2020).
Sejak versi pertamanya yang dirilis pada 2009, Indeks KAMI telah diperbarui bebe-
rapa kali, dan versi terbaru yakni versi 5.0 yang dirilis pada 16 Agustus 2023. Versi
ini mengacu pada standar ISO/IEC 27001:2022 yang mencerminkan perkembangan
terbaru dalam keamanan informasi.

Pada versi 5.0, terdapat beberapa perubahan penting, di antaranya penam-
bahan area evaluasi baru yang meliputi aspek kerangka kerja keamanan informasi,
pengelolaan aset, dan teknologi. Selain itu, area evaluasi yang sebelumnya berada
dalam kategori Suplemen, yaitu ”Penggunaan Infrastruktur Layanan Awan,” kini
dipindahkan ke area utama di bawah pengelolaan aset. Perubahan lainnya adalah
pemisahan area evaluasi untuk perlindungan data pribadi menjadi satu area mandiri
untuk menggarisbawahi pentingnya aspek privasi. Versi terbaru ini juga mencakup
penyesuaian rumus perhitungan skor dan penyempurnaan dasbor agar hasil evaluasi
lebih akurat dan mudah dipahami seperti pada Gambar 2.1. Pembaruan-pembaruan
ini menunjukkan peningkatan fokus pada pengelolaan aset, perlindungan data prib-
adi, serta adaptasi terhadap perkembangan risiko dan tata kelola informasi yang
terus berubah (Badan Siber dan Sandi Negara, 2023).

Alat ukur Indeks KAMI dibuat untuk bisa digunakan oleh organisasi dari
berbagai ukuran, baik yang beroperasi di tingkat nasional maupun dalam skala lebi-
h kecil. Khusus untuk instansi pemerintah, penerapan evaluasi ini bisa dilakukan
di tingkat pusat hingga di unit kerja, seperti Direktorat Jenderal, Badan, Pusat, atau
Direktorat, dengan tujuan untuk mendapat gambaran tentang tingkat kematangan
keamanan informasi yang dijalankan. Proses evaluasi ini disarankan dikelola oleh
pejabat yang memiliki tanggung jawab langsung atas pengelolaan keamanan infor-
masi lingkup instansinya (Badan Siber dan Sandi Negara, 2023).

Proses evaluasi dilakukan melalui pengisian dan penilaian terhadap sejum-
lah pertanyaan yang mencakup beberapa area penilaian, yaitu kategori sistem elek-
tronik, tata kelola keamanan informasi, pengelolaan risiko keamanan informasi, k-
erangka kerja keamanan informasi, pengelolaan aset informasi, serta aspek teknolo-
gi dan keamanan informasi. Selain itu, evaluasi juga mencakup pelindungan da-
ta pribadi serta suplemen berupa ruang lingkup penilaian pengendalian keamanan
yang berkaitan dengan kerja sama dengan pihak ketiga sebagai penyedia layanan.

Dalam proses pengisian kuesioner Indeks KAMI, setiap pertanyaan dinilai
berdasarkan tingkat penerapan elemen keamanan informasi di instansi. Penentuan
opsi jawaban dilakukan dengan melihat dua aspek utama, yaitu: (1) keberadaan
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dasar atau dokumen pendukung seperti kebijakan, pedoman, atau standar, dan (2)
tingkat implementasi dari elemen tersebut dalam operasional.

Gambar 2.1. Dashboard Penilaian Dokumen Indeks KAMI
Sumber: Badan Siber dan Sandi Negara (2023)

Gambar 2.2. Bagian Penilaian Indeks KAMI
Sumber: Badan Siber dan Sandi Negara (2023)
Gambar 2.3 adalah empat opsi jawaban yang digunakan memiliki definisi

sebagai berikut:

1. Tidak dilakukan, Tidak terdapat kebijakan, pedoman, maupun implementasi
terkait elemen yang ditanyakan.
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2. Dalam perencanaan, Sudah terdapat konsep atau rancangan awal, namun
belum diterapkan dalam kegiatan operasional.

3. Diterapkan sebagian, Sudah ada kebijakan atau pedoman serta telah di-
lakukan implementasi, tetapi belum berjalan secara penuh atau belum di-
laksanakan secara konsisten.

4. Diterapkan menyeluruh, Kebijakan atau pedoman telah disahkan dan imple-
mentasinya sudah diterapkan secara lengkap dan konsisten di seluruh ruang
lingkup organisasi.

Untuk beberapa pertanyaan tertentu terdapat opsi tambahan “Tidak relevan”,
yang digunakan apabila elemen tersebut berada di luar ruang lingkup organisasi,
misalnya prosesnya dilakukan oleh pihak ketiga.

Seperti yang tertera pada Gambar 2.2 terdapat dua jenis kategori yaitu
berdasarkan kematangan dan kelengkapan. Dalam pengelompokan pengamanan
sesuai dengan kelengkapan responden akan diminta untuk memberikan tanggapan
mulai dari area yang terkait sesuai dengan kategori kelengkapan yang meliputi:

i. Label 1: kerangka kerja dasar keamanan informasi.
ii. Label 2: efektifitas dan konsistensi penerapannya.

iii. Label 3: kemampuan untuk selalu meningkatkan kinerja keamanan infor-
masi.

Mengacu pada persyaratan minimum yang diperlukan untuk sertifikasi
ISO/IEC 27001:2022, penilaian dilakukan dengan memberikan skor pada setiap
jawaban. Skor-skor ini kemudian dijumlahkan untuk memperoleh nilai indeks ke-
seluruhan. Nilai indeks ini nantinya akan digunakan sebagai referensi dalam evalu-
asi akhir yang akan ditampilkan di dashboard (Muahidin, Nasiri, dkk., 2022).

Gambar 2.3. Nilai Status Pengamanan Berdasarkan Kategori Pengamanan

Pada penilaian di bagian kematangan adalah di nilai dari tingkat kematan-
gan terendah terlebih dahulu, setelah itu akan naik ke level selanjutnya untuk penge-
cekan apakah kematangan akan naik atau berhenti di level tersebut. Penilaian dim-
ulai dari di level II ke level V. Berikut penilaian untuk menentukan skor:
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i. Pertama jika nilai di tingkat kematangan lebih besar atau sama dengan nilai
pencapaian tingkat kematangan, hasilnya adalah tingkat penilaian tersebut
lulus dan mendapatkan validitas untuk dapat melakukan pengecekan ke lev-
el berikutnya hingga level terakhir di level V.

ii. Kedua, jika nilai tingkat kematangan lebih besar atau sama dengan ni-
lai minimum tingkat kematangan, hasilnya adalah tingkat kematangan se-
belumnya yang bernilai +. Contoh jika melakukan pengecekan di level II
dan mendapatkan nilai seperti di atas artinya bagian tersebut mempunyai
tingkat kematangan I+.

iii. Jika kedua kondisi di atas tidak terpenuhi, maka hasilnya adalah ”No”
artinya tingkat kematangan tersebut tidak terpenuhi dan hasil tingkat ke-
matangan berada di tingkat sebelumnya.

Bagian Indeks KAMI juga disusun berdasarkan aspek-aspek evaluasi yang dinilai
melalui sejumlah pertanyaan pada beberapa area berikut:

2.6.1 Kategori Sistem Elektronik
Penilaian dimulai dari evaluasi Sistem Elektronik (SE) yang menilai tingkat

implementasi sistem elektronik di tingkat instansi secara keseluruhan hingga ke u-
nit satuan kerja. Tujuan dari proses ini untuk menilai sejauh mana sistem elektronik
yang diimplementasikan oleh instansi berada pada kategori rendah, tinggi, atau s-
trategis. Hasil dari penilaian sistem elektronik ini akan mempengaruhi skor akhir
pada tujuh bagian penilaian lainnya dalam Indeks KAMI.

Gambar 2.4. Pengelompokan nilai Indeks KAMI berdasarkan nilai SE

Berdasarkan Gambar 2.4, skor akhir yang sama dapat menghasilkan status
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kesiapan yang berbeda, tergantung pada kategori sistem elektronik yang dimiliki.

2.6.2 Tata Kelola Keamanan Informasi
Bagian ini mengevaluasi kesiapan dalam hal struktur tata kelola kea-

manan informasi, mencakup fungsi, tugas, dan tanggung jawab yang ada. Ter-
dapat 22 pertanyaan yang terkait dengan Kebijakan/Standar/Peraturan, Prose-
dur/Petunjuk/Pedoman, Rekaman/Formulir/Record, dan Reviu. Penilaian in-
i meliputi beberapa aspek, antara lain kebijakan Sistem Manajemen Keamanan In-
formasi (SMKI), audit internal, kompetensi, kesadaran, perlindungan data pribadi,
konteks eksternal, Rencana Kelangsungan Bisnis, Rencana Pemulihan Bencana, pe-
mantauan dan reviu, serta kebijakan dan prosedur (SOP) terkait insiden.

Total nilai skor untuk bagian ini adalah 126 dengan tingkat kematangan tert-
inggi yang dapat dicapai adalah tingkat IV. Tabel 2.6 adalah rincian nilai penilaian
berdasarkan tingkat kematangan.

Tabel 2.6. Tingkat Kematangan Tata Kelola

Tingkat Kematangan II
Jumlah Pertanyaan 13
Skor Minimum 12
Skor Pencapaian 36

Tingkat Kematangan III
Jumlah Pertanyaan 3
Skor Minimum 8
Skor Pencapaian 14

Tingkat Kematangan IV
Jumlah Pertanyaan 6
Skor Minimum 24
Skor Pencapaian 54

2.6.3 Pengelolaan Risiko Keamanan Informasi
Bagian ini berfokus pada penilaian implementasi pengelolaan risiko kea-

manan informasi yang digunakan sebagai landasan dalam penetapan strategi kea-
manan informasi. Dari hasil evaluasi, bagian ini memperoleh total skor sebesar
72, dengan tingkat kematangan maksimum yang dapat dicapai berada pada level
V. Adapun perincian hasil penilaian pada bagian ini disajikan berdasarkan masing-
masing tingkat kematangan pada Tabel 2.7.

Tabel 2.7. Tingkat Kematangan Pengelolaan Risiko

Tingkat Kematangan II
Jumlah Pertanyaan 10
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Tabel 2.7. Tingkat Kematangan Pengelolaan Risiko (Tabel Lanjutan...)

Skor Minimum 14
Skor Pencapaian 20

Tingkat Kematangan III
Jumlah Pertanyaan 2
Skor Minimum 4
Skor Pencapaian 8

Tingkat Kematangan IV
Jumlah Pertanyaan 2
Skor Minimum 8
Skor Pencapaian 12

Tingkat Kematangan V
Jumlah Pertanyaan 2
Skor Minimum 12
Skor Pencapaian 18

2.6.4 Kerangka Kerja Keamanan Informasi
Pada area ini akan mengevaluasi bagaimana implementasi pengelolaan

risiko keamanan informasi sebagai landasan untuk menerapkan strategi pada kea-
manan informasi. Total nilai yang didapat dari bagian ini adalah 192, dengan tingkat
kematangan tertinggi yang dapat dicapai adalah tingkat V. Tabel 2.8 adalah rincian
penilaian berdasarkan tingkat kematangan kerangka kerja.

Tabel 2.8. Tingkat Kematangan Kerangka Kerja

Tingkat Kematangan II
Jumlah Pertanyaan 11
Skor Minimum 15
Skor Pencapaian 24

Tingkat Kematangan III
Jumlah Pertanyaan 17
Skor Minimum 56
Skor Pencapaian 84

Tingkat Kematangan IV
Jumlah Pertanyaan 3
Skor Minimum 15
Skor Pencapaian 27

Tingkat Kematangan V
Jumlah Pertanyaan 2
Skor Minimum 12
Skor Pencapaian 18
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2.6.5 Pengelolaan Aset Informasi
Area ini bertujuan untuk menilai sejauh mana penerapan pengamanan ter-

hadap aset informasi, mencakup seluruh penggunaan aset dari awal hingga akhir.
Total skor yang diperoleh pada bagian ini adalah 258, dengan tingkat kematangan
maksimal yang dapat dicapai berada pada tingkat III. Adapun rincian hasil penilaian
untuk bagian ini berdasarkan tingkat kematangan pada Tabel 2.9.

Tabel 2.9. Tingkat Kematangan Pengelolaan Aset

Tingkat Kematangan II
Jumlah Pertanyaan 32
Skor Minimum 39
Skor Pencapaian 88

Tingkat Kematangan III
Jumlah Pertanyaan 21
Skor Minimum 83
Skor Pencapaian 118

2.6.6 Teknologi dan Keamanan Informasi
Area ini berfokus pada penilaian terhadap tingkat kelengkapan serta efektiv-

itas penerapan teknologi dalam melindungi aset informasi. Total skor yang diper-
oleh pada bagian ini adalah 186, dengan tingkat kematangan tertinggi yang da-
pat dicapai berada pada tingkat IV. Tabel 2.10 merupakan rincian hasil penilaian
berdasarkan tingkat kematangan teknologi.

Tabel 2.10. Tingkat Kematangan Teknologi

Tingkat Kematangan II
Jumlah Pertanyaan 14
Skor Minimum 18
Skor Pencapaian 28

Tingkat Kematangan III
Jumlah Pertanyaan 18
Skor Minimum 68
Skor Pencapaian 92

Tingkat Kematangan III
Jumlah Pertanyaan 3
Skor Minimum 12
Skor Pencapaian 21

2.6.7 Pelindungan Data Pribadi
Bagian ini berfungsi untuk mengevaluasi kelengkapan, konsistensi, dan e-

fektivitas dalam menerapkan kontrol keamanan terkait PDP. Selain itu, disini juga
mengevaluasi kesiapan dalam menerapkan pengelolaan risiko keamanan informasi
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sebagai dasar bagi strategi keamanan informasi. Total skor yang diperoleh dari
bagian ini adalah 84, dengan tingkat kematangan tertinggi yang dapat dicapai adalah
tingkat III. Tabel 2.11 adalah rincian penilaian berdasarkan tingkat kematangan per-
lindungan data pribadi.

Tabel 2.11. Tingkat Kematangan Perlindungan Data Pribadi

Tingkat Kematangan II
Jumlah Pertanyaan 6
Skor Minimum 8
Skor Pencapaian 16

Tingkat Kematangan III
Jumlah Pertanyaan 10
Skor Minimum 36
Skor Pencapaian 48

2.6.8 Suplemen
Menilai aspek kesiapan pengamanan yang digunakan. Khusus hasil eval-

uasi kesiapan pengamanan keterlibatan pihak ketiga akan disajikan dalam bentuk
persentase (%) yang mencerminkan pencapaian maksimal sesuai dengan obyektif
atau target yang telah ditetapkan.

2.7 Gambaran Umum Instansi
2.7.1 Sejarah

Dinas Perpustakaan dan Kearsipan (Dipersip) Provinsi Riau dibentuk
melalui pengembangan kelembagaan yang mengacu pada Peraturan Daerah Nomor
8 Tahun 2008. Perjalanan perpustakaan di Provinsi Riau dimulai pada tahun 1959
dengan berdirinya Perpustakaan Negara di Tanjung Pinang, yang kemudian dipin-
dahkan ke Pekanbaru pada tahun 1967 seiring dengan pemindahan ibu kota provin-
si. Pada tahun 1978, lembaga ini beralih status menjadi Perpustakaan Wilayah di
bawah naungan Departemen Pendidikan dan Kebudayaan, dan sejak tahun 1989
berperan sebagai Perpustakaan Daerah yang berada di bawah pembinaan Perpus-
takaan Nasional Republik Indonesia. Pengelolaan bidang kearsipan mulai dirintis
sejak pembentukan Subbagian Arsip dan Ekspedisi pada tahun 1992, yang selan-
jutnya berkembang menjadi Kantor Arsip Daerah pada tahun 1996. Pada tahun
2001, pengelolaan perpustakaan dan kearsipan disatukan dalam satu lembaga yang
kemudian dikenal sebagai Dinas Perpustakaan dan Kearsipan Provinsi Riau, sesuai
dengan ketentuan Undang-Undang Nomor 23 Tahun 2017. Gedung Perpustakaan
Soeman HS yang diresmikan pada 24 Juni 2008 menjadi ikon layanan perpustakaan
di Riau, dengan dukungan fasilitas modern serta pemanfaatan teknologi informasi
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dalam pelayanannya (Dinas Perpustakaan dan Kearsipan Provinsi Riau, 2025).

2.7.2 Visi Misi
Visi:

“Terwujudnya Dinas Perpustakaan dan Kearsipan Provinsi Riau yang Profesional
dalam Pengelolaan Perpustakaan, Arsip dan Dokumentasi sebagai sumber penge-
tahuan dan Informasi untuk mencapai Sumber Daya Manusia Riau yang berkualitas
menunjang visi Riau 2020”.

Misi:
Misi pada Dipersip Provinsi Riau adalah sebagai berikut:

1. Peningkatan kualitas Sumber Daya Manusia Dipersip Provinsi Riau.
2. Peningkatan pelayanan Perpustakaan, Kearsipan dan Dokumentasi kepada

masyarakat.
3. Peningkatan minat dan budaya baca masyarakat serta pentingnya nilai guna

arsip.
4. Peningkatan kualitas prasarana dan sarana Dipersip Provinsi Riau.
5. Peningkatan upaya-upaya pembinaan dalam rangka pemantapan pengelo-

laan Perpustakaan Arsip dan Dokumentasi.
6. Peningkatan upaya dokumentasi pada usaha pembangunan Provinsi Riau.

2.7.3 Tugas dan Fungsi
Tugas:

Tugas Pokok Dinas Perpustakaan dan Kearsipan Provinsi Riau sebagai berikut:
1. Merumuskan serta menetapkan arah kebijakan Pemerintah Provinsi Riau

dalam bidang perpustakaan, kearsipan, dan dokumentasi.
2. Mengkoordinasikan, menyinergikan, serta memastikan keselarasan pelak-

sanaan kebijakan dan kegiatan di bidang perpustakaan, arsip, dan dokumen-
tasi di tingkat daerah.

3. Menetapkan pedoman dan standar dalam pengelolaan perpustakaan, arsip,
serta dokumentasi.

4. Menyusun rencana kerja dan program pembangunan yang berkaitan dengan
bidang perpustakaan, arsip, dan dokumentasi.

5. Menetapkan kebijakan strategis terkait pengelolaan perpustakaan, arsip, dan
dokumentasi di lingkungan Pemerintah Provinsi Riau.

6. Mengimplementasikan rencana kerja serta program pembangunan sesuai
bidang tugas berdasarkan ketentuan dan mekanisme yang berlaku.

7. Menjalin kerja sama dengan berbagai lembaga yang bergerak di bidang per-
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pustakaan, arsip, dan dokumentasi dalam upaya pelestarian bahan pustaka
dan arsip sebagai warisan budaya serta sumber informasi, ilmu pengetahuan,
dan kebudayaan.

8. Melaksanakan kegiatan pemantauan dan evaluasi terhadap pelaksanaan
seluruh kegiatan perpustakaan, arsip, dan dokumentasi di daerah.

9. Memberikan layanan umum dan layanan teknis dalam bidang perpustakaan,
arsip, dan dokumentasi kepada masyarakat dan instansi terkait.

10. Menangani serta menyelesaikan berbagai permasalahan yang muncul dalam
lingkup tugas dan tanggung jawabnya.

11. Melakukan pendokumentasian terhadap berbagai peristiwa penting atau
bersejarah yang terjadi dalam proses pembangunan di Provinsi Riau.

12. Menyusun dan mengembangkan sistem pengelolaan dokumen daerah agar
lebih tertata dan mudah diakses.

13. Melakukan pembinaan terhadap pengelolaan dan penataan dokumen daerah
agar sesuai dengan ketentuan yang berlaku.

14. Menyusun serta menyampaikan laporan kegiatan sesuai dengan prosedur
dan peraturan yang telah ditetapkan.

15. Melaksanakan tugas tambahan lainnya sesuai arahan dan petunjuk dari
Gubernur.

Fungsi:
Fungsi Dinas Perpustakaan dan Kearsipan Provinsi Riau sebagai berikut:

1. Merumuskan Kebijaksanaan
2. Pengambilan Keputusan
3. Perencanaan
4. Pengorganisasian
5. Pelayanan umum dan Teknis
6. Pengendalian / Pengarahan / Pembinaan dan Bimbingan.
7. Pengawasan, Pemantauan dan Evaluasi
8. Pelaksanaan
9. Pembiayaan

10. Penelitian dan Pengkajian
11. Pelaporan

2.7.4 Struktur Organisasi
Gambar 2.5 merupakan struktur organisai pada Dipersip Provinsi Riau.
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Gambar 2.5. Struktur Organisasi Dipersip Provinsi Riau

Sumber: Dinas Perpustakaan dan Kearsipan Provinsi Riau (2025)
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BAB 3

METODOLOGI PENELITIAN

Pada Gambar 3.1 akan digambarkan tahapan pada penelitian ini.

Gambar 3.1. Metodologi Penelitian
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3.1 Perencanaan Penelitian
Penelitian ini diawali dengan tahap perencanaan yang disusun berdasarkan

hasil observasi awal serta kajian pustaka yang relevan. Perumusan rencana peneli-
tian mengacu pada kerangka kerja metode Indeks KAMI. Pada tahap ini, seluruh
kebutuhan penelitian dipersiapkan terlebih dahulu sebelum pelaksanaan evaluasi
secara langsung pada instansi yang menjadi objek penelitian.

3.2 Pemilihan Responden
Responden yang dipilih adalah orang yang berwenang dan tanggung jawab

terhadap keamanan informasi. Pemilihan ini bertujuan agar responden bisa mengisi
kuesioner Indeks KAMI dan dapat memberi penjelasan yang memadai saat di-
lakukan wawancara. Pemilihan responden ini menggunakan RACI Matrix untuk
memastikan individu yang tepat terlibat seperti pada Lampiran A.

3.3 Pengumpulan Data
Metode pengambilan data pada penelitian ini adalah dengan metode kui-

sioner, dengan cara memberikan seperangkat pernyataan tertulis dan diberikan
kepada responden terpilih agar dapat memilih opsi jawaban. Kuisioner yang di-
pakai sesuai Indeks KAMI seperti pada Lampiran B dan Lampiran C. Penyusunan
kuisioner sesuai dengan format yang disediakan di website BSSN. Kuisioner yang
digunakan adalah versi terbaru yakni Indeks KAMI versi 5.0 yang mencakup area
kategori sistem elektronik dan 6 area keamanan informasi.

3.4 Pengolahan Data
Setelah kuesioner berhasil dikumpulkan, data selanjutnya diproses

mengikuti Panduan Indeks KAMI versi 5.0. Semua informasi, termasuk data re-
sponden dan juga yyang terdapat pada Lampiran D, di input ke dalam file Excel
yang sudah diformat sesuai standar Indeks KAMI versi 5.0. Langkah ini bertujuan
mengubah data mentah menjadi informasi yang sistematis dan mudah dianalisis.
Hasil penilaian terbagi menjadi dua area utama, yakni: area kategori sistem elek-
tronik dan area keamanan informasi.

3.5 Validasi Data
Setelah pengolahan data selesai, data akan divalidasi dengan metode check-

list untuk memastikan kebenaran hasil kuisioner. Validasi dilakukan secara tatap
muka dengan responden guna menggali informasi lebih dalam dan mendapatkan
bukti pendukung dari jawaban yang telah dapat. Secara khusus, bukti diperlukan
untuk pertanyaan yang dijawab dengan status “dalam perencanaan atau diterapkan
sebagian“ dan “diterapkan menyeluruh”.
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3.6 Analisis Data
Setelah data dinyatakan valid, tahap selanjutnya adalah melakukan anal-

isis menggunakan Indeks KAMI versi 5.0. Data dari area keamanan informasi
yang telah dianalisis akan menghasilkan rekomendasi perbaikan. Proses analisis
dilakukan dengan memetakan hasil kuisioner berdasarkan tingkat kematangannya,
kemudian hasilnya ditampilkan dalam bentuk tabel nilai serta diagram radar.

3.7 Rekomendasi perbaikan
Rekomendasi penelitian dirumuskan berdasarkan hasil evaluasi yang dis-

esuaikan dengan pengendalian pada standar ISO/IEC 27001:2022. Penyusunan
rekomendasi dilakukan melalui proses pencocokan antara temuan penelitian dan
persyaratan yang tercantum dalam kontrol ISO/IEC 27001:2022.

3.8 Kesimpulan
Kesimpulan disusun sebagai tahap akhir penelitian berdasarkan hasil anali-

sis dan pembahasan yang telah dilakukan. Bagian ini menggambarkan kondisi tata
kelola keamanan informasi di Dinas Perpustakaan dan Kearsipan Provinsi Riau ser-
ta tingkat kesesuaiannya dengan standar yang berlaku.
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BAB 6

PENUTUP

6.1 Kesimpulan
Berdasarkan hasil penelitian terkait penilaian sistem manajemen keamanan

informasi Dipersip provinsi Riau menggunakan Indeks Keamanan Informasi (KA-
MI) adalah sebagai berikut:

1. Hasil evaluasi akhir menunjukkan bahwa status penerapan keamanan infor-
masi di instansi ini adalah “tidak layak”, dengan tingkat kelengkapan pen-
erapan ISO/IEC 27001 mencapai skor 253. Secara rinci, tingkat kematan-
gan pada masing-masing area adalah: Tata Kelola I+, Pengelolaan Risiko
I, Kerangka Kerja Keamanan Informasi I+, Pengelolaan Aset I+, Teknologi
dan Keamanan Informasi I+, Pelindungan Data Pribadi I+, dan Pengamanan
Keterlibatan Pihak Ketiga 25%.

2. Dari hasil analisis tersebut, disusun rekomendasi perbaikan yang dapat men-
jadi pertimbangan bagi Dipersip Provinsi Riau untuk meningkatkan pen-
erapan keamanan informasi dan skor Indeks KAMI. Rekomendasi yang
diusulkan setiap area adalah: Tata Kelola 16 rekomendasi, Pengelolaan
Risiko Keamanan Informasi 15 rekomendasi, Kerangka Kerja Keamanan
Informasi 29 rekomendasi, Pengelolaan Aset 42 rekomendasi, Teknologi
dan Keamanan Informasi 29 rekomendasi, Pelindungan Data Pribadi 15
rekomendasi, dan Suplemen 27 rekomendasi.

6.2 Saran
Berdasarkan hasil kesimpulan sebelumnya terdapat saran kepada Dipersip

Provinsi Riau adalah:
1. Melakukan beberapa rekomendasi yang diberikan untuk memperbaiki t-

ingkat keamanan informasi pada Dipersip Provinsi Riau.
2. Melakukan sertifikasi ISO 27001:2022 saat sudah siap menerapkan semua

ketentuan standar yang ada.
Lalu terdapat saran pada penelitian ini adalah memanfaatkan forum diskusi

yang lebih memadai agar seluruh kebutuhan penelitian dapat terpenuhi secara opti-
mal.
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LAMPIRAN A

TRANSKRIP WAWANCARA

Nama Responden : Adinda Fiandini
Jabatan : Koordinator Tim IT
Hari/Tanggal : Jum’at, 10 Oktober 2025

Tabel A.1. Transkrip Wawancara Kepada Koordinator IT

1

Pertanyaan
Apakah Dipersip Riau telah menerapkan keamanan informasi pada tata kelola IT?
Jawab
Ya, sudah menerapkan. Contoh penerapan keamanan informasi yang dilakukan
berfokus pada investasi Sumber Daya Manusia (SDM) melalui workshop terkait IT
setiap tahun, yang biasanya dalam hal keamanan data.

2

Pertanyaan
Apakah terdapat kebijakan khusus mengatur tentang keamanan informasi?
Jawab
Belum ada kebijakan khusus yang mengatur tentang keamanan informasi di Dipersip
Riau.

3

Pertanyaan
Permasalahan apa saja yang pernah dihadapi Dipersip Riau dalam konteks keamanan
informasi?
Jawab
Permasalahan terbesar yang pernah dihadapi terkait keamanan dan operasional IT
adalah insiden peretasan server. Peretasan terjadi ketika SDM yang bertanggung jawab
mengurus server sedang berada di luar kota. Akibatnya, server sempat mengalami down
sekitar empat jam sebelum dapat diakses dan diperbaiki.

4

Pertanyaan
Apakah pernah dilakukan evaluasi keamanan informasinya?
Jawab
Pernah, evaluasi dan penilaian terhadap tata kelola IT dilakukan oleh DISKOMIN-
FOTIK Riau. Penilaian ini biasanya dilakukan setahun sekali. Dalam konteks Sistem
Pemerintahan Berbasis Elektronik (SPBE), nilai yang diperoleh Perpustakaan Soeman
H.S. dinilai baik.

5

Pertanyaan
Apa harapan utama Anda dan tim terkait pengembangan tata kelola IT dan keamanan
informasi di Dipersip Riau ke depannya?
Jawab
Harapan utama terkait tata kelola IT dan keamanan informasi di Perpustakaan Soeman
H.S. (Dipersip Riau) adalah penambahan anggaran untuk perbaikan infrastruktur kritis,
peningkatan keamanan melalui pembaruan lisensi perangkat lunak, serta pengembang-
an SDM IT melalui pelatihan bersertifikasi.
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Nama Responden : Abdul Rohman Wahid
Jabatan : Staf IT
Hari/Tanggal : Senin, 20 Januari 2025

Tabel A.2. Transkrip Wawancara Kepada Staf IT

1

Pertanyaan
Apa saja sistem informasi yang ada di Dinas Perpustakaan dan Kearsipan Provinsi Riau?
Jawab
Dinas Perpustakaan dan Kearsipan Provinsi Riau memanfaatkan beberapa sistem infor-
masi utama untuk mendukung layanan dan pengelolaan data, yaitu INLISLite sebagai
sistem pengelolaan koleksi dan layanan perpustakaan dengan rata-rata sekitar 100 ak-
ses per hari, SRIKANDI sebagai sistem pengelolaan arsip dinamis dan surat-menyurat
elektronik dengan rata-rata sekitar 500 transaksi per hari, serta SIKN sebagai sistem
pengelolaan arsip statis yang terintegrasi dengan Arsip Nasional Republik Indonesia
(ANRI) dengan rata-rata sekitar 200 akses per hari.

2

Pertanyaan
Apakah Dinas Perpustakaan dan Kearsipan Provinsi Riau pernah mengalami serangan
siber, seperti peretasan atau serangan virus?
Jawab
Ya, Dinas Perpustakaan dan Kearsipan Provinsi Riau pernah mengalami insiden seran-
gan siber pada periode Juli hingga Agustus 2024. Pada saat itu, sistem informasi per-
pustakaan Soeman H.S. (INLISLite) mengalami peretasan, di mana tampilan antarmuka
sistem berhasil diubah menjadi laman judi online.

3

Pertanyaan
Apakah Dipersip Provinsi Riau sudah mengikuti standar untuk keamanan informasi?
Jawab
Belum, Dinas Perpustakaan dan Kearsipan Provinsi Riau belum menerapkan standar
keamanan informasi secara formal, seperti standar ISO/IEC 27001.

4

Pertanyaan
Apakah ada evaluasi rutin terhadap keamanan informasi?
Jawab
Belum, Dinas Perpustakaan dan Kearsipan Provinsi Riau belum melakukan evaluasi
rutin yang secara khusus menilai aspek keamanan informasi.
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LAMPIRAN B

KUESIONER

Tabel B.1. Kuesioner Kategori Sistem Elektronik

Bagian I: Kategori Sistem Elektronik
Bagian ini mengevaluasi tingkat atau kategori sistem elektronik yang digunakan.

[Kategori Sistem Elektronik] Rendah; Tinggi; Strategis Status
# Karakteristik Instansi / Perusahaan
1.1 Nilai investasi sistem elektronik yang terpasang

a. Lebih dari Rp 30 Miliar
b. Lebih dari Rp 3 Miliar s.d. Rp 30 Miliar
c. Kurang dari Rp 3 Miliar

A

1.2 Total anggaran operasional tahunan yang dialokasikan untuk
pengelolaan Sistem Elektronik
a. Lebih dari Rp 10 Miliar
b. Lebih dari Rp 1 Miliar s.d. Rp 10 Miliar
c. Kurang dari Rp 1 Miliar

C

1.3 Memiliki kewajiban kepatuhan terhadap Peraturan atau Stan-
dar tertentu
a. Peraturan atau Standar nasional dan internasional
b. Peraturan atau Standar nasional
c. Tidak ada Peraturan khusus

B

1.4 Menggunakan teknik kriptografi untuk keamanan informasi
dalam Sistem Elektronik
a. Teknik kriptografi bersertifikasi negara
b. Teknik kriptografi sesuai standar industri
c. Tidak menggunakan teknik kriptografi

B

1.5 Jumlah pengguna Sistem Elektronik
a. Lebih dari 5.000 pengguna
b. 1.000 sampai dengan 5.000 pengguna
c. Kurang dari 1.000 pengguna

C

1.6 Data pribadi yang dikelola Sistem Elektronik
a. Data pribadi saling terkait
b. Data pribadi individu dan/atau badan usaha
c. Tidak ada data pribadi

B
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Tabel B.1. Kuesioner Kategori Sistem Elektronik (Tabel Lanjutan...)

Bagian I: Kategori Sistem Elektronik (Lanjutan)
# Karakteristik Instansi / Perusahaan Status
1.7 Tingkat klasifikasi/kekritisan data dalam Sistem Elektronik

a. Sangat rahasia
b. Rahasia dan/atau terbatas
c. Biasa

B

1.8 Tingkat kekritisan proses dalam Sistem Elektronik
a. Berdampak langsung pada layanan publik
b. Berdampak tidak langsung
c. Berdampak pada bisnis internal

C

1.9 Dampak kegagalan Sistem Elektronik
a. Membahayakan pertahanan keamanan negara
b. Gangguan layanan publik nasional
c. Gangguan layanan regional atau internal

C

1.10 Potensi kerugian akibat insiden keamanan informasi
a. Menimbulkan korban jiwa
b. Kerugian finansial
c. Gangguan operasional sementara

C

Tabel B.2. Kuesioner Area Tata Kelola Keamanan Informasi

Bagian II: Tata Kelola Keamanan Informasi
Bagian ini mengevaluasi kesiapan bentuk tata kelola keamanan informasi instan-
si/perusahaan beserta fungsi, tugas, dan tanggung jawab pengelola keamanan infor-
masi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Fungsi / Organisasi Keamanan Informasi
2.1 II 1 Apakah pimpinan instansi/perusahaan An-

da secara prinsip dan resmi bertanggung
jawab terhadap pelaksanaan program kea-
manan informasi, termasuk penetapan kebi-
jakan terkait?

Dalam Perencanaan

2.2 II 1 Apakah instansi/perusahaan Anda memilik-
i fungsi atau bagian khusus yang bertugas
mengelola keamanan informasi dan menja-
ga kepatuhannya?

Dalam Penera-
pan / Diterapkan
Sebagian
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Tabel B.2. Kuesioner Area Tata Kelola Keamanan Informasi (Tabel Lanjutan...)

Bagian II: Tata Kelola Keamanan Informasi (Lanjutan)
2.3 II 1 Apakah pejabat atau petugas pelaksana

pengamanan informasi memiliki wewenang
yang memadai untuk menjamin kepatuhan
program keamanan informasi?

Dalam Penera-
pan / Diterapkan
Sebagian

2.4 II 1 Apakah penanggung jawab pelaksanaan
pengamanan informasi diberikan alokasi
sumber daya yang sesuai untuk menjamin
kepatuhan program keamanan informasi?

Dalam Penera-
pan / Diterapkan
Sebagian

2.5 II 1 Apakah peran pelaksana pengamanan infor-
masi telah dipetakan secara lengkap terma-
suk kebutuhan audit internal dan segregasi
kewenangan?

Dalam Perencanaan

2.6 II 1 Apakah instansi/perusahaan telah mendefin-
isikan persyaratan atau standar kompeten-
si pelaksana pengelolaan keamanan infor-
masi?

Dalam Penera-
pan / Diterapkan
Sebagian

2.7 II 1 Apakah seluruh pelaksana pengamanan in-
formasi memiliki kompetensi dan keahlian
sesuai standar yang berlaku?

Dalam Penera-
pan / Diterapkan
Sebagian

2.8 II 1 Apakah instansi/perusahaan telah menerap-
kan program sosialisasi dan peningkatan
pemahaman keamanan informasi bagi selu-
ruh pihak terkait?

Dalam Perencanaan

2.9 II 2 Apakah instansi/perusahaan menerapkan
program peningkatan kompetensi dan
keahlian bagi pejabat dan petugas pengelola
keamanan informasi?

Dalam Penera-
pan / Diterapkan
Sebagian

2.10 II 2 Apakah keperluan dan persyaratan kea-
manan informasi telah diintegrasikan dalam
proses kerja yang ada?

Dalam Perencanaan

2.11 II 2 Apakah data pribadi yang digunakan dalam
proses kerja telah diidentifikasi dan dia-
mankan sesuai peraturan perundangan?

Dalam Perencanaan

2.12 II 2 Apakah pengelolaan keamanan informasi
mencakup koordinasi dengan pihak internal
dan eksternal untuk memenuhi kebutuhan
pengamanan informasi?

Dalam Perencanaan

2.13 II 2 Apakah pengelola keamanan informasi se-
cara proaktif berkoordinasi dengan unit
terkait dan pihak eksternal untuk menjamin
kepatuhan pengamanan informasi?

Dalam Perencanaan
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Tabel B.2. Kuesioner Area Tata Kelola Keamanan Informasi (Tabel Lanjutan...)

Bagian II: Tata Kelola Keamanan Informasi (Lanjutan)
2.14 III 2 Apakah tanggung jawab perencanaan dan

pengelolaan kelangsungan layanan TIK
telah didefinisikan dan dialokasikan secara
resmi?

Dalam Perencanaan

2.15 III 2 Apakah penanggung jawab keamanan infor-
masi melaporkan kondisi dan kinerja pro-
gram keamanan informasi secara rutin kepa-
da pimpinan?

Dalam Perencanaan

2.16 III 2 Apakah isu keamanan informasi menjadi
bagian dari proses pengambilan keputusan
strategis instansi?

Dalam Perencanaan

2.17 IV 3 Apakah pimpinan satuan kerja menerap-
kan program khusus untuk memastikan
kepatuhan pengamanan informasi?

Tidak Dilakukan

2.18 IV 3 Apakah metrik dan proses pengukuran kin-
erja keamanan informasi telah ditetapkan se-
cara resmi?

Tidak Dilakukan

2.19 IV 3 Apakah program penilaian kinerja pengelo-
laan keamanan informasi bagi individu telah
diterapkan?

Tidak Dilakukan

2.20 IV 3 Apakah target dan sasaran pengelolaan
keamanan informasi telah ditetapkan dan
dievaluasi secara berkala?

Tidak Dilakukan

2.21 IV 3 Apakah legislasi dan standar keamanan in-
formasi yang relevan telah diidentifikasi dan
dianalisis tingkat kepatuhannya?

Tidak Dilakukan

2.22 IV 3 Apakah kebijakan dan langkah penanggu-
langan insiden keamanan informasi yang
menyangkut pelanggaran hukum telah dite-
tapkan?

Tidak Dilakukan
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Tabel B.3. Kuesioner Pengelolaan Risiko Keamanan Informasi

Bagian III: Pengelolaan Risiko Keamanan Informasi
Bagian ini mengevaluasi kesiapan penerapan pengelolaan risiko keamanan infor-
masi sebagai dasar penerapan strategi keamanan informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Kajian Risiko Keamanan Informasi
3.1 II 1 Apakah instansi/perusahaan Anda mempun-

yai program kerja pengelolaan risiko kea-
manan informasi yang terdokumentasi dan
secara resmi digunakan?

Dalam Perencanaan

3.2 II 1 Apakah instansi/perusahaan Anda telah
menetapkan penanggung jawab manajemen
risiko serta mekanisme eskalasi pelaporan s-
tatus pengelolaan risiko keamanan informasi
hingga tingkat pimpinan?

Dalam Perencanaan

3.3 II 1 Apakah instansi/perusahaan Anda memili-
ki kerangka kerja pengelolaan risiko kea-
manan informasi yang terdokumentasi dan
digunakan secara resmi?

Dalam Penera-
pan / Diterapkan
Sebagian

3.4 II 1 Apakah kerangka kerja pengelolaan risiko
mencakup definisi dan hubungan klasifikasi
aset informasi, tingkat ancaman, kemung-
kinan terjadinya ancaman, serta dampak
kerugian bagi instansi/perusahaan?

Dalam Perencanaan

3.5 II 1 Apakah instansi/perusahaan Anda telah
menetapkan ambang batas tingkat risiko
yang dapat diterima?

Dalam Perencanaan

3.6 II 1 Apakah kepemilikan dan pengelolaan (cus-
todian) aset informasi telah didefinisikan,
termasuk aset utama dan proses kerja yang
menggunakannya?

Dalam Perencanaan

3.7 II 1 Apakah ancaman dan kelemahan yang
terkait dengan aset informasi, khususnya
aset utama, telah diidentifikasi?

Dalam Perencanaan

3.8 II 1 Apakah dampak kerugian akibat hilangnya
atau terganggunya fungsi aset utama telah
ditetapkan sesuai definisi yang berlaku?

Dalam Perencanaan

3.9 II 1 Apakah instansi/perusahaan Anda telah
melaksanakan analisis atau kajian risiko
keamanan informasi secara terstruktur ter-
hadap aset informasi yang ada?

Dalam Perencanaan
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Tabel B.3. Kuesioner Pengelolaan Risiko Keamanan Informasi (Tabel Lanjutan...)

Bagian III: Pengelolaan Risiko Keamanan Informasi (Lanjutan)
3.10 II 1 Apakah langkah mitigasi dan penanggulan-

gan risiko keamanan informasi telah dis-
usun?

Dalam Perencanaan

3.11 III 2 Apakah langkah mitigasi risiko disusun
berdasarkan prioritas, target penyelesaian,
dan penanggung jawabnya dengan memper-
timbangkan efektivitas penggunaan sumber
daya?

Dalam Perencanaan

3.12 III 2 Apakah status penyelesaian langkah miti-
gasi risiko dipantau secara berkala untuk
memastikan kemajuan atau penyelesaian-
nya?

Dalam Perencanaan

3.13 IV 2 Apakah langkah mitigasi risiko yang telah
diterapkan dievaluasi melalui proses yang
objektif dan terukur untuk memastikan kon-
sistensi dan efektivitasnya?

Dalam Perencanaan

3.14 IV 2 Apakah profil risiko beserta mitigasinya
dikaji ulang secara berkala untuk memas-
tikan akurasi dan validitasnya, termasuk re-
visi apabila terjadi perubahan signifikan?

Dalam Perencanaan

3.15 V 3 Apakah kerangka kerja pengelolaan risiko
dikaji secara berkala untuk memastikan dan
meningkatkan efektivitasnya?

Tidak Dilakukan

3.16 V 3 Apakah pengelolaan risiko menjadi bagian
dari kriteria penilaian objektif kinerja efek-
tivitas pengamanan informasi?

Tidak Dilakukan

Tabel B.4. Kuisioner Kerangka Kerja Pengelolaan Keamanan Informasi

Bagian IV: Kerangka Kerja Pengelolaan Keamanan Informasi
Bagian ini mengevaluasi kelengkapan dan kesiapan kerangka kerja (kebijakan dan
prosedur) pengelolaan keamanan informasi serta strategi penerapannya.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Penyusunan dan Pengelolaan Kebijakan
& Prosedur Keamanan Informasi

4.1 II 1 Apakah kebijakan dan prosedur keamanan
informasi telah disusun secara jelas dengan
mencantumkan peran dan tanggung jawab
pihak yang berwenang menerapkannya?

Dalam Penera-
pan / Diterapkan
Sebagian
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Tabel B.4. Kuisioner Kerangka Kerja Pengelolaan Keamanan Informasi (Tabel
Lanjutan...)

Bagian IV: Kerangka Kerja Pengelolaan Keamanan Informasi (Lanjutan)
4.2 II 1 Apakah kebijakan keamanan informasi telah

ditetapkan secara formal, dipublikasikan,
dan mudah diakses oleh pihak yang mem-
butuhkan?

Dalam Perencanaan

4.3 II 1 Apakah tersedia mekanisme pengelolaan
dokumen kebijakan dan prosedur keamanan
informasi, termasuk distribusi dan penyim-
panannya?

Dalam Perencanaan

4.4 II 1 Apakah tersedia proses untuk mengkomu-
nikasikan kebijakan keamanan informasi be-
serta perubahannya kepada seluruh pihak
terkait termasuk pihak ketiga?

Dalam Penera-
pan / Diterapkan
Sebagian

4.5 II 1 Apakah kebijakan dan prosedur keamanan
informasi mencerminkan hasil kajian risiko
serta sasaran yang ditetapkan pimpinan?

Dalam Perencanaan

4.6 II 1 Apakah tersedia proses untuk mengiden-
tifikasi kondisi yang membahayakan kea-
manan informasi dan menetapkannya seba-
gai insiden?

Dalam Perencanaan

4.7 II 1 Apakah aspek keamanan informasi tercan-
tum dalam kontrak dengan pihak ketiga?

Dalam Perencanaan

4.8 II 2 Apakah konsekuensi pelanggaran kebijakan
keamanan informasi telah didefinisikan dan
ditegakkan?

Dalam Perencanaan

4.9 II 2 Apakah tersedia prosedur resmi untuk men-
gelola pengecualian penerapan keamanan
informasi?

Dalam Perencanaan

4.10 III 2 Apakah kebijakan dan prosedur pengelolaan
security patch telah diterapkan secara opera-
sional?

Dalam Perencanaan

4.11 III 2 Apakah aspek keamanan informasi telah
dibahas dalam manajemen proyek sistem?

Dalam Perencanaan

4.12 III 2 Apakah terdapat proses evaluasi risiko
terkait pembelian atau implementasi sistem
baru?

Dalam Perencanaan

4.13 III 2 Apakah instansi menerapkan proses pe-
ngembangan sistem yang aman (Secure S-
DLC)?

Dalam Perencanaan

4.14 III 2 Apakah terdapat proses penanggulangan
risiko baru akibat penerapan sistem?

Dalam Perencanaan
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Tabel B.4. Kuisioner Kerangka Kerja Pengelolaan Keamanan Informasi (Tabel
Lanjutan...)

Bagian IV: Kerangka Kerja Pengelolaan Keamanan Informasi (Lanjutan)
4.15 III 2 Apakah tersedia fungsi khusus untuk men-

gelola perkembangan ancaman keamanan
informasi (threat intelligence)?

Dalam Perencanaan

4.16 III 2 Apakah tersedia kerangka kerja perencanaan
kelangsungan layanan TIK (BCP)?

Dalam Perencanaan

4.17 III 3 Apakah kebijakan terkait threat intelligence
telah disusun secara resmi?

Tidak Dilakukan

4.18 III 3 Apakah hasil analisis ancaman keamanan
informasi disampaikan kepada pihak terkait
mitigasi risiko?

Tidak Dilakukan

4.19 III 3 Apakah disaster recovery plan telah
mendefinisikan peran dan tanggung jawab
tim?

Tidak Dilakukan

4.20 III 3 Apakah uji coba disaster recovery plan di-
lakukan secara berkala?

Tidak Dilakukan

4.21 IV 3 Apakah hasil DRP dievaluasi untuk per-
baikan berkelanjutan?

Tidak Dilakukan

4.22 IV 3 Apakah seluruh kebijakan dan prosedur kea-
manan informasi dievaluasi secara berkala?

Tidak Dilakukan

# Pengelolaan Strategi dan Program Keamanan Informasi
4.23 II 1 Apakah instansi memiliki strategi penerapan

keamanan informasi berdasarkan hasil anal-
isis risiko?

Dalam Perencanaan

4.24 II 1 Apakah terdapat strategi penggunaan
teknologi keamanan informasi yang dis-
esuaikan dengan profil risiko?

Dalam Perencanaan

4.25 III 1 Apakah strategi keamanan informasi direal-
isasikan dalam program kerja organisasi?

Dalam Penera-
pan / Diterapkan
Sebagian

4.26 III 1 Apakah tersedia program audit internal kea-
manan informasi oleh pihak independen?

Dalam Perencanaan

4.27 III 1 Apakah audit internal mengevaluasi
kepatuhan dan efektivitas penerapan
keamanan informasi?

Dalam Perencanaan

4.28 III 2 Apakah hasil audit dievaluasi untuk per-
baikan dan peningkatan keamanan infor-
masi?

Dalam Perencanaan

4.29 III 2 Apakah hasil audit internal dilaporkan kepa-
da pimpinan organisasi?

Dalam Perencanaan
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Tabel B.4. Kuisioner Kerangka Kerja Pengelolaan Keamanan Informasi (Tabel
Lanjutan...)

Bagian IV: Kerangka Kerja Pengelolaan Keamanan Informasi (Lanjutan)
4.30 IV 3 Apakah terdapat analisis dampak finansial

sebelum revisi kebijakan keamanan infor-
masi?

Tidak Dilakukan

4.31 V 3 Apakah tingkat kepatuhan program kea-
manan informasi diuji dan dievaluasi secara
berkala?

Tidak Dilakukan

4.32 V 3 Apakah tersedia rencana peningkatan kea-
manan informasi jangka menengah dan pan-
jang?

Tidak Dilakukan

Tabel B.5. Kuesioner Area Pengelolaan Aset Informasi

Bagian V: Pengelolaan Aset Informasi
Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk keselu-
ruhan siklus penggunaan aset tersebut.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Pengelolaan Aset Informasi
5.1 II 1 Apakah tersedia daftar inventaris aset in-

formasi dan aset yang berhubungan dengan
proses teknologi informasi secara lengkap,
akurat, dan terpelihara termasuk kepemi-
likan aset?

Diterapkan Secara
Menyeluruh

5.2 II 1 Apakah tersedia definisi klasifikasi aset in-
formasi sesuai peraturan perundangan yang
berlaku?

Dalam Penera-
pan / Diterapkan
Sebagian

5.3 II 1 Apakah tersedia proses evaluasi dan klasi-
fikasi aset informasi sesuai tingkat kepentin-
gan dan kebutuhan pengamanannya?

Dalam Perencanaan

5.4 II 1 Apakah tersedia definisi tingkatan akses dan
matriks alokasi akses untuk setiap klasifikasi
aset informasi?

Dalam Perencanaan

5.5 II 1 Apakah tersedia proses identifikasi dan in-
ventarisasi syarat retensi aset informasi serta
penghapusannya?

Dalam Perencanaan

5.6 II 1 Apakah tersedia proses evaluasi kepatuhan
terhadap syarat retensi aset informasi?

Dalam Perencanaan

5.7 II 1 Apakah tersedia proses pengelolaan peruba-
han terhadap sistem, proses bisnis, dan pros-
es TI yang diterapkan secara konsisten?

Dalam Perencanaan
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Tabel B.5. Kuesioner Area Pengelolaan Aset Informasi (Tabel Lanjutan...)

Bagian V: Pengelolaan Aset Informasi (Lanjutan)
5.8 II 1 Apakah tersedia proses pengelolaan konfig-

urasi yang diterapkan secara konsisten?
Dalam Perencanaan

5.9 II 1 Apakah tersedia proses untuk merilis aset
baru dan memutakhirkan inventaris aset in-
formasi?

Dalam Perencanaan

Kontrol Keamanan sebagai Kelanjutan Mitigasi Risiko
5.10 II 1 Definisi tanggung jawab pengamanan infor-

masi secara individual untuk seluruh person-
el instansi/perusahaan

Dalam Penera-
pan / Diterapkan
Sebagian

5.11 II 1 Tata tertib penggunaan komputer, email, in-
ternet, dan intranet

Diterapkan Secara
Menyeluruh

5.12 II 1 Tata tertib pengamanan dan penggunaan aset
instansi/perusahaan terkait HAKI

Dalam Perencanaan

5.13 II 1 Peraturan terkait instalasi piranti lunak di
aset TI instansi/perusahaan

Dalam Perencanaan

5.14 II 1 Peraturan penggunaan data pribadi yang
mensyaratkan izin tertulis dari pemilik data

Dalam Perencanaan

5.15 II 1 Pengelolaan identitas elektronik dan proses
otentikasi termasuk kebijakan pelanggaran

Dalam Perencanaan

5.16 II 1 Persyaratan dan prosedur pemberian akses,
otentikasi, dan otorisasi aset informasi

Dalam Perencanaan

5.17 II 1 Ketetapan waktu penyimpanan data dan
syarat penghancurannya

Dalam Perencanaan

5.18 II 1 Ketetapan pertukaran data dengan pihak ek-
sternal dan pengamanannya

Dalam Perencanaan

5.19 II 1 Proses investigasi insiden kegagalan kea-
manan informasi

Dalam Perencanaan

5.20 II 1 Prosedur backup dan uji pemulihan data se-
cara berkala

Diterapkan Secara
Menyeluruh

5.21 II 2 Ketentuan pengamanan fisik sesuai zona dan
klasifikasi aset

Dalam Perencanaan

5.22 III 2 Proses pengecekan latar belakang SDM Dalam Perencanaan
5.23 III 2 Proses pelaporan insiden keamanan infor-

masi ke pihak eksternal
Dalam Perencanaan

5.24 III 2 Proses dan metode penghancuran informasi
sesuai klasifikasi termasuk bukti penghancu-
ran

Dalam Perencanaan

5.25 III 2 Prosedur kajian dan peninjauan hak akses
pengguna

Dalam Perencanaan

5.26 III 2 Prosedur untuk pengguna mutasi/keluar atau
tenaga kontrak

Dalam Perencanaan
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Tabel B.5. Kuesioner Area Pengelolaan Aset Informasi (Tabel Lanjutan...)

Bagian V: Pengelolaan Aset Informasi (Lanjutan)
5.27 III 3 Apakah tersedia daftar data yang wajib

dibackup dan laporan kepatuhan backup?
Tidak Dilakukan

5.28 III 3 Apakah tersedia daftar rekaman pelak-
sanaan keamanan informasi?

Tidak Dilakukan

5.29 III 3 Apakah telah diterapkan metode pengaburan
data (data masking)?

Tidak Dilakukan

5.30 III 3 Apakah tersedia prosedur penggunaan
perangkat pengolah informasi milik pihak
ketiga?

Tidak Dilakukan

Pengamanan Layanan Infrastruktur Awan (Cloud Service)
5.31 III 2 Apakah dilakukan kajian risiko penggunaan

layanan cloud?
Dalam Perencanaan

5.32 III 2 Apakah telah ditetapkan data yang disimpan
dan diolah melalui layanan cloud?

Dalam Perencanaan

5.33 III 2 Apakah kebijakan pengamanan data pribadi
pada layanan cloud telah ditetapkan?

Dalam Perencanaan

5.34 III 2 Apakah pembagian tanggung jawab kea-
manan cloud telah ditetapkan?

Dalam Perencanaan

5.35 III 2 Apakah aspek hukum penggunaan layanan
cloud telah dikaji?

Dalam Perencanaan

5.36 III 2 Apakah reputasi penyedia layanan cloud
telah dievaluasi?

Dalam Perencanaan

5.37 III 2 Apakah standar keamanan teknis penggu-
naan cloud telah ditetapkan?

Dalam Perencanaan

5.38 III 2 Apakah keamanan dan sertifikasi ISO 27001
layanan cloud telah dievaluasi?

Dalam Perencanaan

5.39 III 2 Apakah tersedia proses pelaporan insiden
layanan cloud?

Dalam Perencanaan

5.40 III 3 Apakah tersedia kebijakan penggantian
layanan cloud saat gangguan?

Tidak Dilakukan

5.41 III 3 Apakah tersedia proses penghentian layanan
cloud dan pengamanan data?

Tidak Dilakukan

Pengamanan Fisik
5.42 II 1 Apakah pengamanan fasilitas fisik diterap-

kan sesuai klasifikasi aset secara berlapis?
Diterapkan Secara
Menyeluruh

5.43 II 1 Apakah tersedia proses pengelolaan alokasi
kunci akses fisik dan elektronik?

Diterapkan Secara
Menyeluruh

5.44 II 1 Apakah infrastruktur komputasi terlindungi
dari dampak lingkungan?

Diterapkan Secara
Menyeluruh

5.45 II 1 Apakah infrastruktur terlindungi dari gang-
guan listrik dan petir?

Dalam Penera-
pan / Diterapkan
Sebagian
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Tabel B.5. Kuesioner Area Pengelolaan Aset Informasi (Tabel Lanjutan...)

Bagian V: Pengelolaan Aset Informasi (Lanjutan)
5.46 II 1 Apakah infrastruktur dipantau menggu-

nakan CCTV?
Dalam Penera-
pan / Diterapkan
Sebagian

5.47 II 1 Apakah tersedia peraturan pengamanan
perangkat komputasi di luar kantor?

Dalam Perencanaan

5.48 II 1 Apakah tersedia proses pemindahan aset
TIK beserta pemutakhiran inventaris?

Dalam Perencanaan

5.49 II 2 Apakah ruang penyimpanan aset dirancang
tahan risiko kebakaran?

Dalam Perencanaan

5.50 II 2 Apakah tersedia proses inspeksi dan per-
awatan keamanan fasilitas?

Diterapkan Secara
Menyeluruh

5.51 II 2 Apakah tersedia mekanisme pengamanan
pengiriman aset oleh pihak ketiga?

Dalam Perencanaan

5.52 II 2 Apakah tersedia peraturan pengamanan ru-
ang kerja penting?

Dalam Perencanaan

5.53 III 3 Apakah tersedia proses pengamanan lokasi
kerja dari pihak ketiga?

Tidak Dilakukan

Tabel B.6. Kuesioner Area Teknologi dan Keamanan Informasi

Bagian VI: Teknologi dan Keamanan Informasi
Bagian ini mengevaluasi kelengkapan, konsistensi, dan efektivitas penggunaan
teknologi dalam pengamanan aset informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Pengamanan Teknologi
6.1 II 1 Apakah layanan TIK (sistem komputer)

yang menggunakan internet sudah dilindun-
gi dengan lebih dari satu lapis pengamanan?

Dalam Perencanaan

6.2 II 1 Apakah jaringan komunikasi disegmentasi
sesuai kepentingannya (pembagian instan-
si/perusahaan, kebutuhan aplikasi, jalur ak-
ses khusus, dan lain-lain)?

Dalam Perencanaan

6.3 II 1 Apakah tersedia konfigurasi standar kea-
manan sistem untuk seluruh aset jaringan,
sistem, dan aplikasi yang dimutakhirkan s-
esuai perkembangan standar industri?

Dalam Perencanaan

6.4 III 2 Apakah tersedia proses pengelolaan kon-
figurasi perangkat komputasi (server,
perangkat jaringan, sistem operasi, dan
aplikasi) yang diterapkan secara konsisten?

Dalam Perencanaan
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Tabel B.6. Kuesioner Area Teknologi dan Keamanan Informasi (Tabel Lanjutan...)

Bagian VI: Teknologi dan Keamanan Informasi (Lanjutan)
6.5 IV 3 Apakah perangkat komputasi dikaji ulang

secara berkala sesuai konfigurasi standar
keamanan dan dimutakhirkan melalui pros-
es manajemen perubahan?

Dalam Perencanaan

6.6 II 1 Apakah jaringan, sistem, dan aplikasi
dipindai secara rutin untuk mengidentifikasi
celah keamanan atau perubahan konfig-
urasi?

Dalam Perencanaan

6.7 II 1 Apakah infrastruktur jaringan, sistem, dan a-
plikasi dirancang untuk menjamin ketersedi-
aan melalui rancangan redundan?

Dalam Perencanaan

6.8 II 1 Apakah infrastruktur jaringan, sistem, dan
aplikasi dimonitor untuk memastikan kapa-
sitas dan efektivitas keamanannya?

Diterapkan Secara
Menyeluruh

6.9 II 1 Apakah setiap perubahan dalam sistem in-
formasi terekam secara otomatis dalam log?

Dalam Perencanaan

6.10 II 1 Apakah upaya akses oleh pihak yang tidak
berhak terekam secara otomatis dalam log?

Dalam Perencanaan

6.11 II 1 Apakah seluruh log dianalisis secara berkala
untuk kepentingan audit dan forensik?

Dalam Perencanaan

Catatan Periksa Log Minimal:
1. Trafik jaringan inbound dan outbound;
2. Akses ke sistem, server, perangkat jaringan, dan aplikasi kritis;
3. Penggunaan file sistem dan konfigurasi jaringan;
4. Log perangkat keamanan (antivirus, IDS/IPS, firewall, web filter, DLP);
5. Event log sistem dan aktivitas jaringan.

6.12 II 1 Apakah instansi/perusahaan menerapkan
enkripsi untuk melindungi aset informasi
penting?

Dalam Perencanaan

6.13 III 2 Apakah instansi/perusahaan memiliki stan-
dar penggunaan enkripsi?

Dalam Perencanaan

6.14 III 2 Apakah pengelolaan kunci enkripsi terma-
suk sertifikat elektronik telah diterapkan?

Tidak Dilakukan

6.15 III 2 Apakah sistem dan aplikasi menerapkan
pengelolaan password otomatis dan kebi-
jakan kompleksitas password?

Tidak Dilakukan

6.16 III 2 Apakah akses administrasi sistem menggu-
nakan pengamanan berlapis?

Tidak Dilakukan

6.17 III 2 Apakah sistem dan aplikasi menerapkan
pembatasan waktu akses dan mekanisme
lockout?

Tidak Dilakukan
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Tabel B.6. Kuesioner Area Teknologi dan Keamanan Informasi (Tabel Lanjutan...)

Bagian VI: Teknologi dan Keamanan Informasi (Lanjutan)
6.18 III 2 Apakah tersedia pengamanan untuk mende-

teksi dan mencegah akses jaringan tidak res-
mi?

Tidak Dilakukan

6.19 II 1 Apakah diterapkan pengamanan khusus un-
tuk melindungi akses dari luar instan-
si/perusahaan?

Dalam Penera-
pan / Diterapkan
Sebagian

6.20 II 1 Apakah sistem operasi desktop dan server
dimutakhirkan ke versi terkini?

Dalam Penera-
pan / Diterapkan
Sebagian

6.21 II 1 Apakah setiap desktop dan server dilindungi
dari malware?

Dalam Penera-
pan / Diterapkan
Sebagian

6.22 III 2 Apakah tersedia audit trail pemutakhiran an-
tivirus/antimalware?

Dalam Penera-
pan / Diterapkan
Sebagian

6.23 III 2 Apakah laporan insiden malware ditindak-
lanjuti dan diselesaikan?

Dalam Perencanaan

6.24 III 2 Apakah dilakukan analisis dan pemblokiran
website berbahaya?

Dalam Perencanaan

6.25 III 2 Apakah sistem menggunakan mekanisme
sinkronisasi waktu yang akurat?

Dalam Perencanaan

6.26 III 2 Apakah prinsip pengembangan aplikasi a-
man (secure coding) telah diterapkan?

Tidak Dilakukan

6.27 III 2 Apakah diterapkan proses perencanaan pe-
ngembangan sistem yang aman?

Dalam Perencanaan

6.28 III 2 Apakah source code direview sebelum diter-
apkan di lingkungan produksi?

Dalam Perencanaan

6.29 II 1 Apakah diterapkan kontrol akses terhadap
source code aplikasi?

Dalam Perencanaan

6.30 III 2 Apakah spesifikasi dan fungsi keamanan a-
plikasi diverifikasi saat pengembangan?

Tidak Dilakukan

6.31 III 3 Apakah dilakukan analisis dan perbaikan
terhadap ancaman baru?

Dalam Perencanaan

6.32 III 3 Apakah lingkungan pengembangan dan pen-
gujian telah diamankan?

Dalam Perencanaan

6.33 III 3 Apakah diterapkan mekanisme pencegahan
kebocoran informasi sensitif?

Dalam Perencanaan

6.34 IV 3 Apakah teknologi DLP (Data Leakage Pre-
vention) telah diterapkan?

Dalam Perencanaan

6.35 IV 3 Apakah pihak independen dilibatkan untuk
mengkaji keandalan keamanan informasi?

Tidak Dilakukan
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Tabel B.7. Kuesioner Area Pelindungan Data Pribadi

Bagian VII: Pelindungan Data Pribadi
Bagian ini mengevaluasi kelengkapan, konsistensi, dan efektivitas penerapan kon-
trol keamanan terkait Pelindungan Data Pribadi (PDP).

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Pelindungan Data Pribadi
7.1 II 1 Apakah instansi/perusahaan sudah men-

dokumentasikan jenis dan bentuk (dokumen
kertas/elektronik) data pribadi yang disim-
pan, diolah, dan dipertukarkan dengan pihak
eksternal?

Tidak Dilakukan

7.2 II 1 Apakah instansi/perusahaan sudah
memetakan alur pemrosesan data di in-
ternal dan pertukaran data dengan pihak
eksternal, termasuk kapan dan di mana data
pribadi diperoleh?

Dalam Perencanaan

7.3 II 1 Apakah proses terkait penyimpanan, pengo-
lahan, dan pertukaran data pribadi sudah di-
dokumentasikan?

Dalam Perencanaan

7.4 II 1 Apakah instansi/perusahaan sudah memiliki
kebijakan Pelindungan Data Pribadi sesuai
peraturan perundangan yang berlaku?

Dalam Perencanaan

7.5 II 2 Apakah instansi/perusahaan sudah menun-
juk fungsi/unit Pejabat Pelindung Data Prib-
adi yang bertanggung jawab dan berwe-
nang?

Dalam Penera-
pan / Diterapkan
Sebagian

7.6 II 2 Apakah instansi/perusahaan sudah men-
ganalisis dampak terungkapnya data pribadi
secara ilegal atau akibat insiden lain?

Dalam Perencanaan

7.7 III 2 Apakah kajian risiko keamanan sudah
memasukkan aspek Pelindungan Data Prib-
adi?

Dalam Perencanaan

7.8 III 2 Apakah mekanisme pelindungan data priba-
di diterapkan sesuai mitigasi risiko dan per-
aturan perundangan?

Dalam Perencanaan

7.9 III 2 Apakah instansi/perusahaan menjalankan
program peningkatan pemahaman pegawai
terkait Pelindungan Data Pribadi?

Dalam Perencanaan

7.10 III 2 Apakah instansi/perusahaan sudah memper-
oleh persetujuan pemilik data pribadi dan
menyimpan catatan persetujuan tersebut?

Dalam Perencanaan
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Tabel B.7. Kuesioner Area Pelindungan Data Pribadi (Tabel Lanjutan...)

Bagian VII: Pelindungan Data Pribadi (Lanjutan)
7.11 III 2 Apakah instansi/perusahaan memiliki pros-

es pelaporan insiden terkait kebocoran data
pribadi?

Dalam Perencanaan

7.12 III 2 Apakah instansi/perusahaan menerapkan
proses yang menjamin hak pemilik data
untuk mengakses data pribadinya?

Dalam Perencanaan

7.13 III 2 Apakah instansi/perusahaan menerapkan
proses untuk memastikan data pribadi
akurat dan mutakhir?

Dalam Perencanaan

7.14 III 2 Apakah instansi/perusahaan menerapkan
proses periode penyimpanan dan peng-
hapusan/pemusnahan data pribadi sesuai
ketentuan?

Dalam Perencanaan

7.15 III 2 Apakah instansi/perusahaan menerapkan
proses penghapusan/pemusnahan data
pribadi atas permintaan pemilik data dan
menyimpan catatannya?

Dalam Perencanaan

7.16 III 2 Apakah instansi/perusahaan menerapkan
proses pengungkapan data pribadi atas
permintaan resmi aparat penegak hukum?

Dalam Perencanaan

Tabel B.8. Kuesioner Area Suplemen

Bagian VIII: Suplemen
Bagian ini mengevaluasi kelengkapan, konsistensi, dan efektivitas penerapan
mekanisme keamanan terkait risiko keterlibatan pihak ketiga eksternal dalam op-
erasional penyelenggaraan layanan instansi/perusahaan.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam Pen-
erapan atau Diterapkan Sebagian; Diterapkan Secara Menyelu-
ruh

Status

# Pengamanan Keterlibatan Pihak Ketiga
Penyedia Layanan

8.1 Manajemen Risiko dan Pengelolaan Kea-
manan Pihak Ketiga

8.1.1 1 Apakah instansi/perusahaan mengidenti-
fikasi risiko keamanan informasi terkait
kerja sama dengan pihak ketiga atau
karyawan kontrak?

Tidak Dilakukan

8.1.2 1 Apakah instansi/perusahaan mengomu-
nikasikan dan mengklarifikasi risiko
keamanan informasi kepada pihak ketiga?

Tidak Dilakukan

B - 16



Tabel B.8. Kuesioner Area Suplemen (Tabel Lanjutan...)

Bagian VIII: Suplemen (Lanjutan)
8.1.3 1 Apakah instansi/perusahaan mengklarifikasi

persyaratan mitigasi risiko dan ekspektasi
yang harus dipatuhi pihak ketiga?

Tidak Dilakukan

8.1.4 1 Apakah rencana mitigasi risiko tersebut dis-
etujui oleh manajemen pihak ketiga atau
karyawan kontrak?

Tidak Dilakukan

8.1.5 1 Apakah instansi/perusahaan menerapkan
kebijakan keamanan informasi bagi pihak
ketiga, termasuk pengendalian akses, peng-
hancuran informasi, manajemen risiko, dan
NDA?

Dalam Perencanaan

8.1.6 1 Apakah kebijakan tersebut dikomunikasikan
kepada pihak ketiga dan disetujui dalam
kontrak, SLA, atau dokumen sejenis?

Tidak Dilakukan

8.1.7 1 Apakah hak audit TI terhadap pihak keti-
ga ditetapkan dalam kontrak, termasuk akses
terhadap laporan audit internal/eksternal?

Tidak Dilakukan

8.2 Pengelolaan Sub-Kontraktor / Alih Daya
pada Pihak Ketiga

8.2.1 1 Apakah pihak ketiga mengidentifikasi risiko
terkait alih daya, subkontraktor, atau penye-
dia teknologi yang digunakan?

Dalam Perencanaan

8.2.2 1 Apakah pihak ketiga menerapkan pengen-
dalian risiko tersebut dalam perjanjian atau
dokumen sejenis?

Dalam Perencanaan

8.2.3 1 Apakah pihak ketiga melakukan peman-
tauan dan evaluasi kepatuhan subkontraktor
terhadap persyaratan keamanan?

Dalam Perencanaan

8.3 Pengelolaan Layanan dan Keamanan Pi-
hak Ketiga

8.3.1 1 Apakah instansi/perusahaan memiliki pros-
es terdokumentasi untuk mengelola dan me-
mantau layanan serta keamanan informasi
dalam kerja sama dengan pihak ketiga?

Tidak Dilakukan

8.3.2 1 Apakah peran dan tanggung jawab peman-
tauan atau audit keamanan informasi pihak
ketiga telah ditetapkan?

Dalam Perencanaan

8.3.3 1 Apakah tersedia laporan berkala pencapaian
SLA dan aspek keamanan sesuai perjanjian
kontrak?

Dalam Perencanaan
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Tabel B.8. Kuesioner Area Suplemen (Tabel Lanjutan...)

Bagian VIII: Suplemen (Lanjutan)
8.3.4 1 Apakah dilakukan rapat berkala untuk me-

mantau dan mengevaluasi pencapaian SLA
dan aspek keamanan?

Dalam Perencanaan

8.3.5 1 Apakah hasil pemantauan dan evaluasi
tersebut didokumentasikan, dikomu-
nikasikan, dan ditindaklanjuti oleh pihak
ketiga?

Dalam Perencanaan

8.3.6 1 Apakah instansi/perusahaan menetapkan
rencana dan melakukan audit pemenuhan
persyaratan keamanan informasi pihak
ketiga?

Dalam Perencanaan

8.3.7 1 Apakah hasil audit ditindaklanjuti pihak
ketiga dengan rencana perbaikan dan bukti
penerapannya?

Dalam Perencanaan

8.3.8 1 Apakah ketentuan denda atau penalti atas
ketidakpatuhan pihak ketiga telah didoku-
mentasikan dan diterapkan?

Dalam Perencanaan

8.4 Pengelolaan Perubahan Layanan dan Ke-
bijakan Pihak Ketiga

8.4.1 1 Apakah instansi/perusahaan mengelola pe-
rubahan layanan, kebijakan, prosedur, atau
kontrol risiko pihak ketiga?

Dalam Perencanaan

8.4.2 1 Apakah risiko akibat perubahan tersebut
dikaji, didokumentasikan, dan ditetapkan
rencana mitigasinya?

Dalam Perencanaan

8.5 Penanganan Aset
8.5.1 1 Apakah pihak ketiga memiliki prosedur for-

mal penanganan data sepanjang siklus hidup
aset informasi?

Dalam Perencanaan

8.5.2 1 Apakah prosedur penghancuran data secara
aman telah disepakati bersama pihak ketiga?

Dalam Perencanaan

8.6 Pengelolaan Insiden oleh Pihak Ketiga
8.6.1 1 Apakah pihak ketiga memiliki prosedur

pelaporan, pemantauan, penanganan, dan
analisis insiden keamanan informasi?

Dalam Perencanaan

8.6.2 1 Apakah pihak ketiga memiliki bukti penera-
pan yang memadai dalam menangani insid-
en keamanan informasi?

Dalam Perencanaan

8.7 Rencana Kelangsungan Layanan Pihak
Ketiga
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Tabel B.8. Kuesioner Area Suplemen (Tabel Lanjutan...)

Bagian VIII: Suplemen (Lanjutan)
8.7.1 1 Apakah pihak ketiga memiliki kebijakan

atau rencana terdokumentasi untuk kelang-
sungan layanan saat darurat/bencana?

Dalam Perencanaan

8.7.2 1 Apakah rencana kelangsungan layanan
tersebut telah diuji coba, didokumentasikan,
dan dievaluasi efektivitasnya?

Dalam Perencanaan

8.7.3 1 Apakah pihak ketiga memiliki tim atau or-
ganisasi khusus untuk mengelola kelangsun-
gan layanan?

Dalam Perencanaan
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LAMPIRAN C

KUESIONER CHECKLIST

Nama Responden : Adinda Fiandini
Jabatan : Koordinator Tim IT
Hari/Tanggal : Jum’at, 10 Oktober 2025

Tabel C.1. Kuesioner Checklist Area Tata Kelola Keamanan Informasi

# Fungsi / Organisasi Keamanan Informasi
Bukti

Keterangan
Ada Tidak

2.1 II 1 Apakah pimpinan instansi/perusahaan se-
cara resmi bertanggung jawab terhadap
pelaksanaan program keamanan informasi?

X –

2.2 II 1 Apakah instansi/perusahaan memiliki fungsi
atau bagian khusus pengelola keamanan in-
formasi?

X SK Pen-
gangkatan
Staf IT

2.3 II 1 Apakah pejabat pelaksana pengamanan
informasi memiliki wewenang yang
memadai?

X SK Pen-
gangkatan
Staf IT

2.4 II 1 Apakah penanggung jawab keamanan infor-
masi memperoleh alokasi sumber daya yang
sesuai?

X DPA Pe-
ngembangan
dan Pemeli-
haraan
Layanan

2.5 II 1 Apakah peran pelaksana pengamanan infor-
masi telah dipetakan secara lengkap?

X –

2.6 II 1 Apakah telah ditetapkan standar kompeten-
si pelaksana pengelolaan keamanan infor-
masi?

X Pergub Ri-
au No. 53
Tahun

2.7 II 1 Apakah pelaksana pengamanan informasi
memiliki kompetensi sesuai standar?

X Ijazah dan
Sertifikat
Kompetensi

2.8 II 1 Apakah telah diterapkan program sosialisasi
dan peningkatan pemahaman keamanan in-
formasi?

X –

2.9 II 2 Apakah terdapat program peningkatan kom-
petensi pengelola keamanan informasi?

X Sertifikat
Kompetensi

2.10 II 2 Apakah persyaratan keamanan informasi
telah terintegrasi dalam proses kerja?

X –

2.11 II 2 Apakah data pribadi telah diidentifikasi dan
diamankan sesuai peraturan?

X –
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Tabel C.1. Kuesioner Checklist Area Tata Kelola Keamanan Informasi (Tabel Lan-
jutan...)

# Fungsi / Organisasi Keamanan Informasi
Bukti

Keterangan
Ada Tidak

2.12 II 2 Apakah pengelolaan keamanan informasi
mencakup koordinasi dengan pihak internal
dan eksternal?

X –

2.13 II 2 Apakah pengelola keamanan informasi
berkoordinasi dengan unit terkait dan pihak
eksternal?

X –

2.14 III 2 Apakah tanggung jawab pengelolaan ke-
langsungan layanan TIK telah didefin-
isikan?

X –

2.15 III 2 Apakah laporan kondisi dan kinerja kea-
manan informasi disampaikan secara rutin?

X –

2.16 III 2 Apakah isu keamanan informasi menjadi
bagian pengambilan keputusan strategis?

X –

2.17 IV 3 Apakah pimpinan satuan kerja menerapkan
program kepatuhan keamanan informasi?

X –

2.18 IV 3 Apakah metrik dan proses pengukuran kin-
erja keamanan informasi telah ditetapkan?

X –

2.19 IV 3 Apakah program penilaian kinerja kea-
manan informasi individu telah diterapkan?

X –

2.20 IV 3 Apakah target dan evaluasi pengelolaan kea-
manan informasi dilakukan secara rutin?

X –

2.21 IV 3 Apakah legislasi dan standar keamanan in-
formasi telah diidentifikasi?

X –

2.22 IV 3 Apakah kebijakan penanggulangan insiden
keamanan informasi telah ditetapkan?

X –

Tabel C.2. Kuesioner Checklist Kerangka Kerja Pengelolaan Keamanan Informasi

#
Kerangka Kerja Pengelolaan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

Penyusunan dan Pengelolaan Kebijakan & Prosedur Keamanan Informasi
4.1 II 1 Apakah kebijakan dan prosedur keamanan

informasi telah disusun dengan jelas terma-
suk peran dan tanggung jawabnya?

X SOP Back-
up, Restore,
Exit Server

4.2 II 1 Apakah kebijakan keamanan informasi
telah ditetapkan secara formal dan dipub-
likasikan?

X –

4.3 II 1 Apakah tersedia mekanisme pengelolaan
dokumen kebijakan keamanan informasi?

X –
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Tabel C.2. Kuesioner Checklist Kerangka Kerja Pengelolaan Keamanan Informasi
(Tabel Lanjutan...)

#
Kerangka Kerja Pengelolaan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

4.4 II 1 Apakah tersedia proses komunikasi kebi-
jakan keamanan informasi kepada seluruh
pihak terkait?

X SK Pen-
gangkatan
Staf IT

4.5 II 1 Apakah kebijakan keamanan informasi
merefleksikan hasil kajian risiko?

X –

4.6 II 1 Apakah tersedia proses identifikasi dan
penanganan insiden keamanan informasi?

X –

4.7 II 1 Apakah aspek keamanan informasi tercan-
tum dalam kontrak pihak ketiga?

X –

4.8 II 2 Apakah konsekuensi pelanggaran kebijakan
keamanan informasi telah ditetapkan?

X –

4.9 II 2 Apakah tersedia prosedur resmi pengelolaan
pengecualian keamanan informasi?

X –

4.10 III 2 Apakah terdapat kebijakan pengelolaan se-
curity patch?

X –

4.11 III 2 Apakah aspek keamanan informasi dibahas
dalam manajemen proyek?

X –

4.12 III 2 Apakah terdapat proses evaluasi risiko
dalam pembelian atau implementasi sistem
baru?

X –

4.13 III 2 Apakah diterapkan proses pengembangan
sistem yang aman (Secure SDLC)?

X –

4.14 III 2 Apakah tersedia proses pengendalian risiko
baru akibat penerapan sistem?

X –

4.15 III 2 Apakah terdapat fungsi khusus pengelolaan
ancaman keamanan informasi?

X –

4.16 III 2 Apakah tersedia kerangka kerja perencanaan
kelangsungan layanan TIK?

X –

4.17 III 3 Apakah kebijakan terkait threat intelligence
telah disusun?

X –

4.18 III 3 Apakah hasil analisis ancaman disampaikan
kepada pihak terkait mitigasi risiko?

X –

4.19 III 3 Apakah perencanaan pemulihan bencana
mendefinisikan peran dan tanggung jawab
tim?

X –

4.20 III 3 Apakah uji coba disaster recovery plan di-
lakukan secara berkala?

X –

4.21 IV 3 Apakah hasil uji coba DRP dievaluasi untuk
perbaikan berkelanjutan?

X –
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Tabel C.2. Kuesioner Checklist Kerangka Kerja Pengelolaan Keamanan Informasi
(Tabel Lanjutan...)

#
Kerangka Kerja Pengelolaan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

4.22 IV 3 Apakah kebijakan keamanan informasi
dievaluasi secara berkala?

X –

Pengelolaan Strategi dan Program Keamanan Informasi
4.23 II 1 Apakah tersedia strategi penerapan kea-

manan informasi berbasis risiko?
X –

4.24 II 1 Apakah tersedia strategi penggunaan
teknologi keamanan informasi?

X –

4.25 III 1 Apakah strategi keamanan informasi direal-
isasikan dalam program kerja?

X DPA Tahun
Anggaran
2025

4.26 III 1 Apakah terdapat program audit internal kea-
manan informasi?

X –

4.27 III 1 Apakah audit internal mengevaluasi
kepatuhan dan efektivitas keamanan
informasi?

X –

4.28 III 2 Apakah hasil audit dikaji untuk perbaikan
keamanan informasi?

X –

4.29 III 2 Apakah hasil audit dilaporkan kepada pimp-
inan organisasi?

X –

4.30 IV 3 Apakah terdapat analisa dampak biaya dan
infrastruktur untuk revisi kebijakan?

X –

4.31 V 3 Apakah kepatuhan program keamanan in-
formasi dievaluasi secara periodik?

X –

4.32 V 3 Apakah tersedia rencana peningkatan
keamanan informasi jangka meneng-
ah/panjang?

X –
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Nama Responden : Abdul Rohman Wahid
Jabatan : Staf IT
Hari/Tanggal : Senin, 20 Januari 2025

Tabel C.3. Kuesioner Checklist Pengelolaan Risiko Keamanan Informasi

#
Pengelolaan Risiko

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

Kajian Risiko Keamanan Informasi
3.1 II 1 Apakah instansi/perusahaan anda mempun-

yai program kerja pengelolaan risiko kea-
manan informasi yang terdokumentasi dan
secara resmi digunakan?

X –

3.2 II 1 Apakah instansi/perusahaan anda sudah
menetapkan penanggung jawab manajemen
risiko dan eskalasi pelaporan status pengelo-
laan risiko keamanan informasi sampai ke t-
ingkat pimpinan?

X –

3.3 II 1 Apakah instansi/perusahaan anda mempun-
yai kerangka kerja pengelolaan risiko kea-
manan informasi yang terdokumentasi dan
secara resmi digunakan?

X SK Pen-
gangkatan
Koordinator
IT

3.4 II 1 Apakah kerangka kerja pengelolaan risiko
ini mencakup definisi dan hubungan t-
ingkat klasifikasi aset informasi, tingkat an-
caman, kemungkinan terjadinya ancaman
dan dampak kerugian?

X –

3.5 II 1 Apakah instansi/perusahaan anda sudah
menetapkan ambang batas tingkat risiko
yang dapat diterima?

X –

3.6 II 1 Apakah instansi/perusahaan anda sudah
mendefinisikan kepemilikan dan pihak pen-
gelola (custodian) aset informasi yang ada?

X –

3.7 II 1 Apakah ancaman dan kelemahan yang
terkait dengan aset informasi, terutama un-
tuk setiap aset utama sudah teridentifikasi?

X –

3.8 II 1 Apakah dampak kerugian yang terkait de-
ngan hilangnya atau terganggunya fungsi
aset utama sudah ditetapkan?

X –

3.9 II 1 Apakah instansi/perusahaan anda sudah
menjalankan kajian risiko keamanan infor-
masi secara terstruktur terhadap aset infor-
masi yang ada?

X –
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Tabel C.3. Kuesioner Checklist Pengelolaan Risiko Keamanan Informasi (Tabel
Lanjutan...)

#
Pengelolaan Risiko

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

3.10 II 1 Apakah instansi/perusahaan anda sudah
menyusun langkah mitigasi dan penanggu-
langan risiko yang ada?

X –

3.11 III 2 Apakah langkah mitigasi risiko disusun
berdasarkan prioritas, target penyelesaian
dan penanggung jawabnya?

X –

3.12 III 2 Apakah status penyelesaian langkah miti-
gasi risiko dipantau secara berkala?

X –

3.13 IV 2 Apakah langkah mitigasi yang telah diter-
apkan dievaluasi untuk memastikan efektiv-
itasnya?

X –

3.14 IV 2 Apakah profil risiko dan mitigasinya dikaji
ulang secara berkala?

X –

3.15 V 3 Apakah kerangka kerja pengelolaan risiko
dikaji secara berkala untuk meningkatkan e-
fektivitasnya?

X –

3.16 V 3 Apakah pengelolaan risiko menjadi bagian
dari kriteria penilaian kinerja pengamanan?

X –

Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

Pengelolaan Aset Informasi
5.1 II 1 Apakah tersedia daftar inventaris aset

informasi dan aset yang berhubungan
dengan proses teknologi informasi se-
cara lengkap, akurat dan terpelihara ?
(termasuk kepemilikan aset )

X Kartu
Inventaris
Aset

5.2 II 1 Apakah tersedia definisi klasifikasi aset
informasi yang sesuai dengan peraturan
perundangan yang berlaku?

X Pergub
35 Tahun
2020
Pasal 3

5.3 II 1 Apakah tersedia proses yang
mengevaluasi dan mengklasifikasi
aset informasi sesuai tingkat kepentin-
gan aset bagi instansi/perusahaan dan
keperluan pengamanannya?

X –
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.4 II 1 Apakah tersedia definisi tingkatan ak-
ses yang berbeda dari setiap klasi-
fikasi aset informasi dan matriks yang
merekam alokasi akses tersebut

X –

5.5 II 1 Apakah tersedia proses untuk mengi-
dentifikasi dan menginventarisir syarat
retensi asset informasi sesuai dengan
peraturan perundangan yang ada dan
menghapusnya jika sudah melewati
batas retensi tersebut

X –

5.6 II 1 Apakah tersedia proses untuk
mengevaluasi kepatuhan terhadap
syarat retensi dan menghapus aset
informasi jika sudah melewati batas
retensi tersebut

X –

5.7 II 1 Apakah tersedia proses pengelolaan pe-
rubahan terhadap sistem, proses bisnis
dan proses teknologi informasi (terma-
suk perubahan konfigurasi) yang diter-
apkan secara konsisten?

X –

5.8 II 1 Apakah tersedia proses pengelolaan
konfigurasi yang diterapkan secara
konsisten?

X –

5.9 II 1 Apakah tersedia proses untuk merilis
suatu aset baru ke dalam lingkungan
operasional dan memutakhirkan inven-
taris aset informasi?

X –

Apakah instansi/perusahaan anda
memiliki dan menerapkan kontrol kea-
manan di bawah ini, sebagai kelanjutan
dari proses penerapan mitigasi risiko?

X –

5.10 II 1 Definisi tanggungjawab pengamanan
informasi secara individual untuk se-
mua personil di instansi/perusahaan an-
da

X –
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.11 II 1 Tata tertib penggunaan komputer, e-
mail, internet dan intranet

X SOP
Pener-
imaan
Nasakah
Elektronik
Melalui
Email

5.12 II 1 Tata tertib pengamanan dan penggu-
naan aset instansi/perusahaan terkait
HAKI

X –

5.13 II 1 Peraturan terkait instalasi piranti lunak
di aset TI milik instansi/perusahaan

X –

5.14 II 1 Peraturan penggunaan data pribadi
yang mensyaratkan pemberian ijin ter-
tulis oleh pemilik data pribadi

X –

5.15 II 1 Pengelolaan identitas elektronik dan
proses otentikasi (username & pass-
word) termasuk kebijakan terhadap
pelanggarannya

X –

5.16 II 1 Persyaratan dan prosedur pengelo-
laan/pemberian akses, otentikasi dan o-
torisasi untuk menggunakan aset infor-
masi

X –

5.17 II 1 Ketetapan terkait waktu penyimpanan
untuk klasifikasi data yang ada dan
syarat penghancuran data

X –

5.18 II 1 Ketetapan terkait pertukaran data de-
ngan pihak eksternal dan pengamanan-
nya

X –

5.19 II 1 Proses penyidikan/investigasi un-
tuk menyelesaikan insiden terkait
kegagalan keamanan informasi

X –

5.20 II 1 Prosedur back-up dan uji coba pengem-
balian data (restore) secara berkala

X SK pen-
gangkatan
staf IT

5.21 II 2 Ketentuan pengamanan fisik yang dis-
esuaikan dengan definisi zona dan k-
lasifikasi aset yang ada di dalamnya

X –

5.22 III 2 Proses pengecekan latar belakang SDM X –
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.23 III 2 Proses pelaporan insiden keamanan in-
formasi kepada pihak eksternal ataupun
pihak yang berwajib.

X –

5.24 III 2 Proses dan metoda untuk penghancuran
informasi yang sudah tidak diperlukan
dan sesuai dengan klasifikasi informasi
(mis: secure delete, jenis/kerapatan
shredder dll), Termasuk didalamnya la-
poran bukti penghancuran informasi ?

X –

5.25 III 2 Prosedur kajian penggunaan akses (us-
er access review) dan hak aksesnya (us-
er access rights) berikut langkah pem-
benahan apabila terjadi ketidaksesua-
ian (non-conformity) terhadap kebi-
jakan yang berlaku

X –

5.26 III 2 Prosedur untuk user yang mutasi/keluar
atau tenaga kontrak/outsource yang
habis masa kerjanya.

X –

5.27 III 3 Apakah tersedia daftar data/informasi
yang harus di-backup dan laporan a-
nalisa kepatuhan terhadap prosedur
backup-nya?

X DPA
Pengem-
bangan
dan
Pemeli-
haraan
Layanan
Perpus-
takaan
Elektronik

5.28 III 3 Apakah tersedia daftar rekaman pelak-
sanaan keamanan informasi dan bentuk
pengamanan yang sesuai dengan klasi-
fikasinya?

X –

5.29 III 3 Apakah telah diterapkan proses dan
metoda untuk mengaburkan data (data
masking) agar hanya dapat dilihat oleh
pihak yang mempunyai otoritas sesuai
regulasi atau kebijakan? Mis: penga-
manan data pribadi, data sensitif

X –
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.30 III 3 Apakah tersedia prosedur penggunaan
perangkat pengolah informasi milik pi-
hak ketiga (termasuk perangkat milik
pribadi dan mitra kerja/vendor) dengan
memastikan aspek HAKI dan penga-
manan akses yang digunakan?

X –

Pengamanan Layanan Infrastruktur Awan (Cloud Service)
5.31 III 2 Apakah instansi/perusahaan sudah

melakukan kajian risiko terkait peng-
gunaan layanan berbasis cloud dan
menyesuaikan kebijakan keamanan
informasi terkait layanan ini?

X –

5.32 III 2 Apakah instansi/perusahaan sudah
menetapkan data apa saja yang akan
disimpan/diolah/dipertukarkan melalui
layanan berbasis cloud?

X –

5.33 III 2 Apakah instansi/perusahaan sudah
menetapkan kebijakan dan menerap-
kan langkah pengamanan data pribadi
yang disimpan/diolah/dipertukarkan
melalui layanan cloud?

X –

5.34 III 2 Apakah instansi/perusahaan sudah
mengkaji, menetapkan pembagian
tanggung jawab keamanan informasi
antara perusahaan dan penyelenggara
layanan cloud ?

X –

5.35 III 2 Apakah instansi/perusahaan sudah
mengkaji, menetapkan kriteria dan
memastikan aspek hukum (juris-
diksi, hak dan kewenangan) terkait
penggunaan layanan berbasis cloud?

X –

5.36 III 2 Apakah instansi/perusahaan sudah
mengevaluasi penyelenggara layanan
cloud terkait reputasi penyeleng-
garanya?

X –

5.37 III 2 Apakah instansi/perusahaan sudah
menetapkan standar keamanan teknis
penggunaan layanan cloud, termasuk
aspek penggunaannya oleh pengguna
di internal instansi/perusahaan?

X –
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.38 III 2 Apakah instansi/perusahaan sudah
mengevaluasi kelaikan keamanan
layanan cloud termasuk aspek keterse-
diaannya dan pemenuhan sertifikasi
layanan berbasis ISO 27001?

X –

5.39 III 2 Apakah instansi/perusahaan sudah
memiliki proses pelaporan insiden
terkait layanan cloud?

X –

5.40 III 3 Apakah instansi/perusahaan sudah
memiliki kebijakan, strategi dan proses
untuk mengganti layanan cloud atau
menyediakan fasilitas pengganti apa-
bila terjadi gangguan sementara pada
layanan tersebut?

X –

5.41 III 3 Apakah instansi/perusahaan sudah
memiliki proses untuk menghentikan
layanan cloud, termasuk proses penga-
manan data yang ada (memindahkan
dan menghapus data)?

X –

Pengamanan Fisik
5.42 II 1 Apakah sudah diterapkan pengamanan

fasilitas fisik (lokasi kerja) yang sesuai
dengan kepentingan/klasifikasi aset in-
formasi, secara berlapis dan dapat
mencegah upaya akses oleh pihak yang
tidak berwenang?

X Implementasi
Kunci
fisik,
Satpam,
CCTV pa-
da ruang
server

5.43 II 1 Apakah tersedia proses untuk mengelo-
la alokasi kunci masuk (fisik dan elek-
tronik) ke fasilitas fisik?

X Implementasi
Finger
print pada
ruang
server

5.44 II 1 Apakah infrastruktur komputasi terlin-
dungi dari dampak lingkungan atau api
dan berada dalam kondisi dengan suhu
dan kelembaban yang sesuai dengan
prasyarat pabrikannya?

X Fire Alar-
m System

5.45 II 1 Apakah infrastruktur komputasi yang
terpasang terlindungi dari gangguan
pasokan listrik atau dampak dari petir?

X Kartu
Inventaris
Aset
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.46 II 1 Apakah infrastruktur komputasi yang
terpasang dapat dipantau melalui C-
CTV ?

X Kartu
Inventaris
Aset

5.47 II 1 Apakah tersedia peraturan penga-
manan perangkat komputasi milik
instansi/perusahaan anda apabila
digunakan di luar lokasi kerja resmi
(kantor)?

X –

5.48 II 1 Apakah tersedia proses untuk me-
mindahkan aset TIK (piranti lunak,
perangkat keras, data/informasi dll)
dari lokasi yang sudah ditetapkan (ter-
masuk pemutakhiran lokasinya dalam
daftar inventaris)?

X –

5.49 II 2 Apakah konstruksi ruang penyimpanan
perangkat pengolah informasi penting
menggunakan rancangan dan material
yang dapat menanggulangi risiko ke-
bakaran dan dilengkapi dengan fasilitas
pendukung (deteksi kebakaran/asap,
pemadam api, pengatur suhu dan
kelembaban) yang sesuai?

X –

5.50 II 2 Apakah tersedia proses untuk
memeriksa (inspeksi) dan merawat:
perangkat komputer, fasilitas pen-
dukungnya dan kelayakan keamanan
lokasi kerja untuk menempatkan aset
informasi penting?

X DPA
Pengem-
bangan
dan
Pemeli-
haraan
Layanan
Perpus-
takaan
Elektronik

5.51 II 2 Apakah tersedia mekanisme penga-
manan dalam pengiriman aset infor-
masi (perangkat dan dokumen) yang
melibatkan pihak ketiga?

X –
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Tabel C.4. Kuesioner Checklist Area Pengelolaan Aset (Tabel Lanjutan...)

#
Pengelolaan Aset

Informasi
Bukti

Keterangan
Ada Tidak

5.52 II 2 Apakah tersedia peraturan untuk
mengamankan lokasi kerja penting
(ruang server, ruang arsip) dari risiko
perangkat atau bahan yang dapat mem-
bahayakan aset informasi (termasuk
fasilitas pengolah informasi) yang ada
di dalamnya?

X –

5.53 III 3 Apakah tersedia proses untuk menga-
mankan lokasi kerja dari keber-
adaan/kehadiran pihak ketiga yang
bekerja untuk kepentingan instan-
si/perusahaan anda?

X –

Tabel C.5. Kuesioner Checklist Teknologi dan Keamanan Informasi

#
Teknologi dan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

Pengamanan Teknologi
6.1 II 1 Apakah layanan TIK (sistem komput-

er) yang menggunakan internet sudah
dilindungi dengan lebih dari 1 lapis
pengamanan?

X –

6.2 II 1 Apakah jaringan komunikasi diseg-
mentasi sesuai dengan kepentingannya
(pembagian instansi/perusahaan, kebu-
tuhan aplikasi, jalur akses khusus, dll)?

X –

6.3 II 1 Apakah tersedia konfigurasi standar
untuk keamanan sistem bagi keselu-
ruhan aset jaringan, sistem dan aplika-
si, yang dimutakhirkan sesuai perkem-
bangan (standar industri yang berlaku)
dan kebutuhan?

X –

6.4 III 2 Apakah tersedia proses pengelolaan
konfigurasi perangkat komputasi (serv-
er, perangkat jaringan, sistem operasi
dan aplikasi) yang diterapkan secara
konsisten?

X –
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Tabel C.5. Kuesioner Checklist Teknologi dan Keamanan Informasi (Tabel Lanju-
tan...)

#
Teknologi dan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

6.5 IV 3 Apakah perangkat komputasi ter-
pasang tersebut sudah dikaji ulang
secara berkala sesuai dengan konfig-
urasi standard untuk keamanan sistem,
dipantau efektivitasnya dan dimu-
takhirkan/disesuaikan konfigurasinya
melalui proses Manajemen Perubahan
(change management)?

X –

6.6 II 1 Apakah jaringan, sistem dan aplikasi
yang digunakan secara rutin dipindai
untuk mengidentifikasi kemungkinan
adanya celah kelemahan atau peruba-
han/keutuhan konfigurasi?

X –

6.7 II 1 Apakah keseluruhan infrastruktur
jaringan, sistem dan aplikasi diran-
cang untuk memastikan ketersediaan
(rancangan redundan) sesuai kebu-
tuhan/persyaratan yang ada?

X –

6.8 II 1 Apakah keseluruhan infrastruktur
jaringan, sistem dan aplikasi dimonitor
untuk memastikan ketersediaan kapa-
sitas yang cukup untuk kebutuhan yang
ada dan efektivitas keamanannya?

X Aplikasi
moni-
toring
Jaringan

6.9 II 1 Apakah setiap perubahan dalam sistem
informasi secara otomatis terekam di
dalam log?

X –

6.10 II 1 Apakah upaya akses oleh yang tidak
berhak secara otomatis terekam di
dalam log?

X –

6.11 II 1 Apakah semua log dianalisa secara
berkala untuk memastikan akurasi, va-
liditas dan kelengkapan isinya (untuk
kepentingan jejak audit dan forensik)?

X –

Catatan Periksa Logging
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Tabel C.5. Kuesioner Checklist Teknologi dan Keamanan Informasi (Tabel Lanju-
tan...)

#
Teknologi dan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

6.11a [Catatan Periksa] Minimal yang harus
di log adalah:

1. outbound and inbound trafik
jaringan;

2. Akses terhadap sistem, serv-
er, perangkat jaringan, aplika-
si kritis;

3. penggunaan file sistem dan
konfigurasi jaringan;

4. dari perangkat keamanan (an-
tivirus, IDS, IPS, web filters,
firewalls, DLP);

5. event log yang berhubungan
dengan sistem dan aktifitas
jaringan;

X SOP
Pener-
imaan
Nasakah
Elektronik
Melalui
Email

6.12 II 1 Apakah instansi/perusahaan anda men-
erapkan enkripsi untuk melindungi
aset informasi penting sesuai kebijakan
pengelolaan yang ada?

X –

6.13 III 2 Apakah instansi/perusahaan anda
mempunyai standar dalam menggu-
nakan enkripsi?

X –

6.14 III 2 Apakah instansi/perusahaan anda men-
erapkan pengamanan untuk mengelo-
la kunci enkripsi (termasuk sertifikat
elektronik) yang digunakan, termasuk
siklus penggunaannya?

X –

6.15 III 2 Apakah semua sistem dan aplikasi
secara otomatis mendukung dan men-
erapkan penggantian password secara
otomatis, termasuk menon-aktifkan
password, mengatur kompleksi-
tas/panjangnya dan penggunaan
kembali password lama?

X –

6.16 III 2 Apakah akses yang digunakan un-
tuk mengelola sistem (administrasi
sistem) menggunakan bentuk penga-
manan khusus yang berlapis?

X –
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Tabel C.5. Kuesioner Checklist Teknologi dan Keamanan Informasi (Tabel Lanju-
tan...)

#
Teknologi dan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

6.17 III 2 Apakah sistem dan aplikasi yang digu-
nakan sudah menerapkan pembatasan
waktu akses termasuk otomatisasi pros-
es timeouts, lockout setelah kegagalan
login, dan penarikan akses?

X –

6.18 III 2 Apakah instansi/perusahaan anda men-
erapkan pengamanan untuk mendetek-
si dan mencegah penggunaan akses
jaringan (termasuk jaringan nirkabel)
yang tidak resmi?

X –

6.19 II 1 Apakah instansi/perusahaan anda men-
erapkan bentuk pengamanan khusus
untuk melindungi akses dari luar in-
stansi/perusahaan?

X Windows
Defender

6.20 II 1 Apakah sistem operasi untuk setiap
perangkat desktop dan server dimu-
takhirkan dengan versi terkini?

X Windows
Defender

6.21 II 1 Apakah setiap desktop dan server dilin-
dungi dari penyerangan virus (mal-
ware)?

X Windows
Defender

6.22 III 2 Apakah ada rekaman dan hasil a-
nalisa (jejak audit - audit trail)
yang mengkonfirmasi bahwa an-
tivirus/antimalware telah dimu-
takhirkan secara rutin dan sistematis?

X Windows
Defender

6.23 III 2 Apakah adanya laporan penyerangan
virus/malware yang gagal/sukses ditin-
daklanjuti dan diselesaikan?

X –

6.24 III 2 Apakah instansi/perusahaan anda se-
cara rutin menganalisa dan menetap-
kan website yang membahayakan pe-
rusahaan atau tidak seharusnya diakses
karyawan? Untuk selanjutnya website
tersebut diblok agar tidak dapat diak-
ses.

X –

6.25 III 2 Apakah keseluruhan jaringan, sis-
tem dan aplikasi sudah menggunakan
mekanisme sinkronisasi waktu yang
akurat, sesuai dengan standar yang a-
da?

X –
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Tabel C.5. Kuesioner Checklist Teknologi dan Keamanan Informasi (Tabel Lanju-
tan...)

#
Teknologi dan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

6.26 III 2 Apakah instansi/perusahaan anda su-
dah menetapkan prinsip pengembang-
an aplikasi yang aman (secure coding)
yang digunakan untuk pengembang-
an aplikasi secara internal (in-house)
maupun yang melibatkan pihak ekster-
nal? misal: menggunakan standard
OWASP 10

X –

6.27 III 2 Apakah instansi/perusahaan anda su-
dah menerapkan proses perencanaan
pengembangan sistem? (Dengan
mempertimbangkan hasil pemrogra-
man yang tidak baik/laik pada sistem
sebelumnya, konfigurasi software de-
velopment tool yang aman, kontrol ter-
hadap lingkungan pengembangan, de-
sain arsitektur yang aman)

X –

6.28 III 2 Apakah instansi/perusahaan anda men-
erapkan proses source code review
(baik secara manual atau menggunakan
piranti lunak) sebelum dijalankan di
lingkungan produksi?

X –

6.29 II 1 Apakah instansi/perusahaan anda men-
erapkan kontrol akses untuk source
code aplikasi?

X –

6.30 III 2 Apakah setiap aplikasi yang ada memi-
liki spesifikasi dan fungsi keamanan
yang diverifikasi/validasi pada saat
proses pengembangan dan uji coba?

X –

6.31 III 3 Apakah instansi/perusahaan anda se-
cara rutin menganalisa dan memper-
baiki jika ditemukenali ancaman baru
yang berdampak pada keamanan sistem
aplikasi?

X –
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Tabel C.5. Kuesioner Checklist Teknologi dan Keamanan Informasi (Tabel Lanju-
tan...)

#
Teknologi dan

Keamanan Informasi
Bukti

Keterangan
Ada Tidak

6.32 III 3 Apakah instansi/perusahaan anda men-
erapkan lingkungan pengembangan
dan uji coba yang sudah diamankan
sesuai dengan standar platform
teknologi yang ada dan digunakan
untuk seluruh siklus hidup sistem yang
dibangun?

X –

6.33 III 3 Apakah instansi/perusahaan sudah
menerapkan proses atau mekanisme
untuk mencegah terungkapnya infor-
masi sensitif ke luar dari perusahaan?

X –

6.34 IV 3 Apakah instansi/perusahaan sudah
menerapkan teknologi (DLP Data
Leakage Prevention) untuk mencegah
terungkapnya informasi sensitif ke luar
dari perusahaan?

X –

6.35 IV 3 Apakah instansi/perusahaan anda
melibatkan pihak independen un-
tuk mengkaji kehandalan keamanan
informasi secara rutin?

X –

Tabel C.6. Kuesioner Checklist Pelindungan Data Pribadi

#
Pelindungan
Data Pribadi

Bukti
Keterangan

Ada Tidak

Pelindungan Data Pribadi
7.1 II 1 Apakah instansi/perusahaan sudah

mendokumentasikan jenis dan bentuk
(dokumen kertas/elektronik) data
pribadi yang disimpan, diolah dan
dipertukarkan dengan pihak eksternal?

X –

7.2 II 1 Apakah instansi/perusahaan sudah
memetakan alur pemrosesan data di
internal dan pertukaran data dengan
pihak eksternal, termasuk kapan dan
dimana data pribadi tersebut diperoleh?

X –

7.3 II 1 Apakah proses terkait penyimpanan,
pengolahan dan pertukaran data priba-
di di instansi/perusahaan sudah didoku-
mentasikan?

X –
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Tabel C.6. Kuesioner Checklist Pelindungan Data Pribadi (Tabel Lanjutan...)

#
Pelindungan
Data Pribadi

Bukti
Keterangan

Ada Tidak

7.4 II 1 Apakah instansi/perusahaan sudah
memiliki kebijakan terkait Pelin-
dungan Data Pribadi sesuai dengan
Peraturan dan Perundangan yang
berlaku?

X –

7.5 II 2 Apakah instansi/perusahaan sudah me-
nunjuk fungsi/unit Pejabat Pelindung
Data Pribadi yang bertanggung-jawab
dan berwenang dalam penerapan ke-
bijakan dan proses Pelindungan Data
Pribadi?

X SK Pen-
gangkatan
Staf IT

7.6 II 2 Apakah instansi/perusahaan su-
dah menganalisa dampak terkait
terungkapnya data pribadi yang disim-
pan, diolah dan dipertukarkan secara
ilegal atau karena insiden lain?

X –

7.7 III 2 Apakah kajian risiko keamanan pa-
da instansi/perusahaan sudah mema-
sukkan aspek Pelindungan Data Priba-
di?

X –

7.8 III 2 Apakah mekanisme pelindungan data
pribadi sudah diterapkan sesuai keper-
luan mitigasi risiko dan peraturan pe-
rundangan yang berlaku?

X –

7.9 III 2 Apakah instansi/perusahaan sudah
menjalankan program peningkatan
pemahaman/kepedulian kepada selu-
ruh pegawai terkait Perlindungan
Data Pribadi, termasuk hal-hal terkait
Peraturan Perundangan yang berlaku?

X –

7.10 III 2 Apakah instansi/perusahaan sudah
mendapatkan persetujuan dari pemilik
data pribadi saat mengambil data
tersebut, termasuk penjelasan hak
pemilik data, apa saja yang akan
diberlakukan pada data pribadi tersebut
dan menyimpan catatan persetujuan
tersebut?

X –
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Tabel C.6. Kuesioner Checklist Pelindungan Data Pribadi (Tabel Lanjutan...)

#
Pelindungan
Data Pribadi

Bukti
Keterangan

Ada Tidak

7.11 III 2 Apakah instansi/perusahaan sudah
memiliki proses untuk melaporkan
insiden terkait terungkapnya data
pribadi?

X –

7.12 III 2 Apakah instansi/perusahaan sudah
menerapkan proses yang menjamin
hak pemilik data pribadi untuk men-
gakses data tersebut?

X –

7.13 III 2 Apakah instansi/perusahaan sudah
menerapkan proses yang terkait dapat
memastikan data pribadi tersebut
akurat dan termutakhirkan?

X –

7.14 III 2 Apakah instansi/perusahaan sudah
menerapkan proses terkait periode
penyimpanan data pribadi dan pengha-
pusan/pemusnahannya sesuai dengan
peraturan atau perjanjian dengan
pemilik data?

X –

7.15 III 2 Apakah instansi/perusahaan sudah
menerapkan proses terkait penghapu-
san/pemusnahan data apabila sudah
tidak ada keperluan yang sah untuk
menyimpan/mengolahnya lebih lanjut
atau atas permintaan pemilik data dan
menyimpan catatan proses tersebut?

X –

7.16 III 2 Apakah instansi/perusahaan sudah
menerapkan proses terkait pengungka-
pan data pribadi atas permintaan resmi
aparat penegak hukum?

X –

Tabel C.7. Kuesioner Checklist Suplemen

# Suplemen
Bukti

Keterangan
Ada Tidak

Pengamanan Keterlibatan Pihak Ketiga Penyedia Layanan
8.1 Manajemen Risiko dan Pengelolaan Keamanan Pihak Ketiga
8.1.1 1 Apakah instansi/perusahaan mengiden-

tifikasi risiko keamanan informasi yang
ada terkait dengan kerjasama dengan
pihak ketiga atau karyawan kontrak?

X –
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Tabel C.7. Kuesioner Checklist Suplemen (Tabel Lanjutan...)

# Suplemen
Bukti

Keterangan
Ada Tidak

8.1.2 1 Apakah instansi/perusahaan mengko-
munikasikan dan mengklarifikasi risiko
keamanan informasi yang ada pada pi-
hak ketiga kepada mereka?

X –

8.1.3 1 Apakah instansi/perusahaan mengklar-
ifikasi persyaratan mitigasi risiko in-
stansi/perusahaan dan ekspektasi miti-
gasi risiko yang harus dipatuhi oleh pi-
hak ketiga?

X –

8.1.4 1 Apakah rencana mitigasi terhadap
risiko yang diidentifikasi tersebut
disetujui oleh manajemen pihak ketiga
atau karyawan kontrak?

X –

8.1.5 1 Apakah instansi/perusahaan telah men-
erapkan kebijakan keamanan informasi
bagi pihak ketiga secara memadai,
mencakup persyaratan pengendalian
akses, penghancuran informasi, mana-
jemen risiko penyediaan layanan pihak
ketiga, dan NDA bagi karyawan pihak
ketiga?

X –

8.1.6 1 Apakah kebijakan tersebut telah diko-
munikasikan kepada pihak ketiga dan
mereka menyatakan persetujuannya
dalam dokumen kontrak, SLA atau
dokumen sejenis lainnya?

X –

8.1.7 1 Apakah hak audit TI secara berkala ke
pihak ketiga telah ditetapkan sebagai
bagian dan persyaratan kontrak, diko-
munikasikan dan disetujui pihak keti-
ga?

X –

8.2 Pengelolaan Sub-Kontraktor / Alih Daya pada Pihak Ketiga
8.2.1 1 Apakah pihak ketiga sudah mengi-

dentifikasi risiko terkait alih daya,
subkontraktor atau penyedia teknolo-
gi/infrastruktur yang digunakan dalam
layanannya?

X –

8.2.2 1 Apakah pihak ketiga sudah menerap-
kan pengendalian risikonya dalam per-
janjian dengan mereka atau dokumen
sejenis?

X –
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Tabel C.7. Kuesioner Checklist Suplemen (Tabel Lanjutan...)

# Suplemen
Bukti

Keterangan
Ada Tidak

8.2.3 1 Apakah pihak ketiga melakukan
pemantauan dan evaluasi terhadap
kepatuhan alih daya, subkontraktor
atau penyedia teknologi/infrastruktur
terhadap persyaratan keamanan yang
ditetapkan?

X –

8.3 Pengelolaan Layanan dan Keamanan Pihak Ketiga
8.3.1 1 Apakah instansi/perusahaan telah

menetapkan proses, prosedur atau ren-
cana terdokumentasi untuk mengelola
dan memantau layanan dan aspek
keamanan informasi dalam hubungan
kerjasama dengan pihak ketiga?

X –

8.3.2 1 Apakah peran dan tanggung jawab pe-
mantauan, evaluasi dan/atau audit as-
pek keamanan informasi pihak ketiga
telah ditetapkan?

X –

8.3.3 1 Apakah tersedia laporan berkala
tentang pencapaian sasaran tingkat
layanan (SLA) dan aspek keamanan
yang disyaratkan dalam perjanjian
komersil?

X –

8.3.4 1 Apakah ada rapat secara berkala untuk
memantau dan mengevaluasi pencapa-
ian sasaran tingkat layanan (SLA) dan
aspek keamanan?

X –

8.3.5 1 Apakah hasil pemantauan dan evalu-
asi tersebut didokumentasikan, diko-
munikasikan dan ditindaklanjuti ole-
h pihak ketiga serta dilaporkan kema-
juannya?

X –

8.3.6 1 Apakah instansi/perusahaan telah
menetapkan rencana dan melakukan
audit terhadap pemenuhan persyaratan
keamanan informasi oleh pihak ketiga?

X –

8.3.7 1 Apakah hasil audit tersebut ditin-
daklanjuti oleh pihak ketiga dengan
melaporkan rencana perbaikan yang
terukur?

X –
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Tabel C.7. Kuesioner Checklist Suplemen (Tabel Lanjutan...)

# Suplemen
Bukti

Keterangan
Ada Tidak

8.3.8 1 Apakah kondisi terkait denda/penalti
karena ketidakpatuhan pihak ketiga
telah didokumentasikan dan diterap-
kan?

X –

8.4 Pengelolaan Perubahan Layanan dan Kebijakan Pihak Ketiga
8.4.1 1 Apakah instansi/perusahaan mengelola

perubahan layanan, kebijakan, prose-
dur dan kontrol risiko pihak ketiga?

X –

8.4.2 1 Apakah risiko yang menyertai peruba-
han tersebut dikaji, didokumentasikan
dan ditetapkan rencana mitigasinya?

X –

8.5 Penanganan Aset
8.5.1 1 Apakah pihak ketiga memiliki prose-

dur formal untuk menangani data sela-
ma siklus hidup aset?

X –

8.5.2 1 Apakah persyaratan penghancuran data
secara aman telah disepakati bersama
pihak ketiga?

X –

8.6 Pengelolaan Insiden oleh Pihak Ketiga
8.6.1 1 Apakah pihak ketiga memiliki prosedur

untuk pelaporan, pemantauan, penan-
ganan dan analisis insiden keamanan
informasi?

X –

8.6.2 1 Apakah pihak ketiga memiliki buk-
ti penerapan yang memadai dalam
menangani insiden keamanan infor-
masi?

X –

8.7 Rencana Kelangsungan Layanan Pihak Ketiga
8.7.1 1 Apakah pihak ketiga memiliki kebi-

jakan, prosedur atau rencana terdoku-
mentasi untuk kelangsungan layanan?

X –

8.7.2 1 Apakah rencana tersebut telah diuji, di-
dokumentasikan dan dievaluasi efek-
tivitasnya?

X –

8.7.3 1 Apakah pihak ketiga memiliki organ-
isasi atau tim khusus untuk mengelola
kelangsungan layanan?

X –
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LAMPIRAN D

BUKTI ATAU DOKUMEN

Gambar D.1. SOP Penggunaan Email, Backup, Restore, Exit Server

Gambar D.2. SK Pengangkatan Koordinator IT
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Gambar D.3. SK Pengangkatan Staf IT

Gambar D.4. DPA - Pengembangan dan Pemeliharaan Layanan Perpustakaan
Elektronik
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Gambar D.5. Peraturan Gubernur Nomor 35 Tahun 2020

Gambar D.6. Kartu Inventaris Barang (KIB) 2024

Gambar D.7. Penggunaan Perlindungan Malware

Gambar D.8. Finger Print Pengamanan Fasilitas Fisik
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Gambar D.9. Aplikasi Monitor Jaringan

Gambar D.10. Perangkat Komputer dengan Sistem Operasi Terbaru

Gambar D.11. Dokumentasi Wawancara
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