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ABSTRAK

Teknologi yang semakin berkembang memberikan manfaat bagi konsumen dalam penggunaan
layanan e-Commerce sebagai kegiatan jual beli atau transaksi yang dilakukan menggunakan
sarana media elektronik. Salah satu media elektronik yang sering digunakan oleh Gen-Z ialah
Tokopedia. Tokopedia menjadi salah satu topik perbincangan dikalangan masyarakat dikarenakan
kasus kebocoran data privasi yang paling terbaru di awal Mei 2020. Data pengguna yang bocor
diantaranya adalah mengenai nama, email beserta hash password, dan nomor telepon. Tujuan
penelitian ini untuk mengetahui kesadaran keamanan data menggunakan teori Theory of Planned
Behavior (TPB) terhadap pengguna e-Commerce Tokopedia dalam melakukan transaksi. Penelitian
ini dilakukan pada 96 pengguna layanan e-Commerce Tokopedia di Universitas Islam Negeri
Sultan Syarif Kasim Riau dan Universitas Riau. Peneliti menggunakan tools SmartPLS 4 untuk
menganalisis data. Dari analisis pengujian data didapatkan hasil bahwa kepercayaan dan control
perilaku yang dirasakan tidak mempengaruhi persepsi risiko terhadap minat mahasiswa untuk
menggunakan e-Commerce Tokopedia.
Kata Kunci: e-Commerce, Kesadaran Keamanan, Tokopedia, Theory of Planned Behavior.
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ABSTRACT

The growing technology provides benefits for consumers in the use of e-Commerce services as
buying and selling activities or transactions carried out using electronic media facilities. One of
the electronic media that is often used by Gen-Z is Tokopedia. Tokopedia has become one of the
topics of conversation among the public due to the most recent privacy data leak case in early
May 2020. Leaked user data includes names, emails along with password hashes, and telephone
numbers. The purpose of this study is to determine data security awareness using the Theory of
Planned Behavior (TPB) method for Tokopedia e-Commerce users in making transactions. This
research was conducted on 96 users of Tokopedia e-Commerce services at Sultan Syarif Kasim Riau
State Islamic University and Riau University. Researchers used SmartPLS 4 tools to analyze the
data. From the analysis of data testing, it was found that trust and perceived behavioral control did
not affect risk perception on students interest in using Tokopedia e-Commerce.
Keywords: e-Commerce, Security Awareness, Theory of Planned Behavior, Tokopedia.
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Revolusi di bidang Teknologi Informasi (TI) telah menyebabkan peningkatan

yang signifikan dalam jumlah orang yang terhubung dan memanfaatkan internet.
Internet adalah sistem komunikasi global yang menghubungkan komputer dan
jaringan komputer di seluruh dunia yang merupakan salah satu bentuk teknolo-
gi (Yusuf, 2020). Saat ini, penggunaan ponsel dan internet bukan hanya untuk
mengobrol dan mencari informasi. Penggunaan utama internet bagi kebanyakan
orang ialah sebagai sarana jual beli online (e-Commerce). Dengan adanya teknolo-
gi yang semakin berkembang memberikan manfaat bagi konsumen dalam penggu-
naan layanan e-Commerce sebagai kegiatan jual beli atau transaksi yang dilakukan
menggunakan sarana media elektronik.

Salah satu media elektronik yang sering digunakan oleh Gen-Z ialah Toko-
pedia. Tokopedia juga merupakan salah satu e-Commerce yang digunakan sebagai
sarana jual beli online dengan rating aplikasi tertinggi yaitu 4,6 dan 100 juta lebih
yang mengunduh, dapat dilihat pada Gambar 1.1.

Gambar 1.1. Rating Aplikasi Tokopedia 2024

Tokopedia menjadi e-Commerce nomor 1 di Indonesia dengan jumlah pen-
gunjung web bulanan terbanyak pada masa kuartil 2 tahun 2021. Menurut data dari
sumber Iprice, sejak kuartil keempat pada tahun 2018 Tokopedia merupakan Mar-
ketplace dengan tingkat pengunjung terbanyak mencapai 168.000.000 perbulannya.
Sedangkan Bukalapak pada saat itu menduduki peringkat kedua di Marketplace
dengan tingkat pengunjung mencapai 116.000.000 perbulan. Namun, pada kuartil
keempat tahun 2019 Tokopedia berada di posisi kedua dengan tingkat pengunjung
mencapai 67.900.000 perbulannya. Pada saat itu Shopee berada di posisi perta-

LENOVO
Typewritten text
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ma dengan tingkat pengunjung mencapai 72.973.300 perbulan. Akan tetapi, sejak
kuartil kedua pada tahun 2021 sampai saat ini kuartil kedua tahun 2022 Tokopedia
menjadi Marketplace dengan pengunjung terbanyak. Jumlah pengunjung saat ini
pada kuartil kedua tahun 2022 yaitu mencapai 158.346.667 perbulan. Dapat dilihat
pada Gambar 1.2.

Gambar 1.2. Pengunjung Bulanan Marketplace Di Indonesia

Tokopedia menjadi salah satu topik perbincangan dikalangan masyarakat
dikarenakan kasus kebocoran data privasi yang terbaru diawal Mei 2020. Data
pengguna yang bocor diantaranya adalah mengenai nama, email beserta hash pass-
word, dan nomor telepon (Pradina, 2022).

E-Commerce Tokopedia tidak jujur dalam menyampaikan informasi terkait
kasus kebocoran data privasi. Pada saat kasus kebocoran data privasi ini terjadi, e-
Commerce Tokopedia hanya menginformasikan bahwasanya data keterbukaan data
Tokopedia menjamin keamanan rekening bank dan kata sandi penggunanya (Fathur,
2020). Namun kenyataannya, ada sekitar 91 juta akun yang memiliki informasi
pribadi dan telah dijual oleh Whysodank. Informasi ini diketahui karena akun terse-
but menggunakan akun yang lain dengan username ShinHunter untuk melakukan
penjualan di EmpireMarket yang merupakan salah satu forum dark web. Penjualan
data pribadi tersebut menurut hackread telah menghasilkan 5000 dolar atau menjadi
74 juta apabila diruapiahkan (Fathur, 2020).

Tokopedia akan terus memenuhi tanggung jawabnya dan mempertanggung
jawabkan kejadian yang terjadi dalam Marketplace atas nama CEO Tokopedia yaitu
William Tanuwijaya, Tokopedia mengirimkan email kepada pelanggan mengenai
persyaratan pemberitahuan (Pradina, 2022). Tokopedia telah menyarankan selu-
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ruh pengguna Tokopedia untuk sering mengubah kata sandi dan berhati-hati saat
membagikan kode OTP dan Tokopedia telah bekerja sama dengan pemerintah ter-
masuk Kementerian Komunikasi dan Informatika, Badan Siber serta Sandi Negara
untuk melakukan penyelidikan dan menjaga data pribadi (Fathur, 2020). Tokopedia
membutuhkan kebijakan yang diperlukan untuk mengurangi kuantitas data pribadi
perusahaan diperlukan teknik keamanan data baru, seperti blockchain dan penera-
pan Undang-Undang khusus untuk perlindungan data pribadi yaitu Undang-Undang
Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) merupakan in-
strumen peraturan perundang-undangan yang melindungi data pribadi warga negara
Indonesia dari perlindungan seperti teknik phising (Mariani, 2014).

Namun, hal ini juga menimbulkan masalah keamanan yang serius karena pen-
jahat menganggap informasi berharga seperti kata sandi, rekening bank, dan da-
ta pribadi lainnya sebagai target yang menarik (Pradina, 2022). Serangan siber
terhadap infrastruktur ini mengakibatkan konsekuensi finansial yang besar selain
kebocoran data. Oleh karena itu, meningkatkan pengetahuan tentang kesadaran
keamanan siber yang sangat penting untuk mempertahankan diri dari ancaman-
ancaman tersebut (Alzubaidi, 2021).

Data dan informasi termasuk dalam keamanan terhadap sumber daya konsep-
tual. Kekhawatiran terhadap keamanan data pribadi dan privasi menempati per-
ingkat tertinggi dalam lingkungan e-Commerce saat ini (Yazdanifard, Edres, dan
Seyedi, 2011). Pengamanan data konsumen juga diperlukan agar data rahasia pent-
ing tidak diketahui oleh pihak yang tidak memiliki hak akses. Jika kepercayaan kon-
sumen hilang terhadap kebocoran data maka e-Commerce tersebut dirugikan karena
akan kehilangan pelanggannya (Mustika, 2020). Perilaku pengguna merupakan fak-
tor penting yang menentukan keberhasilan suatu teknologi informasi. Oleh karena
itu, pemahaman terhadap aspek yang memperngaruhi bagaimana perilaku pengguna
dalam menerima dan menggunakan teknologi khususnya penggunaan e-Commerce
Tokopedia sangat penting sebagai upaya untuk meningkatkan perilaku pengguna.

Berdasarkan fenomena tersebut, penelitian ini dilakukan bertujuan untuk
menganalisis perilaku pengguna e-Commerce Tokopedia dikalangan mahasiswa
UIN Suska Riau dan UR. Dengan perihal tersebut penelitian ini menggunakan salah
satu model yang akan digunakan untuk mengetahui bagaimana perilaku pengguna
dalam menggunakan teknologi informasi. Model yang digunakan yaitu model The-
ory of Planned Behavior (TPB) yang dikembangkan oleh Ajzen pada tahun 1985-
1987 dan menambahkan kerangka teoritis kepercayaan dan risiko (Mayer, 1995).
Model TPB ini terdiri dari 4 variabel yaitu Intentions, Attitude, Subjective Norm,
dan Perceived Behavioral Control. Peneliti menambahkan variabel privacy con-
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cern dan security concern. Kemudian mengembangkan variabel Trust Belief dan
Risk Perceptions (Mayer, 1995).

Pada penelitian terdahulu Raja (2016) berdasarkan penelitiannya berfokus pa-
da kekhawatiran privasi konsumen yang merupakan salah satu hambatan utama ba-
gi konsumen berpatisipasi dalam transaksi perdagangan elektronik (e-Commerce),
yang mengharuskan mereka untuk menunjukkan informasi pribadi seperti tang-
gal lahir, nomor telepon rumah, nomor jaminan sosial, informasi kartu kredit dan
lain sebagainya. Oleh karena itu, melindungi privasi konsumen merupakan faktor
penting bagi keberhasilan e-Commerce (Verhagen dan Meents, 2006). Pengguna
e-Commerce harus membuat keputusan dalam lingkungan yang memiliki masalah
mengenai faktor-faktor seperti privasi, keamanan, risiko, dan kepercayaan terhadap
aktivitas dalam melakukan transaksi perdagangan elektronik. Dengan menginte-
grasikan masalah privasi dan keamanan dalam kerangka teoritis TPB, penelitian ini
memberikan kontribusi penting masalah konsumen dalam memengaruhi serangka-
ian keyakinan yang berbeda dan pada akhirnya dapat menentukan niat dan berperi-
laku.

Pada penelitian terdahulu Apau dan Koranteng (2019) juga menyelidik-
i bagaimana kejahatan dunia maya dan kepercayaan memengaruhi niat pengguna
untuk melakukan bisnis melalui teknologi e-Commerce. Dengan menggunakan
pendekatan survei, kuesioner daring didistribusikan dan data dari 476 peserta di-
analisis secara ketat menggunakan Partial Least Square Structural Equation Mod-
elling. Hasilnya menunjukkan model TPB (kepercayaan pada media internet, sikap
terhadap perilaku, norma subjektif, kontrol perilaku) yang dirasakan dan persepsi
kejahatan dunia maya merupakan prediktor signifikan niat untuk membeli menggu-
nakan teknologi e-Commerce.

Metode pengumpulan data dengan melakukan penyebaran dan studi kepus-
takaan seperti buku dan jurnal. Jika data sudah terkumpul maka data tersebut akan
dianalisis menggunakan metode kuantitaf. Alat SmartPLS adalah program yang ser-
ing digunakan untuk analisis pemodelan persamaan struktural di berbagai proyek
nasional. Software yang sering digunakan untuk menganalisis adalah Structural
Equation Modelling dalam berbagai penelitian nasional dapat menggunakan tools
SmartPLS (Darwin dan Umam, 2020). Peneliti menggunakan versi baru dari pro-
gram analisis statistik ini untuk menganalisis data penelitian. Di Indonesia, baik
perguruan tinggi negeri maupun swasta sudah mulai menggunakan teknik anali-
sis ini. Peneliti berkeinginan untuk menggunakan judul tersebut untuk kajiannya
berdasarkan uraian berikut ini.

Berdasarkan uraian diatas maka peneliti tertarik untuk melakukan penelitian
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dengan judul Analisis Kesadaran Keamanan dan Privasi Gen-Z Dalam Bertransaksi
Pada e-Commerce.

1.2 Perumusan Masalah
Berdasarkan dari latar belakang diatas, maka yang menjadi permasalahan

penelitian ini adalah bagaimana Menganalisa Kesadaran Keamanan dan Privasi
Gen-Z Dalam Bertransaksi Pada e-Commerce.

1.3 Batasan Masalah
Agar pembahasan sesuai dengan topik penelitian, dengan demikian diterapkan

batasan dalam membaas permasalahan. Adapun batasan masalah untuk penelitian
ini adalah:

1. Penelitian ini dilakukan terhadap pengguna e-Commerce Tokopedia.
2. Responden dalam penelian ini mencakup mahasiswa Universitas Negeri di

kota Pekanbaru yaitu Universitas Islam Negeri Sultan Syarif Kasim Riau
dan Universitas Riau yang menggunakan e-Commerce Tokopedia.

3. Penelitian ini menganalisis kesadaran keamanan berdasarkan pengalaman
dan perilaku pengguna e-Commerce Tokopedia.

4. Penelitian ini menggunakan metode kuantitatif dengan teknik pengumpulan
data dengan survei dalam bentuk kuesioner kepada pengguna e-Commerce
Tokopedia.

5. Teknik pengambilan sampel menggunakan teknik Non-Probaility Sampling.
6. Analisa data menggunakan PLS-SEM dengan menggunakan tools Smart-

PLS 4.0.

1.4 Tujuan
Tujuan penelitian ini adalah:

1. Untuk mengetahui kesadaran keamanan data menggunakan variabel TPB
terhadap pengguna e-Commerce Tokopedia.

2. Untuk mengetahui faktor apa saja yang mempengaruhi perilaku penggu-
na dalam menggunakan teknologi terhadap kesadaran keamanan data e-
Commerce Tokopedia.

1.5 Manfaat
Manfaat penelitian ini adalah:

1. Penelitian ini bertujuan untuk memahami keamanan data dalam kasus kebo-
coran data pengguna e-Commerce dengan menggunakan teori-teori terkait.
Penelitian ini juga dilakukan untuk membuktikan pengaruh bagaimana cara
dalam menjaga privasi pengguna, sehingga kasus kebocoran data dapat dice-
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gah dan kepercayaan pengguna terhadap e-Commerce tetap terjaga.
2. Penelitian ini diharapkan dapat menjadi pedoman bagi perusahaan e-

Commerce dalam meningkatkan keamanan data pengguna agar lebih efek-
tif, sehingga pengguna merasa nyaman dan percaya menggunakan aplikasi
tersebut. Bagi pengguna penelitian ini diharapkan membantu memahami
pentingnya memilih aplikasi e-Commerce yang terpercaya dan menjaga pri-
vasi untuk tetap aman dan nyaman.

1.6 Sistematika Penulisan
Untuk memberikan penjelasan yang lebih menyeluruh, peneliti menuliskan

Tugas Akhir ini ke dalam beberapa bab yang masing-masing bab berkaitan
berdasarkan ruang lingkup permasalahan. Secara umum, gambaran isi dari masing-
masing bab adalah sebagai berikut:

BAB 1. PENDAHULUAN
Pada bab ini berisikan: (1) Latar Belakang Masalah; (2) Rumusan Masalah;

(3) Batasan Masalah; (4) Tujuan; (5) Manfaat; dan (6) Sistematika Penulisan.
BAB 2. LANDASAN TEORI
Pada bab ini berisikan: (1) Kesadaran Keamanan; (2) Kebocoran Data; (3)

e-Commerce; (4) Marketplace Tokopedia; (5) Theory of Planed Behavior (TPB);
(6) Kerangka Konseptual; (7) PLS-SEM; (8) SmartPLS; (9) Populasi dan Sampel;
(10) Penelitian Terdahulu.

BAB 3. METODOLOGI PENELITIAN
Bab ini berisikan: (1) Tahap Perencanaan; (2) Tahap Pengumpulan Data; (3)

Tahap Analisa dan Pengolahan Data; (4) Hasil dan Pembuatan Laporan.
BAB 4. HASIL DAN ANALISA
Bab ini menjelaskan tentang analisis data yang diperoleh dari objek peneli-

tian serta menjelaskan berdasarkan Metode TPB. Proses pengolahan data terdiri
dari: (1) Analisa; (2) Karakteristik Responden; (3) Analisa Data Menggunakan
SEM-PLS dan SmartPLS; (4) Pengujian Hipotesis; dan (5) Pembahasan.

BAB 5. PENUTUP
Pada bab ini berisikan: (1) Kesimpulan dan (2) Saran.

6



BAB 2

LANDASAN TEORI

Meningkatkan kesadaran keamanan sangat penting untuk mengatasi masalah
saat ini karena peretas baik individu maupun kolektif, biasanya menargetkan peng-
guna yang rentan. Mereka yang tidak memiliki pengetahuan dan kesadaran akan
keamanan siber saat melakukan transaksi online (Rahmadi, 2020). Konsumen
adalah pelaku utama dalam e-Commerce, sesuai dengan tren di industri. Perusa-
haan e-Commerce menyediakan produk atau layanan langsung kepada pengguna
akhir, bukan melalui reseller atau agen sebagaimana dibuktikan oleh data (BPS
2020). Oleh karen itu, sumber daya manusia dalam hal ini pelanggan e-Commerce
menjadi peran penting dalam melindungi sekaligus menjadi alat yang ampuh untuk
memerangi kejahatan siber (Ani, Lumanauw, dan Tampenawas, 2022).

2.1 Kebocoran Data e-Commerce
Perkembangan digital dan keterbukaan transaksi online sering kali berujung

pada pembobolan data. Peningkatan penggunaan e-Commerce berbanding lurus de-
ngan risiko kejahatan yang terkait (Utari, Ardia, Jamiati, dan Fitria, 2023). Semua
jenis kejahatan yang metode operasinya melibatkan penggunan sumber daya on-
line disebut sebagai kejahatan dunia maya (Habibi dan Liviani, 2020). Pembayaran
melalui kartu kredit pihak ketiga (carding), akses ilegal ke sistem informasi (hack-
ing), kerusakan situs web, dan pencurian data pribadi merupakan jenis kejahatan
dunia maya yang umum terjadi pada e-Commerce. Dengan meningkatnya peng-
guna telepon seluler dan internet, masalah pencurian identitas semakin meningkat
(Rumlus dan Hartadi, 2020).

Tokopedia mengalami permasalah terkait kehilangan data pengguna pada
tanggal 20 maret 2020. Situs resmi CNN, melaporkan peretas yang bernama
Whysodank menjual informasi pribadi sekitar 91 juta anggota Tokopedia seharga
Rp 74 juta di dark web. Data pengguna yang bocor meliputi nama, nama akun, ala-
mat email, nama toko online, nomor telepon, tanggal pendaftaran, dan berbagai data
terenkripsi (Hidayat, Likadja, dan Derozari, 2023). Menanggapi laporan tersebut,
Tokopedia mengakui adanya upaya pencurian data pengguna saat itu juga. Selain
itu Tokopedia menegaskan telah berhasil melindungi data pengguna, termasuk hash
kata sandi dan informasi pembayaran dari akun, kartu kredit, dan e-wallet OVO.

Kebocoran data dapat mengakibatkan kerugian akibat pishing, spamming, jual
beli nomor telepon untuk telemarketing, dan lainnya. Data bocor juga dapat di-
gunakan untuk meretas layanan lain seperti jejaring sosial dan pembayaran digital,

LENOVO
Typewritten text
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atau dapat digunakan untuk mengakses rekening kredit yang tidak digunakan secara
online oleh orang-orang yang tidak bertanggung jawab. Sangat penting untuk tidak
memberikan informasi pribadi seperti nomor rekening, KTP, SIM, kode verifikasi,
atau data pribadi lainnya agar tidak terungkap (Raghavan, Desai, dan Rajkumar,
2017).

2.2 e-Commerce
e-Commerce di Indonesia merupakan kegiatan pendistribusian, penjualan,

pembelian dan perdagangan barang dan jasa melalui jaringan komunikasi seper-
ti jaringan komputer, internet, dan televisi. e-Commerce merupakan website yang
menyediakan proses transaksi belanja online. Istilah perdagangan elektronik men-
gacu saat membeli, menjual dan mempromosikan produk dan layanan anatara lain
menggunakan platform elektronik seperti jaringan komputer, radio, dan televisi.
Menurut Siregar (2018) mendefinisikan e-Commerce sebagai penggunaan jaringan,
aplikasi, dan internet untuk tujuan bisnis. e-Commerce merupakan suatu media baru
dalam melakukan kegiatan termasuk penjualan, pembelian, pendistribusian, dan pe-
masaran produk dan jasa yang dilakukan secara online melalui jaringan internet dan
memerlukan teknologi database (Afdal, Lutfi, dan Fronita, 2023).

2.3 Marketplace Tokopedia
Marketplace merupakan situs web e-Commerce yang dapat memberikan infor-

masi produk dan layanan yang disediakan oleh banyak pihak ketiga dan transaksi
diproses oleh operator (Juliany, Salamuddin, dan Dewi, 2018). Marketplace meru-
pakan wadah jual bel dimana dilakukan kegiatan menjual barang dan jasa kepada
pembeli. Marketplace adalah suatu bentuk pasar yang menggunakan media elek-
tronik atau online. Di Indonesia PT. Tokopedia merupakan salah satu contoh model
bisnis marketplace. Marketplace dapat diartikan sebagai pasar tradisional dimana
banyak orang berkumpul dalam satu tempat untuk melakukan aktivitas jual beli se-
cara online.

Tokopedia merupakan perusahaan e-Commerce pertama dan terbesar di In-
donesia yang didirikan pada tanggal 6 Februari 2009. Website ini diluncurkan pada
tanggal 17 Agustus 2009 oleh penemu, pembuat, dan pengembang yaitu William
Tanuwijaya. Tokopedia memiliki mesin pencari yang memudahkan pencarian pro-
duk dan fungsi direktori yang dapat digunakan sebagai katalog belanja, memberikan
peluang bisnis berbagai produk dan pendapatan Tokopedia bisa mencapai 20 juta
pertahunnya (Hidayat, 2023).
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2.4 Theory of Planned Behavior (TPB)
Kerangka konseptual ini berguna sebagai kompleksitas perilaku manusia yang

muncul dari keyakinan perilaku yang disediakan oleh teori perilaku terencana. Ke-
ranga kerja ini membantu menjelaskan bagaimana orang mengadopsi kebiasaan
baru, seperti menggunakan teknologi. Menurut TPB, niat berperilaku (intention
to behavior) dipengaruhi oleh perilaku seseorang (behavior). Teori ini merupakan
pengembangan dari teori sebelumnya yang dipandang memiliki keterbatasan model
dalam memahami perilaku manusia (Ajzen, 1991). Untuk melihat kerangka kon-
septual dari TPB ini dapat dilihat pada Gambar 2.1.

Gambar 2.1. Theory of Planned Behavior (TPB)

2.4.1 Attitude Toward The Behavior (Sikap Terhadap Perilaku)
Menurut penelitian sebelumnya, salah satu definisi sikap terhadap perilaku

adalah cara konsumen mengungkapkan perasaan terhadap suka dan ketidaksukaan
mereka terhadap suatu produk. Pendapat positif maupun negatif telah memperli-
hatkan sikap bagaimana perasaan seseorang terhadap suatu objek. Dalam bukunya
Ajzen (2005) terdapat dua indikator untuk mengukur variabel ini: behavior belief
dan outcome evaluating (Vitria, 2022). Sikap ini dibentuk oleh keyakinan yang
diperoleh dari perilaku pengguna.

2.4.2 Subjective Norm (Norma Subjektif)
Dalam model TPB, norma subjektif seseorang terhadap suatu perilaku

didefinisikan sebagai penilaian seseorang terhadap apakah orang-orang yang pent-
ing baginya merasa perilaku tersebut harus dilakukan atau tidak (Ajzen, 1991). Pen-
gukuran norma subjek berdasarkan keyakinan terdiri dari keyakinan normatif dan
motivasi. Keyakinan normatif mengacu pada penilaian tentang seberapa besar ke-
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mungkinan atau tidaknya kelompok mendukung perilaku tersebut. Motivasi untuk
mematuhi mengacu pada penilaian pribadi tentang seberapa termotivasi seseorang
untuk mematuhi kelompok tersebut. Untuk penelitian ini, norma subjektif mengacu
pada tingkat persetujuan konsumen terhadap e-Commerce. Model TPB menun-
jukkan hubungan yang pasti antara norma subjektif dan niat berperilaku.

2.4.3 Perceived Behavioral Control (Kontrol Perilaku yang Dirasakan)
Menurut Ajzen (1991) kontrol perilaku yang dipersepsikan Perceived Be-

havioral Control (PBC) berkaitan dengan seberapa mudah atau sulitnya melakukan
perilaku tertentu. PBC menunjukkan tingkat kontrol subjektif atas kinerja suatu
perilaku, bukan kemungkinan yang dipersepsikan bahwa suatu perilaku akan meng-
hasilkan hasil tertentu (Ajzen, 2002). Kontrol perilaku yang dipersepsikan (PBC)
ditemukan memiliki hubungan positif antara niat dan perilaku aktual (Pavlou dan
Fygenson, 2006).

2.4.4 Intenttion Behavior (Niat Perilaku)
Niat perilaku merupakan dari perilaku aktual (Ajzen, 1991). Model TPB

menunjukkan bahwa niat perilaku merupakan indikator perilaku yang paling ber-
pengaruh. Penelitian ini akan mengukur niat berperilaku. Dalam penelitian se-
belumnya menunjukkan bahwa niat berperilaku berkorelasi dengan perilaku aktual
(Sheppard, Hartwick, dan Warshaw, 1988). Oleh karena itu, mengukur niat akan
memberikan beberapa indikasi perilaku konsumen.

2.5 Kerangka Konseptual
Kerangka konseptual ini juga dikenal sebagai model penelitian yang meru-

pakan kumpulan ide yang dikelompokkan untuk menyelesaikan permasalahan. Pa-
da kerangka konseptual ini mengadopsi model penelitian yang dikembangkan oleh
Raja (2016). Model penelitian ini mengadopsi variabel kepercayaan dan risiko dari
Mayer (1995) dan teori perilaku terencana TPB Ajzen (1991) yang digabungkan
menjadi satu dengan penelitian sebelumnya oleh Raja (2016). Sebagai landasan
penelitian berdasarkan teori perilaku yang direncanakan yang menunjukkan hubun-
gan antara keamanan terhadap privasi data dan perilaku pengguna pada niat peng-
gunaan. Berikut ini dapat dilihat pada Gambar 2.2 yang merupakan gambaran k-
erangka konseptual.

Teori TPB dapat digunakan untuk memahami pengaruh positif atau negatif.
Data yang diperoleh dalam analisa kesadaran keamanan data dapat digunakan untuk
memahami bagaimana individu mempersiapkan kontrol dan risiko yang dialami dan
bagaimana keyakinan untuk dapat mempengaruhi perilaku pengguna.
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Gambar 2.2. Kerangka Konseptual

2.6 Trust Belief (Kepercayaan)
Menurut Mayer (1995) Kepercayaan sangat penting dalam hubungan e-

Commerce karena adanya risiko, ketidakpastian, dan saling ketergantungan. Ku-
tipan ini menjelaskan mengapa kepercayaan tersebut merupakan pusat dari suatu e-
Commerce. Hal ini dipengaruhi oleh aktivitas jual beli yang terjadi di e-Commerce,
dimana pembeli dan penjual tidak bertransaksi secara langsung (tatap muka), se-
hingga dapat menimbulkan risiko bagi kedua belah pihak (pembeli dan penjual)
(Ciputra dan Prasetya, 2020). Dimensi keyakinan kepercayaan yang dijelaskan
oleh Bhattacherjee (2002) merupakan kemampuan, integritas, dan kebajikan. Ke-
mampuan mengacu pada persepsi konsumen terhadap kompetensi dan pengetahuan
perusahaan daring yang menonjol pada perilaku yang diharapkan. Persepsi ini be-
rasal dari pengalaman sebelumnya atau dukungan kelembagaan dari pihak ketiga
dalam bentuk kepercayaan. Integritas mengacu pada persepsi konsumen bahwa e-
Commerce akan mematuhi serangkaian prinsip atau aturan yang dapat diterima oleh
konsumen. Kebajikan adalah sejauh mana e-Commerce dianggap bertindak untuk
kesejahteraan konsumen.

2.7 Risk Perceptions (Persepsi Risiko)
Dalam literatur pemasaran, Persepsi Risiko awalnya didefinisikan oleh Bauer

(1967) sebagai perilaku pelanggan dalam kerangka teoritis pengambilan risiko.
Kerangka pengambilan risiko menyatakan bahwa konsumen memilih produk
berdasarkan tingkat ketidakpastian mengenai merek tertentu. Pelanggan menang-
gung risiko yang dirasakan dan mengambil tindakan untuk menguranginya, seba-
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gian besar dengan bergantung kepada seseorang atau konsep.

2.8 Privacy Concerns (Kekhawatiran Privasi)
Smith (1967) mengembangkan skala kekhawatiran privasi dengan empat di-

mensi yaitu: pengumpulan, penggunaan sekunder yang tidak sah, akses yang tidak
tepat, dan kesalahan. Masalah privasi informasi tingkat umum ketiga dikemukakan
oleh Hong dan Thong (2013). Ini terdiri dari enam aspek tingkat pertama (yaitu
pengumpulan, penggunaan sekunder, kesalahan, presisi non-akses, kontrol, dan ke-
sadaran) dan dua faktor tingkat kedua (manajemen interaksi dan manajemen infor-
masi). Pengguna internet dengan tingkat masalah privasi yang tinggi cenderung
memiliki persepsi risiko yang tinggi.

2.9 Security Concerns (Kekhawatiran Keamanan)
Penelitian yang mempelajari hubungan antara keamanan, persepsi risiko, dan

niat pembelian yang masih terbatas. Dalam kebanyakan kasus, keamanan termasuk
sebagai bagian dari masalah privasi. Di antara studi empiris yang sangat terbatas
tentang keamanan, Miyazaki dan Fernandez (2001) menemukan bahwa kekhawati-
ran keamanan sistem konsumen terkait dengan tingkat pembelian produk secara
online.

2.10 Partial Least Square-Structural Equation Modelling (PLS-SEM)
Pertama kali PLS diperkenalkan ke publik pada tahun 1974 oleh Wald. PLS-

SEM merupakan salah satu dari berbagai metode analisis dan dianggap sangat am-
puh karena dapat digunakan dengan semua jenis skala data (data interval, data nom-
inal, rasio) serta persyaratan penerimaan yang fleksibel (Harahap, 2020). PLS di-
gunakan untuk membantu peneliti memperoleh nilai variabel yang berguna untuk
perkiraan dan juga dapat digunakan untuk memvalidasi hipotesis (Lutfiani, 2021).

Selain itu, PLS-SEM dapat dilihat sebagai kombinasi regresi dan analisis fak-
tor. PLS-SEM dapat menghasilkan estimasi meskipun dengan ukuran sampel yang
kecil (Sholihin dan Ratmono, 2021). Analisis PLS-SEM biasanya terdiri dari dua
submodel: model pengukuran (sering disebut model eksternal atau disebut outer
model) dan model struktural (sering disebut model internal atau disebut inner mod-
el) (Udin, 2023).

2.11 SmartPLS
SmartPLS merupakan software yang sering digunakan untuk analisis PLS-

SEM. Perangkat lunak ini dikembangkan oleh University of Hamburg Jerman (Fet-
rina, 2022). Di bawah ini adalah beberapa komponen SmartPLS diantaranya yaitu:

1. Variabel Laten
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Variabel ini merupakan variabel yang tidak dapat diamati atau diukur se-
cara langsung (Ghozali, 2021). Variabel eksogen (independen) dan endo-
gen (dependen) merupakan dua kategori yang memisahkan variabel laten
ini. Variabel yang mempengaruhi variabel endogen disebut dengan variabel
eksogen.

2. Observed Variable
Variabel yang ukuran kuantitatifnya dapat ditentukan, misalnya dari skor re-
spon subjek terhadap suatu alat ukur, sering disebut dengan variabel manifes
(Zakiah, Baharta, dan Hermana, 2023).

2.12 Populasi dan Sampel
Populasi terdiri dari semua fakta relevan yang berkaitan dengan permasalah-

an yang akan diangkat dalam penelitian. Menurut Handayani (2020) mengartikan
populasi sebagai keseluruhan unsur-unsur suatu peristiwa yang mempunyai ciri-
ciri yang sama, misalnya individu, kelompok, atau subjek penelitian. Parameter
adalah nilai yang diperoleh dari suatu populasi untuk membuat kesimpulan tentang
populasi tersebut atau objek penelitian secara keseluruhan. Populasi penelitian ini
adalah pengguna e-Commerce yang erat kaitannya dengan perilaku pengguna dan
pengetahuan keamanan terkait kebocoran data dikalangan pengguna e-Commerce
Tokopedia.

Sampel ini akan menjadi bagian dari suatu populasi yang mempunyai ciri-ciri
yang sama dengan kelompok atau populasi tersebut. Sampel mengacu pada conto-
h nilai terhitung yang diperoleh dari suatu sampel, biasa disebut dengan statistik.
Menurut Sugiyono (2019), sampel adalah sebagian dari ciri-ciri dan jumlah suatu
populasi.

Secara umum, ada dua kategori metode pengambilan sampel yaitu: Proba-
bility Sampling dan Non-probability Sampling. Teknik pengambilan sampel yang
digunakan dalam penelitian ini adalah non-probability sampling, yang tidak mem-
berikan kesempatan yang sama kepada setiap anggota populasi untuk dipilih men-
jadi sampel. Jenis non-probability sampling yang digunakan adalah purposive sam-
pling, yaitu teknik penentuan sampel dengan pertimbangan dan kriteria tertentu
yang disesuaikan dengan tujuan penelitian (Noeraini dan Sugiyono, 2016).

2.13 Penelitian Terdahulu
Penelitian terdahulu bertujuan dalam membantu menentukan topik penelitian.

Dalam penelitian ini, studi sebelumnya menjadi fokus utama yang berperan sebagai
acuan teori pada Tabel 2.1.
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Tabel 2.1. Penelitian Terdahulu

Nama Judul Hasil

Raja (2016) Onlive Privacy and Security
Concern of Consumers, In-
formation and Computer Se-
curity

Hasil dari penelitian ini adalah untuk pengem-
bangan teori dan praktik dengan menginte-
grasikan masalah privasi dan keamanan dalam
kerangka teoritis TPB. Hasilnya ialah kon-
sumen membuat keputusan untuk berpartisi-
pasi menggunakan e-Commerce dalam perte-
muan sosial antara kepercayaan dan persep-
si risiko, yang dipengaruhi oleh masalah pri-
vasi dan keamanan, maka kerangka adopsi e-
Commerce mencakup semua faktor.

Apau dan
Koranteng
(2019)

Impact of Cybercrime
and Trust on the Use of
e-Commerce Technolo-
gies: An Application of the
Theory of Planned Behavior

Hasilnya menunjukkan model TPB (keper-
cayaan pada media internet, sikap terhadap
perilaku, norma subjektif, kontrol perilaku)
yang dirasakan dan persepsi kejahatan duni-
a maya merupakan prediktor signifikan ni-
at untuk membeli menggunakan teknologi e-
Commerce.

Alyahya dan
Weir (2021)

Understanding Responses to
Phishing in Saudi Arabia vi-
a the Theory of Planned Be-
haviour

Hasil menunjukkan korelasi antara strategi i-
ni dan TPB. Khususnya, antara sikap dan ni-
at untuk merespons berdasarkan strategi o-
toritas, norma subjektif dan niat untuk mere-
spons berdasarkan strategi. Bukti sosial dan
norma subyektif serta niat untuk merespon-
s berdasarkan strategi kelangkaan. Temuan
tersebut dilaporkan agar bisa memotivasi ko-
munitas mengenai keamanan informasi untuk
meningkatkan program pelatihan saat ini dan
merancang agar pelatihan terlaksana secara e-
fektif terhadap risiko serangan phising.

Redda (2019) Attitudes towards Online
Shopping: Application
of the Theory of Planned
Behaviour

Hasil penelitian menunjukkan bahwa keper-
cayaan, masalah privasi dan keamanan menen-
tukan sikap konsumen terhadap belanja on-
line yang mempengaruhi perilaku pengguna.
Keyakinan dalam melakukan transaksi online
dapat mempengaruhi persepsi kontrol perilaku
konsumen, yang mempengaruhi perilaku kon-
sumen dalam berbelanja online. Penelitian in-
i juga menemukan bahwa keyakinan normatif
bersifat langsung dari norma subjektif, yang
mempengaruhi perilaku pengguna.
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Tabel 2.1. Penelitian Terdahulu (Tabel Lanjutan...)

Nama Judul Hasil

Mashatan,
Sangari, dan
Dehghani
(2022)

How Perceptions of Infor-
mation Privacy and Securi-
ty Impact Consumer Trust in
Crypto-Payment: An Empir-
ical Study

Hasil penelitian ini menemukan informasi
yang dirasakan terhadap risiko privasi, persep-
si konsumen transaksi yang merupakan faktor
penentu yang signifikan terhadap kepercayaan
konsumen dengan pembayaran kripto, namun
persepsi ini terhadap risiko keamanan infor-
masi tidak signifikan. Dengan hal tersebut ma-
ka perlu meningkatkan pemahaman dan ke-
sadaran konsumen terhadap informasi privasi
dan potensi masalah keamanan dalam pemba-
yaran kripto.

Wu, Huang,
Yen, dan
Popova
(2012)

The effect of online privacy
policy on consumer privacy
concern and trust

Penelitian ini bertujuan untuk menyelidik-
i masalah kepercayaan dan privasi terkait
dengan kesediaan untuk memberikan infor-
masi pribadi secara online di bawah penga-
ruh efek kebijakan privasi. Penelitian in-
i mengembangkan usulan berdasarkan mod-
el Privasi, Kepercayaan, dan Niat Perilaku.
Hasil penelitian ini menunjukkan hasil yang
signifikan hubungan antara kebijakan privasi
dan masalah kepercayaan privasi.

Al Affan,
Fronita,
Saputra,
Hamzah, dkk.
(2025)

Measuring The Level Of
Cybersecurity Awareness Of
Social Media Users Among
Students

Berdasarkan statistik BSSN, serangan siber di
Indonesia sebesar 41%, dari 290.3 juta pa-
da tahun 2019 menjadi 495.3 juta pada tahun
2020. Perilaku ini dinilai menggunakan lima
variabel TPB yaitu: sikap, bentuk subjektif,
kontrol perilaku yang dirasakan, niat, dan per-
ilaku. Tujuan dari penelitian ini adalah untuk
menilai pengetahuan keamanan cyber maha-
siswa dan berkontribusi pada literatur terkini
dengan memberikan bukti empiris.
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BAB 3

METODOLOGI PENELITIAN

Metodologi penelitian ini merupakan tahapan-tahapan yang akan dilakukan
penulis selama proses penelitian. Adapun alur tahapan penelitian dapat dilihat pada
Gambar 3.1.

Gambar 3.1. Metologi Penelitian

3.1 Tahap Perencanaan
Adapun proses yang dilakukan pada tahap perencanaan ini adalah:

LENOVO
Typewritten text
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3.1.1 Mengidentifikasi Masalah
Identifikasi masalah mengenai fenomena research riset kemudian

mendiskusikannya bersama teman-teman begitu juga dosen pembimbing yang
memiliki keahlian dibidang topik yang akan diangkat. Selanjutnya melakukan
identifikasi terkait hal-hal apa saja yang sedang banyak diperbincangkan dan unik
yang dapat dijadikan topik permasalahan dalam penelitian ini. Kemudian, mengi-
dentifikasi fenomena riset untuk menjadi topik pembahasan pada penelitian ini
serta perumusan masalah dan mencari referensi-referensi yang terkait dengan topik
atau pembahasan yang akan diteliti. Pada studi ini dipilih topik mengenai perilaku
pengguna teknologi informasi terhadap e-Commerce Tokopedia. Selanjutnya,
pastikan tujuan penelitian untuk memastikan bahwa penelitian sesuai seperti yang
diharapkan. Kemudian batasi pembahasan topik penelitian yang diangkat, agar
penelitian lebih fokus pada pembahasan pokok. Terdapat batasan-batasan masalah
pada topik penelitian ini, yaitu berupa sampel, objek, metode, tools, responden dan
data.

3.1.2 Tujuan dan Manfaat
Poin ini mencakup manfaat-manfaat yang akan dirasakan dari temuan

penelitian serta item-item yang akan diperoleh dari rumusan masalah.

3.1.3 Menentukan Kerangka Konseptual
Kerangka konseptual ini, juga dikenal sebagai model penelitian yang meru-

pakan kumpulan ide yang dikelompokkan untuk menyelesaikan permasalahan. Pa-
da kerangka konseptual ini mengadopsi model penelitian yang dikembangkan oleh
Raja (2016). Model penelitian ini mengadopsi variabel kepercayaan dan risiko dari
Mayer (1995) dan Teori Perilaku Terencana TPB Ajzen (1991) yang digabungkan
menjadi satu dengan penelitian sebelumnya oleh Raja (2016). Sebagai landasan
penelitian berdasarkan teori perilaku yang direncanakan yang menunjukkan hubun-
gan antara keamanan privasi terhadap kebocoran data untuk mengetahui pengaruh
kesadaran keamanan terhadap privasi data dan perilaku pengguna pada niat peng-
gunaan.

Teori TPB dapat digunakan untuk memahami pengaruh positif atau negatif.
Data yang diperoleh dalam analisa kesadaran keamanan data dapat digunakan un-
tuk memahami bagaimana individu mempersiapkan kontrol dan risiko yang diala-
mi dan bagaimana keyakinan uni dapat mempengaruhi perilaku pengguna. Pada
model penelitian ini dapat dilihat pada Gambar 3.2 yang bertujuan untuk mem-
berikan gambaran tentang variabel-variabel yang dapat mempengaruhi topik yang
akan diteliti. Berdasarkan analisis e-Commerce Tokopedia dan tinjauan berbagai
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artikel ilmiah ditemukan beberapa variabel yang relevan yaitu; Attitude, Subjec-
tive Norm, Perceived Behavioral Control, Intentions, Trust Belief, Risk Perceptions,
Privacy Concern, dan Security Concern.

Gambar 3.2. Model Penelitian

1. Behavioral Intenttion
Niat berperilaku merupakan hipotesis pertama dari perilaku aktual (Ajzen,
1991). Model TPB ini menunjukkan bahawa niat berperilaku yang mem-
prediksi perilaku adalah hipotesis yang paling berpengaruh. Dalam peneli-
tian sebelumnya, niat berperilaku yang diukur tetapi tidak mengukut aktual
perilaku (Malhotra, 2004). Ada bukti dalam penelitian sebelumnya yang
menunjukkan bahwa niat berperilaku berkorelasi dengan perilaku aktual
(Sheppard, 1988). Oleh karena itu, ukurlah hipotesis niat perilaku untuk
memberikan beberapa indikasi perilaku konsumen.

2. Trust Belief
Menurut Mayer (1995) Kepercayaan sangat penting dalam hubungan e-
Commerce karena adanya risiko, ketidakpastian, dan saling ketergantungan.
Kutipan ini menjelaskan mengapa kepercayaan tersebut merupakan pusat
dari suatu e-Commerce. Hal ini dipengaruhi oleh aktivitas jual beli yang
terjadi di e-Commerce, dimana pembeli dan penjual tidak bertransaksi se-
cara langsung (tatap muka), sehingga dapat menimbulkan risiko bagi kedua
belah pihak pembeli dan penjual (Ciputra dan Prasetya, 2020).
Sikap keyakinan dan kepercayaan yang dijelaskan oleh Bhattacherjee
(2002) merupakan kemampuan, integritas, dan kebajikan. Keyakinan
mungkin memiliki sikap positif atau negatif terhadap suatu objek. Oleh
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karena itu, dalam e-Commerce konsumen mungkin memiliki sikap posi-
tif atau negatif yang menguntungkan terhadap e-Commerce. Penelitian
sebelumnya telah mempelajari hubungan antara sikap dan kepercayaan.
Dalam pasar elektronik konsumen ke konsumen, hubungan yang mengun-
tungkan telah ditemukan antara persepsi konsumen tentang kepercayaan
dan sikap dalam pembelian (Verhagen dan Meents, 2006). e-Commerce
dapat membangun kepercayaan jika mereka meyakinkan konsumen bah-
wa transaksi online akan berlangsung seperti yang diharapkan oleh kon-
sumen. Tingkat kepercayaan yang lebih tinggi menghasilkan sikap positif
yang membantu dalam mempertahankan hubungan yang berkomitmen (Eu-
ijin, 2007).
H1: Trust Belief berpengaruh positif terhadap sikap konsumen dalam meng-
gunakan.

3. Risk Perception
Persepsi risiko pertama kali dikonseptualisasikan oleh Bauer (1967). De-
ngan asumsi risiko yang dirasakan, konsumen mengambil langkah-langkah
untuk mengandalkan seseorang atau ide (Sheth dan Venkatesan, 1968).
Misalnya, konsumen mungkin mengandalkan citra merek suatu produk
atau pendapat seorang ahli. Persepsi risiko digambarkan sebagai sikap
merasakan kerugian dalam mengejar hasil yang diinginkan. Penelitian se-
belumnya dalam perilaku konsumen telah melaporkan dampak yang sig-
nifikan antara persepsi risiko dan sikap dalam hal pembelian (Bian dan
Moutinho, 2009; Michaelidou dan Christodoulides, 2011). Dinyatakan bah-
wa konsumen yang merasakan tingkat risiko yang lebih tinggi akan memi-
liki sikap negatif terhadap e-Commerce.
H2: Risk Preseption berpengaruh negatif terhadap sikap konsumen dalam
berbelanja online.
Hubungan antara Trust, Attitude, dan Risk Perception
Hubungan antara Kepercayaan, Sikap dan Persepsi Risiko seperti yang di-
tunjukkan oleh Malhotra (2004), telah ditetapkan dalam kepercayaan, risiko
bahwa ciri-ciri yang dapat memengaruhi kepercayaan dan keyakinan risiko
(Mayer, 1995). Sitkin dan Pablo (1992) menyatakan bahwa risiko yang
dirasakan dapat memediasi pengaruh kepercayaan terhadap niat dan per-
ilaku. Beberapa penelitian telah menyelidiki pengaruh kepercayaan ter-
hadap risiko yang dirasakan. Ditemukan adanya pengaruh buruk yang
signifikan antara kepercayaan dan risiko yang dirasakan (Jarvenpaa 1999;
Jarvenpaa 2000; Kimery dan McCord 2002; van der Heijden 2003). Di
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pasar lelang daring, kepercayaan pembeli terhadap penjual merupakan fak-
tor dalam mengurangi risiko yang dirasakan (Pavlou dan Fygenson, 2006).
H4: Trust konsumen akan berpengaruh negatif terhadap Risk Perception.

4. Privacy Concern dan Risk Perception
Kekhawatiran privasi menurut pandangan individu tentang kewajaran dalam
konteks privasi informasi (Campbell, 1997). Konsumen mungkin memili-
ki pendapat yang berbeda tentang apa yang adil dan apa yang tidak keti-
ka menyangkut mengenai pengumpulan dan penggunaan informasi prib-
adi mereka oleh perusahaan (Malhotra, 2004). Terdapat pada teori kon-
trak sosial, menyatakan bahwa kepedulian privasi konsumen daring telah
diusulkan untuk berpusat pada tiga dimensi utama pengumpulan, kontrol,
dan kesadaran akan keamanan privasi (Malhotra, 2004). Jika seseorang
peduli dengan privasi, hal ini akan memengaruhi bagaimana ia akan me-
mandang risiko dalam berbelanja online. Verhagen dan Meents (2006) men-
gusulkan bahwa semakin rendahnya risiko terhadap e-Commerce mungkin
bergantung pada keyakinan konsumen bahwa privasi mereka terjaga. Dalam
konteks e-Commerce, hubungan positif antara masalah privasi dan risiko
ditunjukkan (Malhotra, 2004). Pengguna internet dengan tingkat masalah
privasi yang tinggi cenderung memiliki persepsi risiko yang tinggi juga.
H5: Privacy Concern berpengaruh positif terhadap Risk Perception.
Meskipun sikap positif dapat mepengaruhi konsumen untuk ikut serta dalam
e-Commerce, tingkat persepsi risiko berperan sebagai penghalang yang ku-
at. Persepsi risiko yang terkait dengan berbelanja online dapat menguran-
gi persepsi konsumen terhadap kendali dan dengan demikian, juda dapat
mepengaruhi keinginan untuk berbelanja online secara negatif (Jarvenpaa
et al, 2000). Persepsi risiko dinyatakan signifikan terhadap keinginan kon-
sumen untuk membeli buku dari situs web (Jarvenpaa, 2000). Menurut Chiu
et al, (2014) menemukan bahwa persepsi risiko memengaruhi niat pembe-
lian ulang bagi pembeli secara online.
H6: Persepsi konsumen terhadap Risk Perception berpengaruh negatif ter-
hadap Intention to using e-Commerce Tokopedia.

5. Subjective Norm
Dalam model TPB, Norma Subjektif seseorang terhadap suatu peri-
laku didefinisikan sebagai penilaian seseorang terhadap, apakah seseorang
merasa penting dalam perilaku tersebut harus dilakukan atau tidak (Ajzen,
1991). Pengukuran norma subjek berdasarkan keyakinan yang terdiri dari
keyakinan normatif dan motivasi. Model TPB menunjukkan hubungan yang
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pasti antara norma subjektif dan niat berperilaku. Hal ini telah dibuktikan
dalam penelitian empiris tentang niat untuk menggunakan e-Commerce saat
belanja online (Vijayasarathy, 2004).
H7: Subjective Norm berpengaruh positif terhadap Intention to using e-
Commerce Tokopedia.

6. Perceived Behavioral Control
Menurut Ajzen (1991), Perceived Behavioral Control (PBC) yang dipersep-
sikan berkaitan dengan seberapa mudah atau sulitnya dalam melakukan
perilaku tertentu. PBC menunjukkan tingkat kontrol subjektif atas kiner-
ja suatu perilaku, hal yang dipersepsikan bahwa suatu perilaku akan meng-
hasilkan hasil tertentu (Ajzen, 2002). Dalam penelitian ini, kontrol perilaku
yang dipersepsikan didefinisikan sebagai kemudahan atau kesulitan yang
dipersepsikan konsumen dalam membeli barang dari e-Commerce Tokope-
dia. Kontrol perilaku yang dipersepsikan (PBC) ditemukan memiliki hubun-
gan positif antara niat dan perilaku aktual (Pavlou dan Fygenson, 2006).
H8: Perceived Behavioral Control yang dirasakan berpengaruh positif ter-
hadap Intention to using e-Commerce Tokopedia.

7. Security Concern
Miyazaki dan Fernandez (2001) menemukan bahwa kekhawatiran kea-
manan pengguna sistem terkait dengan tingkat pembelian produk secara
online. Namun, tidak ditemukan korelasi negatif antara pernyataan pri-
vasi dan keamanan dengan risiko yang dirasakan (Miyazaki, 2000). Dalam
studi yang sama, pernyataan privasi dan keamanan berhubungan positif
dengan pembelian produk secara online. Menguji peran persepsi risiko
dalam hubungan antara kekhawatiran privasi dan keamanan dengan niat
pembelian. Menurut Miyazaki dan Fernandez (2001), menemukan bebe-
rapa dukungan untuk peran mediasinya. Bukti ini diunduh oleh Perpus-
takaan Universitas Cornell pada 06:47 08 September 2016 (PT) berten-
tangan dengan hasil studi lain oleh Harris Interactive (2001). Ditemukan
bahwa hanya 25% konsumen yang tampaknya mengenali fitur segel privasi
dan keamanan di situs web. Bansal (2014) melaporkan dalam kajian ilmiah
tentang pelanggan hemat ketika kekhawatiran keamanan tinggi, pelanggan
lebih suka bertransaksi online ke situs web yang dapat dipercaya, sehing-
ga menunjukkan persepsi risiko yang lebih tinggi. Mengingat beragamnya
bukti yang telah dirasakan dari penelitian sebelumnya tentang keamanan,
hipotesis berikutnya yang akan diuji.
H9: Security Concern berpengaruh positif terhadap Risk Perception.
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3.1.4 Menentukan Responden
Peneliti menargetkan mahasiswa sebagai responden karena sesuai dengan

topik diatas dan dilihat dari fenomena yang terjadi. Sebelum menyebarkan kuesion-
er, peneliti mencari referensi terlebih dahulu mengenai pertanyaan apa yang akan
diajukan kepada responden dengan menyesuaikan variabel-variabel yang berhubun-
gan. Bentuk kuesioner yang disebarkan itu dengan menyebarkan kuesioner tersebut
secara online dan offline yang tentunya menggunakan link google form.

3.2 Tahap Pengumpulan Data
Pada tahapan ini peneliti mengumpulkan data dengan cara menggunakan kue-

sioner yang akan disebarkan ke mahasiswa yang saat ini aktif menggunakan e-
Commerce untuk berbelanja online yang dapat dilihat dokumentasinya pada Lam-
piran B. Penelitian ini mengadopsi metode kuesioner survei kuantitatif. Tujuan
dilakukannya penyebaran kuesioner ini ialah, tentunya untuk mendapatkan sebuah
data bagaimana sikap responden terhadap kesadaran keamanan privasi data dalam
berbelanja online menggunakan aplikasi e-Commerce Tokopedia. Adapun tahapan
sumber data yang digunakan dan diolah ialah:

3.2.1 Membuat Kuesioner
Pembuatan kuesioner ini dalam bentukgoogle form dapat dilihat pada Lam-

piran A yang berisikan pertanyaan-pertanyaan sesuai dengan variabel dari masing-
masing metode yang digunakan dalam penelitan ini agar proses pengumpulan data
menjadi lebih mudah dan cepat. Kuesioner ini di buat atau dirancang untuk menge-
tahui sikap perilaku pengguna e-Commerce Tokopedia berdasarkan variabel dari
teori TPB. Setelah keusioner disebarkan lakukan uji validitas data dan reliabili-
tas data yang digunakan untuk memverifikasi bahwa kuesioner yang disebarkan
telah memenuhi persyaratan (instrumen) yang diperlukan. Untuk memastikan seti-
ap pernyataan penelitian yang disajikan untuk menilai variabel penelitian dilakukan
pengujian validitas.

Pada Penelitian ini memiliki karakteristik responden yang akan digunakan
dan dibagikan kepada mahasiswa aktif UIN Suska Riau dan UR dalam pengala-
mannya menggunakan e-Commerce Tokopedia yang terdiri dari: email, nama, jenis
kelamin, universitas, fakultas, jurusan, usia, dan lain sebagainya. Karakteristik re-
sponden dapat dilihat pada Tabel 3.1.

Pada penelitian ini juga menggunakan Skala Likert. Pada penelitian ini
menggunakan Skala Likert 5 poin (1 Sangat Tidak Setuju, 2 Tidak Setuju, 3 Netral,
4 Setuju dan 5 Sangat Setuju). Responden penelitian ini diminta untuk menyam-
paikan pilihan jawaban, atau respon pada skala pengukuran, seperti yang terlihat
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pada Tabel 3.2.

Tabel 3.1. Karakteristik Responden

No Pertanyaan Pilihan Jawaban

1. Jenis kelamin 1. Laki-laki
2. Perempuan

2. Universitas 1. UIN Suska Riau
2. UR

3. Usia 18-20 Tahun
20-23 Tahun
23-25 Tahun

4. Pengalaman menggunakan layanan e-Commerce? <1 Tahun
1-2 Tahun
>3 Tahun

5. Penggunaan layanan Tokopedia dalam 1 bulan? 1-2 Tahun
2-5 Tahun
>5 Tahun

6. Pernah mengalami serangan digital saat menggu-
nakan layanan e-Commerce

Pernah

Tidak Pernah

Tabel 3.2. Identitas Kesetujuan Pertanyaan Kuesioner

Dimensi Pengukuran Bobot Pengertian

Tingkat Kesetujuan 1 Sangat Tidak Setuju
2 Tidak Setuju
3 Netral
4 Setuju
5 Sangat Setuju

Pertanyaan yang digunakan merupakan adopsi dari penelitian terdahulu.
Adapun variabel pertanyaan penelitian ini dapat dilihat pada Tabel 3.3.

Tabel 3.3. Indikator dan Variabel

No Variabel Kode Item Pertanyaan

1 Privasi Concerns
(Malhotra, 2004)

PC1 Saya merasa memiliki hak untuk meng-
gunakan dan membatasi informasi pribadi
saya saat berbelanja online di Tokopedia.

PC2 Saya merasa penting untuk memahami
bagaimana cara melindungi data pribadi
saya saat berbelanja online di Tokopedia.

PC3 Menurut saya, penting bagi Tokopedia un-
tuk memiliki kebijakan yang jelas tentang
privasi konsumen saat berbelanja online.
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Tabel 3.3. Indikator dan Variabel (Tabel Lanjutan...)

No Variabel Kode Item Pertanyaan

2 Trust Belief
(Bhattacherjee,
2002)

TB1 Saya merasa Tokopedia memiliki akses
yang cukup, terhadap data yang diper-
lukan untuk mengelola transaksi saya de-
ngan baik.
Saya menggunakan Tokopedia untuk
membeli berbagai produk yang saya
butuhkan.
Tokopedia memperhatikan kebutuhan saya
saat saya berbelanja online.

3 Risk Perception
(Malhotra, 2004)

RP1 Saya percaya ketika memberikan infor-
masi pribadi kepada Tokopedia memiliki
risiko yang cukup besar.

RP2 Memberikan informasi pribadi kepada
Tokopedia bisa menimbulkan masalah
yang tidak terduga.

RP3 Saya merasa memberikan informasi prib-
adi kepada Tokopedia adalah hal yang sa-
ngat berisiko.

4 Security Concerns
(Salisbury, Pearson,
Pearson, dan Miller,
2001)

SC1 Saya merasa tidak aman ketika mem-
berikan informasi pribadi saya saat berbe-
lanja online di Tokopedia.

SC2 Saya merasa khawatir saat informasi prib-
adi yang saya berikan di Tokopedia akan
dilihat oleh orang yang tidak berhak.

SC3 Menurut saya informasi pribadi tidak aman
saat dikirim melalui e-Commerce seperti
Tokopedia.

SC4 Saya merasa ragu untuk membeli barang
di Tokopedia karena khawatir tentang kea-
manan data pribadi saya.

5 Attitude (Pavlou dan
Fygenson, 2006)

AT1 Menurut saya berbelanja online melalui
Tokopedia adalah ide yang bagus.

AT2 Saya merasa transaksi online di Tokopedia
adalah sesuatu yang saya inginkan.

AT3 Saya merasa transaksi online di Tokopedia
adalah sesuatu yang tidak saya inginkan.

6 Subjective Norm
(Pavlou dan Fygen-
son, 2006)

SN1 Saya setuju bahwa kebanyakan orang
yang suka berbelanja online akan mem-
beli semua kebutuhan mereka melalui e-
Commerce seperti Tokopedia.
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Tabel 3.3. Indikator dan Variabel (Tabel Lanjutan...)

No Variabel Kode Item Pertanyaan

SN2 Saya setuju bahwa orang yang suka
bertransaksi online percaya bahwa mem-
beli produk di Tokopedia tidak menim-
bulkan masalah.

7 Percived Behavioral
Control (Sheppard,
1988)

PBC1 Saya tau bagaimana cara melindungi data
pribadi saat berbelanja di Tokopedia.

PBC2 Saya merasa yakin bisa bertindak cepat ji-
ka data saya di tokopedia terancam kea-
manannya.

8 Intenttion (Pavlou
dan Fygenson, 2006)

IN1 Saya lebih sering berbelanja online diband-
ingkan berbelanja secara langsung.

IN2 Saya selalu berhati-hati dan mempertim-
bangkan risiko yang akan terjadi sebelum
melakukan transaksi di Tokopedia.

3.2.2 Menyebarkan Kuesioner
Penyebaran kuesioner ini kepada pengguna aktif e-Commerce Tokopedia di

wilayah Kota Pekanbaru khususnya mahasiswa UIN Suska Riau dan UR namun
kualifikasi data yang digunakan hanya mengambil 8 responden dari setiap Fakul-
tas yang dipilih. Teknik pengambilan sampel yang digunakan dalam penelitian ini
adalah non-probability sampling, yang tidak memberikan kesempatan yang sama
kepada setiap anggota populasi untuk dipilih menjadi sampel. Purposive sampling,
yaitu metode pemilihan sampel dengan pertimbangan dan kriteria tertentu yang dis-
esuaikan dengan tujuan penelitian, merupakan jenis non-probability sampling yang
digunakan (Sugiyono, 2016). Berikut kriteria sampel yang digunakan dalam peneli-
tian ini:

1. Mahasiswa aktif Universitas Islam Negeri Sultan Syarif Kasim Riau (UIN
Suska) dan UR.

2. Berusia 18-25 tahun.
3. Pernah menggunakan aplikasi Tokopedia.

Dalam menentukan ukuran sampel, dikarenakan ada keterbatasan peneli-
ti yang tidak memiliki data terkait maka untuk mendapatkan jumlah total maha-
siswa yang menggunakan aplikasi e-Commerce Tokopedia di UIN Suska Riau dan
UR, peneliti menggunakan rumus Lemeshow untuk menentukan ukuran sampel ji-
ka jumlah populasi tidak diketahui. Berikut Persamaan 3.1 adalah rumus lemeshow
yang digunakan:
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n =
Z2× (1−P)

d2 (3.1)

Keterangan:
n = jumlah sampel.
Z = skor z pada kepercayaan 95% = 1,96
P = fokus kasus atau maksimal estimasi = 0,5
d = sampling eror = 10%
Berdasarkan Persamaan 3.1 diatas, maka dapat dihitung jumlah sampel yang

akan digunakan adalah:

n =
1,962× (1−0,5)

0,102

n =
3,8416×0,25

0,01

n =
0,9604
0,01

= 96,04

Maka nilai sampel yang didapat sebesar 96,04.

3.3 Tahap Analisa dan Pengolahan Data
Pada tahap Analisa peneliti akan melakukan Analisa terhadap perilaku peng-

guna e-Commerce Tokopedia. Adapun bagian Analisa dan pengolahan data di-
lakukan sebagai berikut:

3.3.1 Melakukan Pengolahan dan Analisa Data Menggunakan PLS-SEM
Peneliti mengolah data hasil penyebaran kuesioner yang sudah di dapat s-

esuai dengan pengelompokkan pertanyaan-pertanyaan kuesioner, hasil penyebaran
kuesioner sebanyak 96 responden. Setelah itu pengolahan kuesioner memanfaatkan
Structural Equation Model (SEM) dan di inputkan ke dalam sebuah tools yaitu S-
martPLS tipe 4.0.

3.3.2 Evaluasi Outer Model
Evaluasi model bagian luar disebut dengan outer model. Outer model di-

gunakan untuk menguji validitas dan reliabilitas. Evaluasi outer model data Com-
posite Reliability (CR) dan Average Variance Extracted (AVE) digunakan untuk
menjalankan sebuah model. Keandalan konsistensi internal dalam CR harus lebih
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dari 0,70, menurut Nugroho (2021) dalam penelitian eksplorasi, 0,60 hingga 0,70
dianggap tepat dan dapat diterima.

Average Variance Extracted atau AVE menggambarkan rata-rata varian atau
nilai diskriminan yang diekstraksi pada tiap indikator sehingga kemampuan masing-
masing item dalam membagi pengukuran dengan lain dapat diketahui nilainya. Ni-
lai AVE harus lebih tinggi dari 0,50. Jika nilai AVE dibawah 0,50. Maka akan me-
nunjukkan bahwa indikator memiliki rata-rata eror yang lebih tinggi (Herniyanti,
Widagdo, dan Kamila, 2023).

3.3.3 Evaluasi Inner Model
Evaluasi model bagian dalam merupakan inner model yang digunakan untuk

memprediksi hubungan antar variabel. Analisis R-Square, Q-Square, dan F-Square
merupakan tiga jenis pengujian model struktural (Inner Model) yang digunakan
untuk mendapatkan hasil penelitian berdasarkan data kuantitatif yang digunakan
untuk menjawab hipotesis penelitian. Uji hipotesis yang dilakukan yaitu uji hipote-
sis variabel independen ke variabel dependen menggunakan hasil perhitungan dari
path coefficients pada bootstrapping variable yang tersedia (Arde, Marzal, dan Sa-
putra, 2021). Menurut Arde (2021) Evaluasi inner model dilakukan untuk menun-
jukkan seberapa kuat hubungan variabel antara satu sama lain. Analisis inner model
memerlukan analisis hipotesis penelitian serta pola interaksi antar variabel. Apabila
hasil uji koefisien (path coefficient) dan uji t (t-test) menunjukkan hubungan vari-
abel berkorelasi positif dan mempunyai pengaruh yang signifikan, maka hipotesis
penelitian dapat diterima.

3.3.4 Pengujian Hipotesis
Pada pengujian hipotesis dilakukan menggunakan instrument kajian SEM

yaitu dengan beberapa cara statistik yang mengizinkan percobaan terhadap hubun-
gan antara kumpulan variabel dalam pengujian hipotesis penelitian ini (Imam,
2014). Penelitian ini dianalisis dengan dua cara, khususnya yaitu: Corfirma-
tory Factor Analysis, didalam SEM digunakan untuk menunjukkan faktor-faktor
yang mempunyai dampak signifikan terhadap suatu kategori variabel. Regression
Weight, didalam SEM ditemukan hasil antar variabel menggunakan bobot regre-
si. Jika dibandingkan dengan pendekatan multivariate, kemampuan SEM dalam
memadukan bentuk evaluasi dan bentuk struktur secara bersamaan bisa menjadi
alasan digunakannya dalam penelitian ini dengan menggunakan fitur SEM-PLS.
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3.4 Hasil dan Pembuatan Laporan
Setelah mendapatkan hasil dari pengolahan data dengan menggunakan tools

SmartPLS maka peneliti dapat menganalisis hasil data tersebut. Tujuan peneliti
menganalisis hasil data yang sudah didapat ialah untuk mendapatkan kesimpulan
dari penelelitian ini. Menjelaskan hubungan di setiap variabel-variabel sehingga
bisa mendapatkan hasil yang signifikan atau bisa jadi hasil yang tidak signifikan.
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BAB 5

PENUTUP

5.1 Kesimpulan
1. Kesadaran keamanan dan privasi konsumen terhadap kebocoran data e-

Commerce dengan minat mahasiswa untuk menggunakan e-Commerce
Tokopedia masih tergolong rendah. Dari nilai determinan pada penjelasan
sebelumnya yaitu range nilai rendah pada angka <50% dan >25%, ma-
ka control perilaku yang dirasakan oleh pengguna terhadap persepsi risiko
menggunakan e-Commerce Tokopedia dapat diketahui dengan memperoleh
nilai 42,5% dan dikatakan lemah terhadap kesadaran pengguna terkait kea-
manan data saat menggunakan nya ketika berbelanja online.

2. Faktor-faktor yang memiliki pengaruh terhadap perilaku pengguna dalam
menggunakan teknologi terhadap kesadaran keamanan data pada e-
Commerce Tokopedia diantaranya ialah:
(a) Hasil uji hipotesis yang memperoleh nilai p-values <0,05 dan ni-

lai t-statistik >1,96 dikatakan berpengaruh positif secara signifikan
atau diterima terhadap varibel terkait yaitu Trust Belief-Attitude, Risk
Perception-Attitude, Privacy Concern-Intention to Using e-Commerce,
Risk Perception-Intention to Using e-Commerce Tokopedia, dan Secu-
rity Concern-Risk Perception.

(b) Hasil uji hipotesis yang berpengaruh negatif memperoleh nilai p-
values <0,05 dan nilai t-statistik <1,96 dikatakan berpengaruh negatif
secara tidak signifikan atau ditolak terhadap variabel terkait yaitu:
Attitude-Intention to Using e-Commerce Tokopedia, Trust-Risk Per-
ception, Subjective Norm-Intention to Using e-Commerce Tokopedia,
Perceived Behavioral Control-Risk Perception.

5.2 Saran
Berikut ini adalah beberapa saran berdasarkan hasil penelitian yaitu:

1. Untuk meningkatkan Kesadaran Keamanan dan Privasi Konsumen, se-
baiknya pihak perusahaan atau PT. Tokopedia harus dapat meningkatkan
penggunaan dan keamanan data dengan meningkatkan fitur keamanan dan
privasi teknologi e-Commerce Tokopedia.

2. Untuk meningkatkan prediksi TPB dan memberikan temuan yang lebih rel-
evan, peneliti bisa memberikan edukasi mengenai kesadaran akan keamanan
data terhadap perilaku pengguna dan peneliti juga bisa menggunakan teknik

LENOVO
Typewritten text
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tambahan atau teori lain yang berkaitan dengan kesadaran keamanan ter-
hadap niat penggunaan layanan e-Commerce dengan memodifikasi faktor-
faktor terkait.
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