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DAMPAK CYBERATTACKS TERHADAP KEPERCAYAAN
NA%ABAH DALAM MENGGUNAKAN LAYANAN M-BANKING

DERRI PEBILA ANANDIA
NIM: 12050322223

Tanggal Sidang: 01 Juli 2024
Periode Wisuda:

Program Studi Sistem Informasi
Fakultas Sains dan Teknologi
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J1. Soebrantas, No. 155, Pekanbaru

ABSTRAK

Nely e)snNg NIN Y!lw ejdio yeH

Layanan bank digital adalah layanan perbankan yang dikembangkan dengan mengoptimalkan
pemanfaatan data nasabah untuk menyediakan layanan yang lebih cepat, mudah, dan sesuai
kebutuhan dengan memperhatikan aspek pengamanan. Dampak utama dari cyberattacks terhadap
bank adalah kerugian keuangan, data, dan gangguan fungsional pada sistem. Tujuan penelitian ini
untuk mengetahui dampak cyberattacks terhadap kepercayaan dan perilaku nasabah untuk tetap
menggunakan layanan m-Banking BSI dalam melakukan transaksi keuangan. Tujuan penelitian
ini untuk mengetahui dampak cyberattacks terhadap kepercayaan dan perilaku nasabah agar
tetap menggunakan layanan m-Banking BSI dalam melakukan transaksi keuangan. Berdasarkan
pengembangan dari Theory of Planned Behavior yang menunjukkan hubungan antara persepsi
cyberattacks dan kepercayaan untuk mengetahui niat perilaku penggunaan. Penelitian ini dilakukan
pada 96 pengguna layanan m-Banking BSI di UIN Suska Riau. Dari analisis pengujian data
didapé!ﬂ(an hasil bahwa dampak cyberattacks dapat menurunkan tingkat kepercayaan pengguna
namun-tidak mempengaruhi niat penggunaan. Kemudian, manfaat yang dirasakan mempengaruhi
perilaﬁu nasabah untuk terus menggunakan m-Banking BSI daripada menghentikan penggunaan.
Kata Kunci: Cyberattacks, Kepercayaan, m-Banking, Theory of Planned Behavior
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IMPACT OF CYBERATTACKS ON CUSTOMER TRUST IN
USING M-BANKING

DERRI PEBILA ANANDIA
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ABSTRACT
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Digit&h bank services are banking services developed by optimising the use of customer data to
provi%z services that are faster, easier, and as needed with attention to security aspects. The main
impacts of cyberattacks on banks are financial losses, data, and functional disruption to the system.
The purpose of this study is to determine the impact of cyberattacks on customer trust and behaviour
to continue using BSI m-Banking services in conducting financial transactions. The purpose of
this study is to determine the impact of cyberattacks on customer trust and behaviour to continue
using BSI m-Banking services in conducting financial transactions. Based on the development of
the Theory of Planned Behavior which shows the relationship between perceptions of cyberattacks
and trust to determine the intention of usage behaviour. This research was conducted on 96 users
of BSI m-Banking services at UIN Suska Riau. From the analysis of data testing, it was found that
the impact of cyberattacks can reduce the level of user trust but does not affect the intention to use.
Then, perceived benefits influence customer behaviour to continue using BSI m-Banking rather than
stopping use.

Kengjds: Cyberattacks, m-Banking, Theory of Planned Behavior, Trust
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BAB 1
PENDAHULUAN

NEH @

1.1 atar Belakang

Pada sektor perbankan memiliki potensi untuk memicu berbagai masalah

—

erka:t keamanan data dalam pengelolaan layanan bank dan telah memberikan

oL

ampak yang besar termasuk pada bank-bank syariah. Layanan bank digital adalah
layamfln perbankan yang dikembangkan dengan mengoptimalkan pemanfaatan data

nasaﬁh untuk menyediakan layanan yang lebih cepat, mudah, dan sesuai kebu-

uepupn 1Bunpuipg eidio yed

":?ztuha]tmehputl pembayaran, transfer, riwayat transaksi, dan lain sebagainya serta
%dapa.gdilakukan secara mandiri oleh nasabah dengan memperhatikan aspek penga-
;,'-"’;.manril};)J (Kurniawati, Arif, dan Winarno, 2017). Salah satu layanan digital adalah

m—B&-;,nking, yaitu layanan perbankan yang memfasilitasi nasabah dalam melakukan

transE(si keuangan melalui aplikasi di perangkat Mobile dan dapat dilakukan kapan

saja.
o, Keamanan sistem informasi adalah bagian dalam organisasi yang bertang-
gung-jawab untuk mengelola dan mengurangi risiko yang berhubungan dengan sis-
tem informasi berbasis komputer, ini merupakan penerapan pedoman yang mem-
bantu pengendalian internal yang dirancang khusus untuk mengatasi masalah-
masalah dalam sistem informasi (Safitri, Larasati, dan Hari, 2020). Keamanan infor-
masi dijelaskan sebagai perlindungan informasi dari akses, penggunaan, penyingka-
pan, pengelolaan, perubahan, atau perusakan oleh pihak yang tidak berwenang un-
tuk memastikan kerahasiaan, integritas, serta kemudahan penggunaan. Keamanan
sangat penting karena ancaman yang terus meningkat. Tujuan dari pengamanan i-
ni adalah untuk memastikan kelanjutan bisnis, meminimalkan potensi risiko, dan
memaksimalkan hasil investasi dan peluang bisnis (Yustanti, Bisma, Qoiriah, dan
Prihéﬁ‘to, 2018).

;‘: Bank Syariah Indonesia (BSI) adalah Bank Syariah yang diharapkan dapat
menjgdi kekuatan baru bagi pembangunan ekonomi nasional serta berkontribusi ter-
hadaE' kesejahteraan masyarakat luas. BSI merupakan salah satu perbankan Syariah
di Inﬂonesm yang modern, universal, dan berkomitmen untuk memberikan man-
faat ﬂng luas. BSI menawarkan beragam produk dan layanan untuk meningkatkan
pelayanan kepada nasabah. Diantaranya adalah layanan perorangan seperti tabun-
gan h:';lji, umroh, pembiayaan, dan emas. Ada juga layanan korporasi berupa trade
ﬁnanfe pembiayaan, tabungan, dan cash management. Selain itu, terdapat produk
perbfnkan digital seperti BSI Mobile, buka rekening online, BSI QRIS, debit, dan
layartan aisyah (Wandira, Fauzi, Azim, dan Annas, 2022). Berdasarkan informasi

[ J1IeAG UBI[NgG
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dari website (Databoks, 2023), BSI adalah bank syariah yang paling umum dipakai
di Ing;ﬁ)nesia pada Tabel 1.1.

g Tabel 1.1. Data Bank Syariah Yang Paling Banyak Digunakan
“ No Nama Nilai/Persen Responden
i 1 BSI 51

-E- 2 Bank Central Asia Syariah 22

® 3 Aladin Syariah 10

%. 4 Bank Muamalat 9

=l S Bank Tabungan Negara Syariah 7

“ 6  CIMB Niaga Syariah 7

E 7 Bank Mega Syariah 6

= 8 Bank Jawa Barat dan Banten Syariah S}

o9 Bank Tabungan Pensiunan Nasional Syariah 5

E_’ 10 Bank Sinarmas Syariah 4

=

;; Salah satu kemudahan dan fasilitas dalam persaingan bisnis adalah layanan

e-Bagking yang menyediakan akses kepada nasabah dengan berbagai kemudahan.
Bankcsyariah yang dilandaskan pada pedoman syariat Islam juga menghadapi tan-
tangan dalam mengelola risiko teknologi informasi. Meskipun teknologi ini memi-
liki banyak manfaat, namun terdapat pula ancaman dan tantangan dalam menja-
ga keamanan informasi dan mengelola risikonya dengan tepat, walaupun tingkat
penggunaan layanan bank sudah terbilang tinggi, namun terdapat juga hal-hal yang
membuat konsumen tidak yakin dalam menggunakan layanan bank, salah satunya
adalah faktor persepsi risiko (Jayantari dan Seminari, 2018). Bank syariah harus
memastikan keamanan data nasabah, tetapi ancaman keamanan semakin kompleks
dan terus meningkat (Faizal, Faizatul, Asiyah, dan Subagyo, 2023).

Pesatnya digitalisasi pada sektor perbankan telah meningkatkan risiko dan
menibuat cyberattacks menjadi perhatian utama, dalam beberapa era terakhir terda-
pat ﬂ:%'ningkatan dalam jumlah cyberattacks yang mengakibatkan kerusakan serius
padq;])aroses perbankan yang kritis serta membuat kerugian keuangan dalam jumlah
besakpada sistem. Tantangan utama keamanan cyber adalah kerentanan dalam sis-
tem éqng digunakan oleh bank, oleh karena itu sangat penting bagi sektor perbankan
untu]g:menggunakan strategi keamanan cyber yang efektif (Dermawan, Baidawi,
Dewg dkk., 2023).

:j Perlindungan dari sistem informasi seringkali merujuk pada pengendalian
dan k:e_amanan yang merupakan upaya untuk melindungi fasilitas dan proses kom-
pute‘;{iari gangguan yang dapat mengakibatkan perubahan, kerusakan, atau pencuri-

< . . . . .
an sumber daya sistem informasi secara tidak sah. Dampak utama dari cyberattacks

M JLIBAG UB}[NG
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terhadap bank adalah kerugian keuangan dan data. Sangat penting untuk fokus
Epada@ara—cara melindungi data pengguna, karena pengguna internet memiliki per-
;hatiaﬂ:pada keamanan dan kepercayaan dapat mengurangi ketidakpastian yang ada
'E'(Acllgag_rya dan Joshi, 2020).
E 9_ Berdasarkan informasi dari website Databoks pada Gambar 1.1, sebanyak

Proporsi Tingkat Keyakinan Responden Terhadap Keamanan Siber Indonesia (Juli 2023)

Sangat tidak yakin

Buepun-6uepu

Tidak yakin

Yakin

Sangat yakin

Nely EXsSNg NIN A1!

Tidak tahu

Dkatadata “ljvdataboks
Gambar 1.1. Tingkat Keyakinan Terhadap Keamanan Siber Indonesia 2023

Menurut data yang diperoleh pada paruh pertama tahun 2023 diduga terja-
di 4 kebocoran basis data pemerintah yaitu, 19,5 juta data Badan Penyelenggara
Jaminan Sosial Kesehatan, serangan siber terhadap BSI oleh kelompok LockBit, 34
juta pdspor Warga Negara Indonesia dan 337 juta data pencatatan sipil. Data yang
ters b r meliputi nama, nomor induk kependudukan, tanggal lahir, alamat, dan data
lainnya.
=~ Pada Senin, 8 Mei 2023 aplikasi m-Banking milik BSI yakni BSI Mobile
men&.lami gangguan yang mana adanya serangan ransomware dari sekelompok
hacké yang dikenal dengan nama LockBit. Berdasarkan data dalam laporan ke-
berladjutan BSI, pada tahun 2022, ditemukan ada 1.767 upaya phishing terhadap
nasahdahnya. Selain itu, BSI juga menemukan 232 kasus dugaan skimming di
jarin@n ATM Prima dan 64 kasus di jaringan ATM Bersama. Meskipun demikian,
BSI%enyatakan keamanan data nasabahnya tetap terjaga.

=]
~» Meningkatkan efektivitas dan efisiensi kepuasan nasabah dan mencegah

-
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mereka beralih ke bank lain untuk mempertahankan pengguna sangat penting dalam
Emeni@gkatkan persepsi konsumen tentang keamanan dan untuk menjaga keper-
;caya% konsumen (Kim, Tao, Shin, dan Kim, 2010). Dampak cybercrime pada
Elemﬁﬁga perbankan dan upaya yang dilakukan untuk melindungi dari cyberattacks
otelah-menarik perhatian peneliti. Kepercayaan dianggap sebagai faktor utama yang
Edapaainempengaruhi minat dalam menggunakan layanan m-Banking BSI (Utami
dkk.£2023).

5 Kepercayaan memiliki pengaruh terhadap kepuasan nasabah menurut

Bunp

uepun

o (Nawgngsari dan Widiastuti, 2018). Nandavita (2022) meneliti terkait pengaruh
(=]
o
%jukk@ hasil bahwa variabel kepercayaan berpengaruh terhadap variabel risiko.

E’;Danmk cyberattacks pada niat pembelian online menggunakan teori perilaku

kepereayaan nasabah pada risiko menggunakan layanan e-Banking dan menun-

terenu%}ana ditemukan hasil bahwa sikap terhadap perilaku dan kontrol adalah fak-
tor dg"i niat pembelian dan juga bergantung kepada kepercayaan (Wahab, Khan,
Hussﬁn, Amir, dkk., 2023). Maka, peneliti bertujuan untuk meneliti mengenai
dampak cyberattacks terhadap kepercayaan dan perilaku nasabah dalam menggu-

nakair layanan m-Banking BSI.

1.2 Rumusan Masalah
Berdasarkan latar belakang penelitian dapat ditetapkan permasalahan yang
akan dikaji pada penelitian ini yaitu bagaimana dampak dari cyberattacks terhadap

tingkat kepercayaan dan perilaku penggunaan m-Banking oleh nasabah BSI.

1.3 Batasan Masalah
Batasan masalah dalam penelitian ini adalah:
1. Penelitian ini membahas tingkat kepercayaan dalam menggunakan layanan
bank.
2 Penelitian ini dilakukan pada pengguna layanan m-Banking BSI di UIN Sus-
::.,‘: ka Riau.
3.5 Metode yang digunakan pada penelitian ini adalah Theory of Planned Be-
= havior.

4Z. Penelitian menggunakan fools SmartPLS untuk pengolahan data.

14 ﬁ‘ujuan

< Penelitian ini bertujuan untuk mengetahui dampak cyberattacks terhadap

m

kepeftayaan dan perilaku nasabah untuk tetap menggunakan layanan m-Banking

BSL&?‘[lam melakukan transaksi keuangan.

[ J1IeAQ UB)[Ng JO
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1.5 Manfaat
® Hasil dari penelitian ini diharapkan berpotensi memberikan manfaat yaitu
sebagai berikut:
1?;_ Manfaat penelitian bagi peneliti
-~ Penelitian ini dapat menjadi pelajaran dan pengalaman bagi peneliti
= dan memberikan pemahaman terkait persepsi penggunaan layanan digital
o keuangan.
2% Manfaat penelitian bagi universitas
g Penelitian diharapkan dapat menjadi referensi akademik yang bermanfaat
 untuk studi lanjutan dan dapat mengembangkan penelitian sejenis dalam

— Program Studi Sistem Informasi.

Buepun-6uepun 1Bunpuljg e1dio YeH

3¢ Manfaat penelitian bagi instansi
ﬁ Penelitian ini diharapkan dapat menjadi pertimbangan yang relevan dalam
g menggunakan suatu sistem dengan memperhatikan masalah dan risiko yang

- dimiliki sistem tersebut.

1.6 “Sistematika Penulisan
- Berikut adalah urutan dan rincian penulisan laporan:
BAB 1. PENDAHULUAN
Bab ini mendeskripsikan secara umum mengenai latar belakang, rumusan
masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan sistematika
penulisan.
BAB 2. LANDASAN TEORI
Bab ini menjelaskan teori-teori yang mendukung pembahasan penelitian ini.
BAB 3. METODOLOGI PENELITIAN
Bab ini menjelaskan tahapan-tahapan dimulai dari perencanaan, pelak-
sanaap sampai dengan analis hasil dalam melakukan penelitian.
& BAB 4. HASIL DAN ANALISIS
"l Bab ini memuat analisis sistem yang sedang berjalan, analisis karakteristik
respé’f&den, analisis model pengukuran dan analisis model struktural.
= BAB 5. PENUTUP
~ Bab ini memuat kesimpulan dan saran dari hasil penelitian yang didapatkan.

[ J1IeAG UB)[NG JO AJISIdATU()
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BAB 2
LANDASAN TEORI

2.1

NEH @

heory of Planned Behavior (TPB)
~ Teori perilaku yang direncanakan menyajikan kerangka konseptual yang

fektif untuk memahami kompleksitas perilaku manusia yang merupakan hasil

oL

ari keyakinan perilaku yang digunakan untuk memahami bagaimana seseorang

meng:illdopsi perilaku baru, termasuk menggunakan teknologi. TPB menginte-
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“’isika&konsep—konsep tersebut sedemikian rupa sehingga memungkinkan dalam

un

gmela*ﬁ_,lkan prediksi dan pemahaman perilaku spesifik dalam konteks tertentu di-

ue

@ mana seseorang mempunyai kemampuan untuk pengendalian diri. TPB dianggap
sebagai salah satu teori persuasi, penerimaan, dan penggunaan teknologi (Apau dan
Korageng, 2019). Sikap terhadap perilaku, norma subjektif, schubungan dengan
peril%u dan kontrol persepsi terhadap perilaku umumnya ditemukan mampu mem-
prediksi niat perilaku dengan tingkat akurasi yang tinggi dapat dilihat pada Gam-
bar Z-1. TPB telah berhasil digunakan untuk memahami penerimaan dan penggu-
naan berbagai teknologi oleh individu (Venkatesh, Morris, Davis, dan Davis, 2003).
Berikut adalah konsep asli dari TPB.

Subjective

norm

Perceived
behavioral
control

Gambar 2.1. Theory of Planned Behavior (Ajzen, 1991)

JO AJISISATU[] DIWE[S] 2}P}G

Bisnis terutama bank ingin secara akurat memprediksi bagaimana dan men-

gapagpelanggan akan mengubah niat dan perilaku mereka. Memahami perilaku
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manusia merupakan keadaan terperinci yang dipengaruhi oleh berbagai faktor.
EFakt%—faktor ini akan membantu membentuk perilaku, termasuk sikap dan keyak-
;inan -ndividu, kondisi ekonomi umum, peraturan bank dan pemerintah dan pe-
'Emasagif_an produk dan layanan bank. Sikap terhadap perilaku, kontrol perilaku yang
odirasakan dan norma subjektif adalah tiga penentu dasar niat. Niat perilaku adalah
Ekemﬁigkinan dan kemauan untuk melakukan perilaku tertentu, niat dianggap seba-
3 gai fgktor motivasi yang mempengaruhi tindakan seseorang, menunjukkan seberapa

Bun

Ebesaﬁl.(esediaan mereka untuk mencoba dan seberapa banyak usaha yang mereka

pu

) rencaﬁakan. Semakin kuat niat yang mendorong suatu perilaku, semakin tinggi ke-

Bu

: mungkinan bahwa perilaku perilaku tersebut akan dilakukan dengan baik dengan
beradz dibawah kendali kehendak (Ajzen, 1991).

Buepun

2.1.17 Adtitude Toward Behavior (Sikap Terhadap Perilaku)

g Sikap terkait dengan kecenderungan perilaku, ide atau pemahaman yang
mengacu pada karakteristik objek. Sikap terhadap perilaku dianggap sebagai hasil
dari Kéyakinan mengenai kemungkinan konsekuensi perilaku. Keyakinan perilaku
menfﬁakan tingkat probabilitas subjektif seseorang terhadap melakukan suatu tin-
dakaﬁ yang menarik akan mengarah pada hasil tertentu atau memberikan pengala-
man tertentu. Dalam konteks adopsi teknologi adalah perilaku dalam penggunaan
sistem. Sikap ini dibentuk oleh keyakinan tentang hasil dari perilaku. Oleh kare-
na itu, sikap terhadap perilaku merupakan perasaan positif atau negatif seseorang
atau evaluasi efektif pengguna potensial terkait biaya dan manfaat menggunakan
teknologi baru (Staats, 2003).

2.1.2 Subjective Norm (Norma Subjektif)

Norma subjektif mengacu pada tekanan sosial yang didapat untuk
melakukan atau tidak melakukan sesuatu dan sejauh mana seseorang mempertim-
bang'flﬂm bahwa pentingnya orang lain mempengaruhi perilaku mereka. Dipen-
garuEi oleh keyakinan normatif, yaitu keyakinan mengenai pandangan atau pen-
dapatsorang lain (misalnya teman, keluarga, atau masyarakat) pikir dan motivasi
untu'lg__ilmengikuti atau tidak mengikuti harapan orang lain sehubungan dengan refer-
ensi ;s_J?sial yang diberikan, jika seseorang merasa orang lain mengharapkan mereka

untuk-menggunakan teknologi maka mereka akan lebih cenderung melakukannya.

2.1.3= Perceived Behavioral Control (Kontrol Perilaku yang Dirasakan)

Kontrol perilaku yang dirasakan merupakan persepsi tentang kenyamanan

s1a¥in

dan Ll;_p-sulitan pada penggunaan teknologi baru yang mengacu pada potensial dari

tindakan yang dimaksudkan, yaitu kemampuan individu untuk mengendalikan peri-
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laku yang diberikan dengan keberadaan faktor-faktor yang mampu mendukung atau
Emeng-;l;}alangi kinerja. Keyakinan seseorang pada kemampuannya untuk menggu-
;nakaiteknologi secara efektif. Jika mereka merasa nyaman dan percaya diri men-
=1 gope%sikannya maka mereka lebih mungkin untuk menggunakannya (Morris dan
!:Venl@,tesh, 2000).
‘E:-r- Niat adalah motivasi atau keinginan individu untuk menjalankan perilaku

B}

tertefitu. Niat ini merupakan indikator langsung atau prediktor dari perilaku dan
dlpe%aruhl oleh sikap yang positif terhadap perilaku, persepsi bahwa orang lain
menel-ukung perilaku tersebut dan keyakinan bahwa seseorang memiliki kemam-
puandntuk melakukannya akan semakin memperkuat niat. Perilaku adalah tin-

un-Guepupn |Eunpu!u

gdakaEnyata yang dilakukan oleh seseorang. [Intention behavior adalah penentu

ue

& utamg, perilaku penggunaan, dapat digunakan untuk mengevaluasi sistem, mem-
pero&h pengalaman pengguna dan menilai reaksi pengguna terhadap sistem yang
digug}ﬁkan (Davis, Bagozzi, dan Warshaw, 1989).

— Pada dasarnya teori ini adalah fungsi dari keyakinan yang relevan dengan
tiga penentu dasar niat perilaku yang masing-masing mengungkapkan aspek peri-
laku'yang berbeda, keyakinan yang mendasari menyediakan deskripsi lengkap yang
diperlukan untuk memperoleh informasi penting mengenai faktor penentu perilaku
yang dapat diterapkan di berbagai studi. Kekuatan perilaku dan persepsi tentang
konsekuensi yang diantisipasi secara langsung dipengaruhi oleh sikap yang men-
guntungkan atau tidak. Pada tingkat keyakinan tersebut faktor-faktor yang mem-
otivasi seseorang untuk terlibat dalam perilaku tertentu dapat dipelajari dan men-

dorong orang lain untuk mengikuti tindakan yang berbeda.

2.2 Kerangka Konseptual

Kerangka konseptual atau model penelitian ini adalah serangkaian pemiki-
ran yang disusun untuk menyelesaikan permasalahan. Pada kerangka konseptual
ini n%ngadopsi model penelitian yang dikembangkan oleh (Apau dan Koranteng,
2019Zsebagai landasan penelitian berdasarkan teori perilaku yang direncanakan
yang?menunjukkan hubungan antara persepsi cyberattacks dan kepercayaan untuk
menétahui dampak dari persepsi cyberattacks terhadap kepercayaan dan perilaku
peng’é{ma pada niat penggunaan. Teori TPB dapat digunakan untuk memahami
perasa C‘an positif atau negatif, pengaruh sosial, dan kenyamanan dalam penggunaan
suatu'" sistem. Dalam konteks cyberattacks kepercayaan dapat digunakan untuk
mem}haml bagaimana individu mempersepsikan kontrol atas risiko yang dialami
dan Ll;;?galmana keyakinan ini mempengaruhi perilaku. Model pada penelitian ini
dapagdilihat pada Gambar 2.2.
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Cyberattacks
Perception

Trust

Attitude toward
Behavior

Intention to
Using m-Banking

Subjective Norm

Perceived
Behavioral
Control

Gambar 2.2. Model Penelitian
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2.3 —Serangan Siber (Cyberattacks)
= Serangan siber dijelaskan sebagai aksi kejahatan yang bertujuan untuk
menyerang teknologi informasi dan komunikasi khusus (Acharya dan Joshi, 2020).
Ancaman kejahatan siber melibatkan semua pihak yang memiliki keahlian un-
tuk menyebabkan gangguan atau kerusakan pada sistem target, melalui segala
hal tindakan yang merugikan dan menimbulkan ancaman keamanan sistem infor-
masi. Ancaman dan cyberattacks umumnya ditujukan kepada individu, organisasi,
masyarakat atau komunitas tertentu yang menggunakan infrastruktur digital. T-
ingginya risiko dan dampak dari cyberattacks menjadikan keamanan siber seba-
gai perhatian utama bagi berbagai pihak (Utari, Ardia, Jamiati, dan Fitria, 2023).
Risiko adalah persepsi negatif yang sangat berpengaruh pada tingkat keyakinan.
SemakKin rendah risiko dari suatu perusahaan, semakin tinggi tingkat kepercayaan-
nya afJandaVita, 2022). Kejahatan siber seperti phishing, serangan malware, dan
pencurian identitas menjadi ancaman yang serius bagi bank. Jenis-jenis cyberat-
tackx':__:'
= Phishing: Penipuan online yang menarik pengguna untuk berbagi informasi
E: pribadi menggunakan cara yang menipu atau menyesatkan. Data yang men-
= jadi sasaran adalah data pribadi, data akun dan data keuangan. Jenis phish-
:: ing yang banyak ditemui yaitu melalui email, web, ataupun pesan.
23 Malware: Perangkat lunak yang berguna untuk memperoleh akses tidak sah
< ke sistem untuk mencuri data, mengganggu layanan sistem, atau merusak

= . .
= jaringan teknologi informasi dengan cara apapun.
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MVIE VASD5 MIN

‘nery eysng NN uizl eduel undede ymuaq wejep Ul syny efley yninjas neje ueibeqgas yefueqiadwaw uep ueywnwnbusw Buelenq 'z

3,

uf H-
— —
= h

<l§

‘nery eysng Nin Jelem Bueh uebunuaday ueyibruaw yepn uedynbuad q

1ens uenelun neje iUy uesinuad ‘vesode| ueunsnAuad ‘yeiw) efiey uesinuad ‘uenauad ‘ueyipipuad uebuljuaday ynun eAuey uednynbuad ‘e

Jaquuns ueyingaAusw uep uejwnjueausw eduel 1w siny eAiey ynunes neje ueibegas dynbusw Buele|q 'L

Buepun-6uepun 1Bunpuljg e1dio YeH

3. Ransomware: Program malware yang mengancam korban dengan meng-
® hancurkan atau memblokir akses ke data atau sistem penting hingga tebusan
- dibayar.

4%; Denial of Service (DoS): Jenis serangan jaringan atau layanan dimatikan
~ dan menolak akses ke layanan kepada pengguna yang bersangkutan. Hal
© ini dilakukan dengan mengirimkan jumlah informasi yang berlebihan se-
o hingga mengirim spam ke lalu lintas jaringan dan karenanya menolak peng-
E. guna yang sah untuk mengakses informasi. Meskipun jenis serangan ini
g tidak menyebabkan kehilangan atau pencurian informasi penting, namun
— kerusakan membutuhkan banyak uang dan waktu untuk menguranginya.

SE Penipuan ATM/Kartu Debit/Kredit: Dalam jenis penipuan ini biasanya
¢y menggunakan mesin skimming yang ditempelkan pada keypad mesin ATM
o:a sehingga tidak terlihat. Setiap kali pelanggan memasukkan detail kartunya
g maka datanya akan masuk ke skimmer yang dipasang, dengan begitu pelaku
— bisa langsung menggunakan kartu tersebut yang berisi data yang dicuri se-
o, carabebas.
= Dampak keamanan merupakan hasil dari insiden keamanan informasi yang

disebabkan oleh ancaman yang harus dipertimbangkan dan dikelola dalam jami-
nan informasi (Asrin dkk., 2024). Ketika risiko yang dihadapi oleh nasabah se-
makin tinggi akan membuat nasabah kurang tertarik menggunakan layanan per-
bankan. Risiko keuangan didefinisikan sebagai potensi bahaya keuangan yang
disebabkan oleh kesalahan dalam pertukaran atau penyalahgunaan rekening bank.
Dalam melakukan transaksi online dapat membuat kekhawatiran tentang informasi
keuangan seperti meretas nomor akun dan kata sandi yang akibatnya dapat menye-
babkan kehilangan uang (Ventre dan Kolbe, 2020).

Kategori dampak cyberattacks yaitu kerugian financial secara langsung, ke-
hilanigan data, gangguan operasional seperti layanan pelanggan yang dapat menye-
babl%n penundaan dan hilangnya produktivitas. Terdapat juga risiko kinerja
yang termasuk risiko yang disebabkan oleh deteksi atau kerusakan pada sistem
(Dalg_g'hanian, Zarei, dan Siahsarani Kojuri, 2016). Selain itu, dapat memicu berba-
gai pgrilaku individu seperti rasa takut dan kecemasan karena telah kehilangan in-
form.g.lsi pribadi dan ketidakpercayaan yang dapat menyebabkan perubahan perilaku
sepeﬁ;i keengganan untuk menggunakan suatu layanan online tertentu atau berbagi
info@tlasi pribadi.

?'_- Dampak yang dialami oleh pihak yang menjadi korban cyberattacks,
meliguti gangguan fungsi pada sistem yang diserang, pengendalian sistem tanpa

izin Zjang tidak diketahui pemilik sistem digital, penyalahgunaan informasi, dan

10

M JlIeAg ueln



MVIE VASD5 MIN

&

‘nery eysng NN uizl eduel undede ymuaq wejep Ul syny efley yninjas neje ueibeqgas yefueqiadwaw uep ueywnwnbusw Buelenq 'z

3,

uf H-
— —
= h

‘nery eysng Nin Jelem Bueh uebunuaday ueyibruaw yepn uedynbuad q

1ens uenelun neje iUy uesinuad ‘vesode| ueunsnAuad ‘yeiw) efiey uesinuad ‘uenauad ‘ueyipipuad uebuljuaday ynun eAuey uednynbuad ‘e

Jaquuns ueyingaAusw uep uejwnjueausw eduel 1w siny eAiey ynunes neje ueibegas dynbusw Buele|q 'L

potensi penyebaran data rahasia atau data pribadi akibat kebocoran informasi dari
Esiste@ yang terkena serangan. Dampak signifikan lainnya yaitu kehilangan kesem-
;patalg-.__-yang dapat dimanfaatkan melalui penggunaan ruang digital, isu financial,
T kredibilitas, integritas organisasi juga dipertaruhkan dan menjadi kerugian yang

=
otidak-dapat dihindari bahkan dapat menyebabkan krisis yang membahayakan pros-

E

S es bisnis suatu organisasi dan dapat mengurangi kepercayaan publik pada sistem
3 digitdl dan layanan online (Utari dkk., 2023).

np

B

=
2.4 “Kepercayaan (Trust)

Buepun

= Kepercayaan berarti percaya pada keandalan dan integritas yang menun-

Ejukk& komitmen dan kepuasan konsumen pada suatu organisasi. Kepercayaan

gmertgakan keyakinan dan kemauan yang memungkinkan konsumen untuk mener-

“ ima ?siko (Afzal, Khan, ur Rehman, Ali, dan Wajahat, 2010). Kepercayaan
kons@nen merupakan keyakinan bahwa penyedia layanan dapat diandalkan untuk
meniénuhi komitmennya. Penciptaan kepercayaan merupakan aspek utama dalam
konteKs lingkungan bisnis. Kepercayaan ini juga dijelaskan dapat meningkatkan
keingfnan calon pengguna atau pengguna untuk mulai menggunakan atau terus
meng,:gunakan layanan tersebut. Terdapat empat faktor yang dapat menumbuhkan
kepercayaan individu yaitu, reputasi yang baik, keandalan kinerja, keamanan dalam
melakukan transaksi, dan kepatuhan etika untuk tidak bertindak secara ilegal
(Jayantari dan Seminari, 2018).

Kepercayaan mencerminkan tingkat kenyamanan dan keyakinan individu
terhadap ketersediaan dan keandalan layanan yang disediakan oleh Bank. Tingkat
keberhasilan suatu Bank dalam membangun persepsi nasabah sering kali bergan-
tung pada tingkat kepercayaan nasabah terhadap layanan yang disediakan. Dalam
konteks e-Banking, kepercayaan merujuk pada pandangan nasabah tentang kea-
manap penggunaan e-Banking. Kepercayaan ini memiliki hubungan yang lebih
besalgdalam lingkungan media online dibandingkan dengan layanan perbankan kon-
vensf'gnal karena transaksi melalui media online melibatkan informasi yang sensitif
(Nandavita, 2022).

= Kepercayaan adalah faktor utama yang berdampak pada minat untuk meng-

L

gunaﬁm BSI Mobile. Kepercayaan dapat berpengaruh secara signifikan pada peng-
guna%ﬁ layanan m-Banking (Utami dkk., 2023). Defisit kepercayaan dinilai seba-
gai fé&tor utama yang dapat menghambat adopsi penggunaan sistem, karena keper-
cayagn dapat mempengaruhi konsumen atau pengguna. Konsumen menunjukkan
tingl%t kepercayaan yang paling tinggi melalui online review ataupun media sosial.
Kepéicayaan didefinisikan sebagai tingkat kepercayaan yang dirasakan oleh pelang-

11
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gan dalam proses menerima layanan pembayaran dan menunjukkan hasil bahwa

Ekepe@ayaan pelanggan berpengaruh pada niat pelanggan untuk terus menggunakan

;laya@n (Jin dan Lim, 2021).

=
-
]

Buepun-Buepun 1Bunpuipg

a
2.5 “Penelitian Terdahulu
2. Penelitian terdahulu bertujuan dalam membantu menentukan topik peneli-
tian.EDalam penelitian ini, studi sebelumnya menjadi fokus utama yang berperan
seba%ai acuan teori pada Tabel 2.1.
— Tabel 2.1. Riset Terdahulu
=
No— Penulis Judul Hasil
1 E (Tucker, Jubb, The theory of Hasil dari penelitian menunjukkan bah-
o dan Yap, 2020) planned  behaviour wa Perceived Behavioral Control terbukti
= and student banking menjadi penentu utama dalam menjelaskan
i in Australia niat perbankan mahasiswa dan TPB ter-
o bukti memiliki hasil yang kuat dalam men-
g ganalisis kepuasan pelanggan.
2 4, (Aldammagh, Predicting  Mobile Hasil studi yang dilakukan menunjukkan
= Abdeljawad, dan Banking Adoption: bahwa persepsi kepercayaan memilik-
Obaid, 2021) An Integration of idampak yang signifikan pada niat pelang-
TAM and TPB with gan. Bank harus memberikan perhatian
Trust and Perceived penuh bahwa layanan yang diberikan da-
Risk pat dipercaya dan menghasilkan keamanan
yang lebih baik. Selanjutnya, peneli-
ti menemukan bahwa Subjective Norm
memiliki konsekuensi yang merugikan pa-
da ketersediaan konsumen untuk meman-
faatkan layanan m-Banking. Hasil In-
i menunjukkan bahwa pelanggan Palestina
memiliki budaya mereka sendiri dan tidak
dipengaruhi oleh pendapat orang lain.
3 (Wahab dkk., An investigation of Trust in Online Vendors, The Trust in
2023) cyber attack impact Internet Medium, The Perception of Cy-

on consumers’ inten-
tion to purchase on-

line

bercrime, dan Subjective Norms tidak
signifikan mempengaruhi niat membeli
pelanggan.  Customers Attitude Toward
dan Perceived Behavioral Control menjadi
penentu apa yang ingin mereka beli ketika
memilih untuk menggunakan teknologi e-
Commerce. Selanjutnya Trust in The Inter-
net Medium dan The Trust in The Vendor
secara langsung mempengaruhi Customers

Attitude Toward.

-
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Tabel 2.1. Riset Terdahulu (Tabel Lanjutan...)

No

Penulis

Judul

Hasil

N

nely e)sng NN Nijiw eidio yeH @

(Apau dan Ko-
ranteng, 2019)

Jin
2021)

dan Lim,

Impact of Cyber-
crime and  Trust
on the Use of E-
Commerce Technolo-
gies: An Application
of the of

Planned Behavior

Theory

Structural  relation-

ships among service

quality,
characteristics,

systemic

customer trust, per-
ceived risk, customer
satisfaction and
intention of contin-
uous use in mobile

payment service

Hasil penelitian menyatakan bahwa Cyber
Crime Perception, Trust of Internet Medi-
um, berdampak pada Attitude Toward Be-
havior dan Consumers e-Commerce Pur-
chase Intention. Adajuga hubungan positif
diantara keduanya dan menunjukkan pent-
ingnya kepercayaan dan persepsi terhadap
kejahatan dunia maya tentang penggunaan
e-Commerce. Persepsi kejahatan dunia
maya secara negatif mempengaruhi sikap
konsumen dan niat pembelian. Subjective
Norm dan Perceived Behavioral Control
berdampak pada Consumers e-Commerce
Purchase Intention. Harapan orang lain
yang relevan mempengaruhi konsumen un-
tuk membeli menggunakan e-Commerce,
terkait dengan kepercayaan memunculka-
n kebutuhan untuk menggabungkan fitur
keamanan yang mengurangi kerentanan
penggunaan.

Penelitian ini bertujuan untuk mengka-
ji hubungan struktural antara kualitas
layanan, karakteristik sistem, kepercayaan
pelanggan, niat penggunaan berkelanjut-
an. Hasil penelitian menunjukkan bah-
wa kualitas layanan dan karakteristik sis-
tematik dari layanan pembayaran memili-
ki efek positif pada kepercayaan pelang-
gan maupun niat penggunaan berkelan-
jutan dan mempunyai hubungan negatif
Untuk

meningkatkan kepuasan dan niat peng-

pada risiko yang dirasakan.

gunaan sangat penting untuk membuat
layanan pembayaran nyaman, ekonomis,
dan cepat. Selanjutnya ada kebutuhan un-
tuk meningkatkan kualitas layanan dan un-
tuk memperkuat kompabilitas, daya tang-
gap sambil mempertimbangkan karakteris-
tik sistem. Faktor kepercayaan yang terkait
dengan layanan memainkan peran mediasi
dalam kepuasan pelanggan dan niat peng-
gunaan.

-
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Tabel 2.1. Riset Terdahulu (Tabel Lanjutan...)

No Penulis Judul Hasil

6 ™ (Nandavita, Analisis Penga- Berdasarkan hasil yang didapat, menya-
i 2022) ruh Kepercayaan takan adanya keterkaitan positif keper-
- Nasabah  Terhadap cayaan nasabah terhadap risiko menggu-
2] Risiko Menggunakan nakan layanan e-Banking pada mahasiswa
o Layanan e-Banking perbankan syariah memiliki regresi de-
; ngan nilai positif dan dapat dikatakan bah-
3 wasanya kepercayaan memiliki pengaruh
= terhadap risiko menggunakan layanan e-

o= Banking.
7 ¢ (Utami dkk., Pengaruh  Persepsi Hasil penelitian menunjukkan bahwasan-
E 2023) Risiko, Kepercayaan nya variabel risiko yang dirasakan dan
Dan Keamanan kepercayaan tidak memiliki pengaruh ter-
gj Terhadap Minat hadap minat penggunaan BSI Mobile.
w Menggunakan  B- Pengguna merasa aman dan nyaman dalam
i SI  (Bank Syariah menjalankan aktivitas transaksi menggu-
Y Indonesia) Mobile nakan BSI Mobile, tanpa terlalu mem-
~ perhatikan potensi risiko yang mungkin
= terjadi.  Keamanan berpengaruh posi-
tif terhadap minat penggunaan BSI, kea-
manan adalah salah satu aspek paling pent-
ing, karena keamanan merupakan variabel
yang berpengaruh terhadap kepercayaan

nasabah.
8 (Ventre dan The Impact of Per- Hasil studi yang dilakukan menunjukkan

Kolbe, 2020)

ceived  Usefulness
of Online Reviews,
Trust and Perceived
Risk

Purchase

on  Online
Intention
in Emerging Mar-
kets: A Mexican

Perspective

bahwa penggunaan yang dirasakan ber-
pengaruh dalam kepercayaan dan niat
pembelian.  Perusahaan harus berusa-
ha meningkatkan pelanggan untuk berba-
gi pendapat positif dalam meningkatkan
kepercayaan dan mendorong pembelian
online. Dan memprediksi peran medi-
asi kepercayaan pada kegunaan yang di-
rasakan dari ulasan online dan risiko yang
dirasakan. Kepercayaan yang diciptakan
membantu mengurangi risiko yang di-
rasakan dan tidak menemukan dampak sig-
nifikan dari risiko yang dirasakan pada niat

pembelian.

-
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BAB 3

© METODOLOGI PENELITIAN
H B
D Metodologi penelitian adalah langkah-langkah yang dilakukan dalam proses

eneJ-l,tlan mulai dari perencanaan penehtlan pengumpulan data, pengolahan data,
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Perencanaan Penelitian

Buepun-Buepun !Eunpuu:u e1din yey

-Studi Literatur

-Perumusan Masalah

-Tujuan Penelitian

-Batasan Masalah

-Variabel dan Metode Penelitian

Y

o
o
=3
NBRIM BMSNQ NIN MW B)

Pengumpulan Data

v

Analisa Hasil

Pengumpulan data dengan penyebaran )
kuesioner -Hasil dan Pembahasan

-Laporan Akhir

v \
Pengolahan Data Selesal

Pengolahan data dengan fools SmartPLS

Gambar 3.1. Metodologi Penelitian

3.1 Perencanaan Penelitian

E—': Pada tahapan ini peneliti melakukan studi literatur. Kemudian, mengiden-
tiﬁke& fenomena riset untuk menjadi topik pembahasan pada penelitian ini serta
perug}usan masalah dan memperbanyak referensi yang berhubungan dengan topik
atau l:ip yang akan diteliti. Setelah itu, menentukan tujuan dari target penelitian agar
penelitian lebih terarah. Kemudian menentukan batasan pembahasan agar peneli-
tian 1-:, ih terfokus pada pokok pembahasan dan menentukan variabel dan metode
yang’fsesual dengan topik penelitian. Langkah ini bertujuan untuk memberikan
gamkla_ran tentang variabel-variabel yang mempengaruhi topik yang akan diteliti.
Berdasarkan analisis aplikasi m-Banking BSI dan tinjauan berbagai artikel ilmiah
diteriikan beberapa variabel yang relevan yaitu Cyberattacks Perception, Attitude
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Toward Behavior, Subjective Norm, Perceived Behavioral Control, Trust dan Inten-

E)fion fe, using M-Banking.

=~ 33
93.1.153‘ Cyberattacks Perception
# Keterbukaan media internet memungkinkan akses terhadap semua orang

.yangr—}nenciptakan media terbuka untuk aktivitas cyberattacks. Banyak orang yang
i=)

merasa cemas terhadap risiko yang terkait dengan transaksi bisnis. Perception of

Bunpuijq e1d

-cybegfraud memiliki pengaruh negatif pada hubungan antara kepercayaan dan niat
2 perilaku untuk membeli melalui sistem e-Commerce (Wahab dkk., 2023). Terda-
&

n

2 pat %ngaruh positif dan signifikan penggunaan internet banking terhadap cyber-

;CcrimEdi wilayah Tegal pada penelitian (Arofah dan Priatnasari, 2020). Hal ini juga

gmenu?ajukkan bahwa cybercrime di sektor perbankan telah mulai muncul, tidak la-

“ gi mgﬁggunakan teknik konvensional tetapi memanfaatkan aplikasi yang semakin

canggih. Pada penelitian selanjutnya ditemukan bahwa persepsi risiko memiliki
dampak negatif yang signifikan pada tingkat kepercayaan. Artinya, semakin tinggi
pers@_si risiko maka semakin rendah kepercayaan pengguna terhadap penggunaan
Man?ﬁri m-Banking (Jayantari dan Seminari, 2018).

- Tingkat persepsi risiko saat menggunakan BSI Mobile tidak memilik-
1 dampak signifikan terhadap minat nasabah untuk menggunakan layanan terse-
but menurut (Utami dkk., 2023). Nasabah merasa percaya dan nyaman saat men-
jalankan proses transaksi menggunakan BSI Mobile dan tidak memperhatikan risiko
yang mungkin terjadi. Serta kepercayaan menggunakan BSI Mobile tidak berpe-
ngaruh terhadap minat nasabah. Persepsi cyberattacks menjadi penentu tingkat
kepercayaan dan niat penggunaan teknologi. Oleh karena itu, peneliti menggu-
nakan variabel cyberattacks untuk menentukan niat penggunaan dan kepercayaan
terhadap layanan bank melalui pengalaman pengguna dalam menggunakan layanan
bank setelah adanya serangan digital.
H1. gyberattacks Perception berpengaruh negatif terhadap Trust.
H2. ’Eyberattacks Perception berpengaruh negatif terhadap Intention to Using m-
Banfé?ng.

==}
3.1.2:';- Attitude Toward Behavior

CJ: Sikap terhadap perilaku dijelaskan dalam adopsi sebagai evaluasi keinginan
sese(%ang untuk bertransaksi bisnis melalui penggunaan teknologi. Chen dan Li
(2016) menyimpulkan bahwa sikap terhadap perilaku secara positif meningkatkan
keiné_nan untuk menggunakan layanan elektronik. Penelitian Kim, Ferrin, dan Rao
(200@ juga menunjukkan hubungan positif antara sikap dan niat membeli. Oleh

karena itu, studi ini merumuskan hipotesis berikut.

16

[ J1IeAG UBI[NgG



MVIE VASD5 MIN

&

‘nery eysng NN uizl eduel undede ymuaq wejep Ul syny efley yninjas neje ueibeqgas yefueqiadwaw uep ueywnwnbusw Buelenq 'z

3,

uf H-
— —
= h

‘nery eysng Nin Jelem Bueh uebunuaday ueyibruaw yepn uedynbuad q

1ens uenelun neje iUy uesinuad ‘vesode| ueunsnAuad ‘yeiw) efiey uesinuad ‘uenauad ‘ueyipipuad uebuljuaday ynun eAuey uednynbuad ‘e

Jaquuns ueyingaAusw uep uejwnjueausw eduel 1w siny eAiey ynunes neje ueibegas dynbusw Buele|q 'L

H3. Attitude Toward Behavior berpengaruh positif dan signifikan terhadap Intention
o U@g m-Banking.

w
=
e
|97}
I
<
[
x4
S
Q
S
3

# Tekanan sosial yang dirasakan dari teman atau orang terdekat menjadi salah

:satu Faktor penentu niat perilaku penggunaan suatu sistem. Norma subjektif mem-

o
en%uhi niat pengguna secara positif berdasarkan hasil dari studi (Cheung dan

=)

To, 25017). Menurut Farah (2017) norma subjektif memiliki dampak dominan pa-

epun 1Bunpuijg e1dio ye

da niat perilaku karena merupakan peran penting dalam membentuk sikap dimana

3 sesedfang ingin menyesuaikan diri dan mendapatkan reputasi sosial.

B

SH4. @bjective Norm berpengaruh positif dan signifikan terhadap Intention to Using

@ m-Banking.
o W
3.1.4; Perceived Behavioral Control

g Kontrol perilaku yang dirasakan adalah persepsi individu yang berkaitan de-

pu

nga%pakah perilaku tertentu itu mudah atau sulit. Kontrol perilaku adalah predik-
tor ideal niat pembelian e-Commerce pelanggan berdasarkan asil penelitian dar-
i (Wahab dkk., 2023). Hasil yang sama juga terdapat pada penelitian Tucker dkk.
(2020) dengan menggunakan analisis faktor kontrol perilaku yang dirasakan terbuk-
ti menjadi penentu utama dalam menjelaskan niat perbankan mahasiswa yaitu jika
seseorang merasa mengendalikan aktivitas perbankannya, maka dia kemungkinan
juga merupakan pelanggan yang puas dan memiliki niat untuk terus menggunakan
layanan bank.

HS. Perceived Behavioral Control berpengaruh positif dan signifikan terhadap In-

tention to Using m-Banking.

3.1.5 Trust

¢y Dalam sistem informasi kepercayaan dan risiko telah dieksplorasi oleh be-
berap:hﬁ studi penelitian terkait. Kepercayaan pada internet sebagai media per-
bank’il} bepengaruh pada penerimaan internet banking baik secara langsung maupun
tidak;langsung melalui risiko yang dirasakan menurut (Kim, Prabhakar, dan Park,
20095 Kepercayaan menjadi faktor pada niat keseluruhan untuk berbelanja online
(Mar?i.ott dan Williams, 2018). Kepercayaan berperan signifikan dalam adopsi yang
menu{_,;ljukkan bahwa semakin tinggi tingkat kepercayaan nasabah maka semakin
besal:_h::![-)ula adopsi e-Banking oleh nasabah pada studi yang dilakukan (Afghani dan
Yulidnti, 2016).

J_.." Persepsi kepercayaan secara positif dan signifikan mempengaruhi sikap

peng@unaan m-Banking didapatkan dari hasil uji hipotesis pada studi (Wardani,
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Im—B{;_ez%,king untuk digunakan sesuai harapan. Layanan tersebut berkomitmen untuk
m —
;menjiga kerahasiaan data dan informasi pribadi yang dapat mendorong motivasi

'Enasag_hh untuk terus menggunakan layanan m-Banking.

E

oH6. ~Trust berpengaruh positif dan signifikan terhadap Intention to Using m-
El‘Bankzr-lg.

W
o
E]
5
=
i
[=
E
=
=5
S
=
=)
=
)

— Selanjutnya adalah tahap pengumpulan data, pada tahap ini menggunakan
metode kuantitatif untuk meneliti tentang dampak cyberattacks terhadap keper-
caya% nasabah dan hubungan untuk terus menggunakan layanan BSI untuk
melakukan transaksi keuangan. Penyebaran kuesioner ini disebarkan secara on-
line gglam bentuk google form Lampiran A dan offline kepada nasabah BSI di UIN
Susk‘%Riau Lampiran B agar proses pengumpulan data menjadi lebih mudah dan

Euepun Buepupn 16unp

cepat? Teknik pengambilan responden menggunakan teknik lemeshow yaitu penen-
tuantkuran sampel jika jumlah populasi tidak diketahui. Adapun rumus lemeshow

dapafdilihat pada Persamaan 3.1 sebagai berikut.

_Z’xP(1-P)

n 42

(3.1)

Keterangan:
n = jumlah sampel
Z. = skor z pada kepercayaan 95% = 1,96
P = fokus kasus/maksimal estimasi = 0,5
d = sampling error = 10%
Berdasarkan rumus 3.1, dapat dilakukan perhitungan untuk menentukan

jumlah sampel yang akan digunakan yaitu:

S

1,962 x0,5(1-0,5)
N 0,102
3,8416 x 0,25

0,01
0,9604

= 2 96,04
"= 7001 :

n=

Maka nilai sampel yang didapat sebesar 96 responden. Metode pengambil-

IJAIU] DTWR[S] 3}e)

an safnpel yang diterapkan adalah proportionate stratified random sampling yaitu
metode pengambilan sampel probability dimana populasi dibagi menjadi beberapa

subkg}ompok atau strata yang sejenis berdasarkan karakteristik tertentu yang dipilih

18
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secara acak dari setiap kelompok dengan perbandingan yang sama dengan populasi,
Edigui_a_zla;,kan apabila populasi mempunyai unsur yang tidak sama. Total sampel pada
;peneﬂ-_tian ini adalah 96, dibagi berdasarkan jenis pekerjaan yaitu staff/dosen dan
T mahésiswa. Pada kelompok mahasiswa dihitung 80% dari total sampel, sehingga

s
odipereleh 76 orang dari mahasiswa yang akan menjadi responden pada penelitian

g:ini serta 20 staff/dosen.
E @ Penelitian ini menerapkan skala likert 5 poin (1-Sangat Tidak Setuju, 2-

E

§Tida§Setuju, 3-Netral, 4-Setuju dan 5-Sangat Setuju). Pertanyaan yang digunakan

gmerl.gakan adopsi dari penelitian terdahulu. Penyebaran kuesioner membutuhkan

":?:wakt&Z sampai 3 bulan yaitu Februari hingga April 2024. Kemudian, untuk memas-

%tikan%ﬁahwa responden memiliki pengalaman menggunakan BSI Mobile, peneliti

e terlepih dahulu memberikan pertanyaan, “Apakah anda pengguna BSI Mobile? Ya
atau Eidak”. Pertanyaan ini memberikan kontribusi dalam memperoleh data sampel
yanggalid. Informasi lebih lanjut mengenai variabel dan indikator penelitian dapat

dilih% pada Tabel 3.1 berikut.

E?_J Tabel 3.1. Variabel dan Indikator
No Variabel Item Pertanyaan
1 Attitude Toward Behavior AB1 Menggunakan m-Banking BSI adalah ide
(Ong dkk., 2022; Venkatesh bagus.
dkk., 2003)
AB2 Saya pikir menggunakan m-Banking BSI
akan bermanfaat bagi nasabah.
AB3 Saya suka menggunakan m-Banking BSI.
2 Subjective Norm SN1 Teman, kolega dan penduduk sekitar saya

(Venkatesh dkk., 2003) mendukung penggunaan m-Banking BSIL.
SN2 Orang-orang yang penting bagi saya
berpikir bahwa saya harus menggunakan
m-Banking BSI.
Perceived Behavioral Con- PB1 Saya memiliki kontrol atas penggunaan m-
trol Banking BSI.
(Venkatesh dkk., 2003)
PB2 Mengingat sumber daya, peluang dan
pengetahuan yang diperlukan untuk meng-
gunakan sistem, akan mudah bagi saya un-

tuk menggunakan m-Banking BSI.

Cyberattacks Perception CP1 Saya merasa tidak aman mengirim dan
(Hanafizadeh dan Khedmat- menerima informasi keuangan pada
gozar, 2012) layanan m-Banking BSI.

CP2 Saya pikir m-Banking BSI mudah diakses
oleh orang yang tidak berwenang seperti

hackers.
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Tabel 3.1. Variabel dan Indikator (Tabel Lanjutan...)

Variabel Item Pertanyaan

Dz
(=]

=
e

CP3 Bank menindaklanjuti dengan cepat per-
masalahan yang terjadi.

Trust TR1 Saya percaya dalam memberikan infor-
(Marriott dan  Williams, masi pribadi kepada pihak Bank.
2018; Prakosa, 2019)

TR2 Menurut saya, Bank dapat memberikan
jaminan sesuai dengan apa yang dijan-
jikan.

TR3 Saya percaya dengan kemampuan keterse-
diaan sistem pada layanan m-Banking BSI
dengan baik.

TR4 Saya percaya layanan m-Banking BSI
dalam menangani setiap transaksi yang
saya lakukan.

Intention to Using m- IUl Saya berniat untuk terus menggunakan m-
Banking Banking BSI daripada menghentikan peng-
(Hanafizadeh dan Khedmat- gunaan.

gozar, 2012; Liao, Chen,

dan Yen, 2007)

Nely BYSNS NIN NI1w e1d10 ¥eH

U2 Saya akan menggunakan m-Banking BSI
untuk melakukan transaksi karena akses
yang cepat dan mudah.

3.3 Pengolahan Data
Kemudian setelah memperoleh data dari pengisian kuesioner oleh respon-
den dalam penelitian ini, maka selanjutnya adalah tahap pengolahan data. Pada
tahap ini dilakukan pengelompokkan, penyesuaian data sesuai dengan klasifikasi
penelitian, seperti jumlah responden yang diperoleh berdasarkan umur, gender, pen-
galatdan menggunakan layanan. Metode analisis pengolahan data yang digunakan
adalzgfl Structural Equation Modeling (SEM) pada tools SmartPLS. Software ini
berguna untuk menguji hubungan antara variabel dan menghasilkan berbagai out-
put &t_a'tistik yang dapat membantu dalam proses penyajian hasil penelitian. Untuk
pemcrdelannya dibagi menjadi dua yaitu outer model dan inner model.
= Outer model berfokus pada pengukuran variabel dengan menilai pada t-
ingkat. pengamatan seberapa baik atau akurat variabel yang diteliti. Melibatkan
peméiksaan reliabilitas atau keandalan indikator, variabel serta validitas diskrim-
inanEInner model berfokus pada hubungan struktural antara variabel, memeriksa
bagé:l'-";nana variabel independen mempengaruhi variabel dependen. Kriteria utama

=)
untukrpenilaiannya adalah koefisien penentuan (R), kemudian path coefficients di-
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gunakan untuk melihat kekuatan atau arah hubungan jalur antar variabel.
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b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.
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5.1 i_Kesimpulan
~ Berdasarkan model pengembangan TPB pada variabel Cyberattacks Percep-
‘tion-didapatkan kesimpulan sebagai berikut:
15 Hasil mengenai Cyberattacks Perception terhadap Trust (CP — TR) dengan
%. nilai path coefficients -0,505 dan t-statistik sebesar (8,473 > 1,96) mem-
—- berikan hasil yang signifikan dan memiliki pengaruh yang negatif. Kemu-
z dian pada Cyberattacks Perception terhadap Intention to Using m-Banking

E (CP — 1IU) dengan nilai path coefficients -0,037 dan t-statistik sebesar

Buepun-6uepun 1Bunpuljg e1dio YeH

cn (0,449 < 1,96) tidak berpengaruh secara keseluruhan atau langsung. Dari
ﬁ hasil ini dapat disimpulkan bahwa dampak cyberattacks dapat menurunk-
= an tingkat kepercayaan pengguna namun tidak mempengaruhi niat penggu-

naan.

o B

Pada perilaku nasabah dalam penggunaan layanan m-Banking didapatkan

ne

pada hasil Attitude Toward Behavior terhadap Intention to Using m-Banking
(AB — IU) dengan nilai path coefficients 0,264 dan t-statistik sebesar (2,470
> 1,96) memberikan hasil yang signifikan dan memiliki pengaruh yang
positif. Dari hasil ini dapat disimpulkan bahwa manfaat yang dirasakan
mempengaruhi perilaku nasabah untuk terus menggunakan m-Banking B-
SI daripada menghentikan penggunaan. Hasil pada Trust terhadap Inten-
tion to Using m-Banking (TR — IU) dengan nilai path coefficients 0,500
dan t-statistik sebesar (4,535 > 1,96) memberikan hasil yang signifikan
dan memiliki pengaruh yang positif. Dari hasil ini dapat disimpulkan bah-
wa kepercayaan merupakan faktor yang membuat pengguna berniat untuk
Y7 menggunakan m-Banking, jika pengguna percaya terhadap ketersediaan sis-
::,:: tem dan layanan dalam menangani setiap transaksi yang dilakukan maka

' niat untuk menggunakan layanan m-Banking BSI akan semakin tinggi.

5.2 %aran
~ Berikut adalah beberapa saran berdasarkan hasil penelitian ini:
1.{:: Penelitian selanjutnya dapat menggunakan teori atau metode lain mengenai
" niat penggunaan layanan m-banking dan untuk memberikan hasil yang efek-

tif dapat meningkatkan prediktif TPB dengan menyesuaikan variabel yang

SIJAI

L

ol
o relevan.

2.9h Penelitian selanjutnya dapat memperluas ruang lingkup atau populasi untuk
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meningkatkan fitur keamanan dan privasi teknologi m-banking.

mendapatkan hasil yang lebih kompleks.
- haan harus meningkatkan penggunaan dan keamanan data nasabah dengan

3@ Untuk meningkatkan kepercayaan, sebaiknya pihak bank atau perusa-

ak cipta milik UIN Suska Riau State Islamic University of Sultan Syarif K

_u\/| Hak Cipta Dilindungi Undang-Undang

:u. .—I 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
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FORM KUESIONER

KUESIONER PENELITIAN

=y TUGAS AKHIR
i
b

Kuecioner Penelifian Tugas

Akhir

Assalamu’alaikum warahmatullahi
wabarakatuh

Responden yang terhormat: Nasabah Bank
Syariah Indonesia UIN Suska Riau

Perkenalkan saya adalah mahasiswi jurusan
Sistem Informasi Fakultas Sains dan Teknologi
UIN Suska Riau. Saya sedang melakukan
penelitian mengenai “Dampak cyberattacks
terhadap kepercayaan nasabah dalam
menggunakan layanan m-banking”. Saya
memohon kesediannya untuk berpatisipasi
dalam penelitian ini dengan memberikan
jawaban atas pertanyaan dan pernyataan
berdasarkan petunjuk penelitian yang
dicantumkan.

Data ini digunakan untuk kebutuhan
penelitian, alamat email diperlukan untuk
pembeda antar responden agar terhindar dari
double input dan tidak akan disalahgunakan.
Diharapkan untuk mengisi data secara jujur
dan sesuai dengan pengalaman

n dalam menggunakan layanan bank.

bit.ly/dfta24

Gambar A.1. Kuesioner Penelitian Online berupa Google Form
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Kuesioner Penelitian Tugas Akhir

Nama: : Derri Pebila Anandia

Judul Penelitian : Dampak Cyberatiacks Terhadap Kepercayaan Nasasbah Dialam
Menggunakan [ ayanan m-Banking

Program Studi : Sistemn Informasi

Eesponden : Nasabah Bank Syarigh Indonesia UIN Suska Fiaun

Data ini digunakan untuk kebutuhan penelitian, alamat email diperlukan untuk pembeda
antar rezponden agar terhindar dari double input dan tidak alan disalahgunalean. Diharapkan untulk
mengisi data secara jujur dan sesuai dengan pengalaman dalam menggunalan layanan bank.

Semua pertanyaan wajib diizi, silahkan izi data dibawah ini dan cekliz (v") pada pilihan vang
dipilih.

1. Alamat Email:

2. Jenis Kelamin:
Laki-laki
Perempuan

Usia:
18-25
26-30
=30

000 W

Pengalaman menggunakan lavanan bank:
<1 tahun
1-2 tahun
=3 tahun

Gambar A.2. Kuesioner Penelitian Offline berupa Hardcopy
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1ens uenelun neje YUy uesinuad ‘vesode) ueunsnAuad ‘Yeiw) efiey uesinuad ‘uenauad ‘ueyipipuad uebujuaday ynun efuey uednnBuad ‘e
Jaquuns ueyingaAusw uep uejwnjueausw eduel 1w siny eAiey ynunes neje ueibegas dynbusw Buele|q 'L

‘nery eysng NN uizl eduel undede ymuaq wejep Ul syny eAley yninjas neje uelbeqgas yefueqiadwaw uep ueywnwnbusw Buelenq 'z

Petunjuk pengisian:

1= Sangat tidak sefuju
2= Tidak zetuju
3= Netral

4= Setuju

5= Sangat sefuju

-

No Pernyataan
Cyberattacks Perception 3|43
| Saya meraza tidsk aman mengirim dan menerina informas keuangan
pada layanan m-banking B3I
5 Saya pikir m-banking BS] mudah diakses oleh orang yang tidak
berwenang seperti hackers
3 | Bank menindaklanjuti dengan cepat permasalahan vang terjadi
Attitude Toward Behavior 31413
4 | Menggunakan m-banking BSI adalah ide bagus
5 | Baya pikir menggunakan m-banking BSI al-an bermanfaat bagi nasabah
6 | Baya suka menggunalan m-banking BSI
Subjecive Norm 3|43
; Teman, kolega dan penduduk sekitar saya mendukung penggunaat m-
banking BSI
g Orang-orang yang penting bagi saya berpikir bahwa saya harus
menggunakan m-banking B3I
" Gambar A.3. Kuesioner Penelitian Offline berupa Hardcopy
3
)
3
c
=
m
-
W
=
e
=]
u.“.
un
&
= A-3
N
-
b
=
=
=~




LAMPIRAN B
DOKUMENTASI
1. Pengambilan Data Responden

Gambar B

© Hak cipta milik UIN Suska Riau State Islamic University of Sultan Syarif K

_u\/| Hak Cipta Dilindungi Undang-Undang
...I 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
iu.. b a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suati
=i b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.

_..‘

LN SUSKA RIAL
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