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gAlgtrak—d;glah satu cara mengamankan pesan rahasia dari pihak-pihak lain yang tidak berkepentingan adalah steganografi. Salah
‘Qsau.: metode yang paling banyak digunakan dalam steganografi adalah Least Significant Bit. Penelitian ini menggunakan gambar

%’se@gai cover image dan secret image. Gambar di resize ke resolusi 512x512 piksel, cover image menggunakan gambar channel
mR@ dan secret image juga menggunalkan gambar dengan channel RGB. Dalam penelitian ini LSB akan dikombinasikan dengan
Eftri@e XORsehingga dapat meningkatkan keamanan dari metode penyembunyian pesan tersebut. Triple XOR digunakan untuk
Smt%berik&ukeamanan ekstra pada gambar yang telah disisipkan gambar rahasia (Stego Image). Pada penelitian ini juga dilakukan
®beberapa geNgujian diantaranya adalah pengujian Peak Signal to Noise Ratio (PSNR) dan Mean Square Error (MSE), untuk
Spengujian Ketahanan juga dilakukan dengan melakukan modifikasi pada stego image seperti resize, kompres, dan menambahkan
gserta mengdrangi kontras. Hasil dari pengujian PSNR penelitian ini sangat baik yaitu kurang lebih 49 dB dan MSE rendah. Dengan
—hasil PSNRYan MSE tersebut dapat dibuktikan bahwa metode LSB memeiliki tingkat imperceptible yang baik. Dalam percobaan
%etahanan Titra terhadap modifikasi, beberapa hasil percobaan menunjukkan ekstraksi secret image pada stego image gagal untuk
adiekstrak, dan dari beberapa percobaan seperti penambahan dan pengurangan kontras, rotasi gambar dan kompresi lossless, citra

£yang disisi@«m pada stego image berhasil diekstrak.

E’I:(ata Kunci: Steganografi; Least Significant Bit; XOR; Peak Signal To Noise Ratio; Mean Square Error

?Abstract—One way to secure secret messages from other unauthorized parties is steganography. One of the most widely used
%methods in steganography is Least Significant Bit. This research uses images as cover images and secret images. The image is
Oresized to a resolution of 512x512 pixels, The cover image uses an RGB channel image and the secret image also uses an RGB
channel image. In this research, LSB will be combined with triple XOR so that it can increase the security of this message hiding
?Dmethod. Triple XOR is used to provide extra security to images that have a secret image (Stego Image) inserted. In this research,
Jseveral tests were also carried out, including testing the Peak Signal to Noise Ratio (PSNR) and Mean Square Error (MSE), for
Qrobustness testing it was also carried out by making modifications to the stego image such as resizing, compressing, and adding
=and reducing contrast. The results of this research's PSNR testing are very good, namely approximately 49 dB and lower MSE.
g\Nith the PSNR and MSE results, it can be proven that the LSB method has a good level of imperceptibility. In experiments on
ZImage resistance to modification, several experimental results show that secret image extraction in the stego image failed to be
Sextracted, and from several experiments such as adding and reducing contrast, image rotation and lossless compression, the image
Qinserted in the stego image was successfully extracted.

[O)
gKeywords: Steganography; Least Significant Bit; XOR; Peak Signal to Noise Ratio; Mean Square Error
[©) 9p)

=

o) = 1. PENDAHULUAN

C

;‘Keamana@n-dunia maya menghadapi tantangan yang sangat besar [1]. Seiring berkembangnya teknologi, kebutuhan

Bakan datapun semakin meningkat. Data yang digunakan pengguna pun berbeda-beda, tidak hanya data teks saja, tetapi

wjuga datagambar. Pada area tertentu, diperlukan keamanan data yang tinggi pada saat transmisi data [2]. Beberapa

3metode Lgtuk mengatasi masalah ini adalah dengan menggunakan teknik penyembunyian data rahasia seperti

%teganogrﬁﬁ. Tujuan dari steganografi adalah menyembunyikan informasi dari pihak-pihak yang tidak memiliki akses

“terhadap fata rahasia [3] [4]. Steganografi menyembunyikan informasi kedalam suatu media sehingga data yang
disembunakan tidak dapat diketahui oleh pihak yang tidak memiliki hak akses [5] [6]. Empat fitur penting
steganografi adalah Robustness, capacity, Security dan imperceptibly [7] [8] [9]. Robustness adalah tahan terhadap
perubahan informasi berupa modifikasi citra, Security adalah indikator penting seberapa sensitifnya informasi
disembunikan dari penyusup, Capacity adalah jumlah informasi pribadi yang dapat disampaikan dan Imperceptibly
adalah sulif membedakan antara citra original dengan citra yang telah disisipkan pesan rahasia [10].

Begbagai metode dalam kategori berbeda direkomendasikan untuk steganografi gambar. Dalam kategori yang
paling uniim, steganografi umumnya dibagi menjadi dua kategori yaitu domain spasial dan frekuensi. Steganografi
gambar agah teknologi penyembunyi data yang menyematkan data rahasia dalam cover image tanpa terlihat. Hal ini
digunakan=untuk mencegah steganalisis untuk mencapai tujuan komunikasi tersembunyi [11]. Dalam steganografi
gambar dap pesan rahasia ditanamkan pada cover image kemudian dikirimkan sedemikian rupa sehingga informasinya
tidak terd&teksi. Gambar yang digunakan untuk menyembunyikan informasi rahasia disebut cover image. Penyematan
pesan rah&6ia harus memastikan tidak ada perubahan signifikan. Gambar stego adalah gambar yang diperoleh dengan
menyem@(an suatu pesan rahasia ke dalam cover image. Pesan rahasia mungkin berupa teks biasa, teks kriptografi,
dan gambar, [12].

LSBratau Least Significant Bit adalah bit paling kanan dalam satu byte. Bit ini disebut LSB karena tidak
mempunygi pengaruh yang signifikan. Satu byte terdiri dari 4-LSB dan 4-MSB (Most Significant Bit) [13]. LSB

Y Wis
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__mgayemb@?)yikan berita dan informasi di media dengan menyisipkan pesan langsung ke dalam piksel gambar sampul.
MBhgubah beberapa bit di setiap piksel akan menyembunyikan pesan pada media host yang dipilih dan menggantikan
hosisi bit f+4] [15]. Keunggulan dari metode LSB adalah relatif mudah diimplementasikan, memiliki imperceptibility
oyaRg baikdan kapasitas yang cukup besar [7].

o Penelitian yang dilakukan Astuti et al (2020) menunjukkan bahwa metode LSB dengan bit flipping dapat
me@ningkatkan imperceptibility hingga sekitar 9dB dalam gambar skala abu-abu. Pada penelitian ini metode bit
gfliaping diji pada warna gambar dalam format RGB, kapasitas pesan yang tertanam pada gambar adalah 1 bit per
Qpiksel [1@ Penelitian lainnya yang dilakukan oleh Bhuiyan et al (2019) mengusulkan data yang sangat aman
.gm‘&nggun%an teknik penyembunyian dalam domain spasial steganografi gambar. Skema yang diusulkan mengambil
pbiGpesan-dan melakukan XOR operasi dengan bit ke-7 dari setiap komponen RGB dan, kemudian, output yang
gdilgasilkan:tertanam dalam bit ke-8 setiap komponen RGB. Sebuah studi rinci tentang algoritma penggantian LSB
qugg diusefkan termasuk investigasi berbasis PSNR dan MSE telah dilakukan. Hasil percobaan menunjukkan puncak
cgéi@al-to-@ise yang sangat baik rasio (PSNR) (55,90 dB untuk 65.536 bit pesan dalam cover image 256x256 piksel)
ol1Z]. Pada-Penelitian berikutnya yang dilakukan oleh Imanda R et al (2023) menggabungkan Kriptografi dan
E’;st@anogrﬁ. Algoritma Vigenere Cipher dan Base64 adalah metode yang digunakan untuk mengenkripsi teks pesan
Sdan stegadagrafi Least Significant Bit (LSB) digunakan sebagai metode untuk menyisipkan pesan dienkripsi ke dalam

n
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@gambar. ESB memanfaatkan bit-bit terakhir dari piksel gambar untuk menyimpan penambahan informasi tanpa
Emenggan u tampilan visual gambar secara signifikan [18]. Pada Penelitian yang dilakukan oleh Almayyahi A et al
3(2020) péngembangan metode aman untuk menyembunyikan pesan rahasia dalam sebuah gambar, berdasarkan
Zstandar Least Significant Bit (LSB). Sebelum melanjutkan ke tahap penyematan, ukuran pesan rahasia diperkecil
- Zdengan caE kompresi menggunakan algoritma Huffman yang dilanjutkan dengan dua operasi, yaitu operasi Boolean
= Doperasi Exelusive-NOR (XNOR) dan algoritma Fibonacci saat memilih piksel untuk menyematkan pesan rahasia[19].
Spada pen@litian lainnya yang dilakukan oleh Al-Jarah et al (2021) menggunakan algoritma SK LSB adalah
‘fmengkodekan kunci rahasia dari gambar sampul, mengkodekan pesan rahasia menggunakan kunci rahasia, dan
= ] . ) 3
=menyematkannya ke gambar sampul. Sekalipun penyerang mengetahui tentang steganografi, mereka tidak dapat
. ©mengetahui tentang kunci rahasianya. Algoritma SK LSB membantu mendapatkan tingkat keamanan yang lebih tinggi
: gdan lebih baik, berguna untuk menyimpan informasi sensitif, relevan, dan penting [20].

Dari penelitian - penelitian diatas yang telah dilakukan sebelumnya terdapat kekurangan yaitu tidak ada
gpengujian ketahanan terhadap modifikasi citra, sehingga kondisi pesan yang disembunyikan pada citra tidak dapat
8diketahui jika dilakukan modifikasi pada cover image tersebut. Oleh karena itu perlu dilakukan pengujian. Penelitian
= Skali ini akan menggunakan algoritma LSB (Least Significant Bit) dengan Triple XOR. Gambar yang digunakan pada
Spenelitian ini menggunakan channel RGB untuk cover image dan juga stego image. Penggunaan metode LSB
=digunakan karena hasil dari pengujian penelitian sebelumnya sangat baik dengan hasil stego image yang mendekati
Sgambar aslinya dibuktikan dengan skor PSNR diatas 50 dB. penelitian ini menyisipkan gambar sebagai pesan rahasia.
apenelitian ini akan menguji PSNR dan MSE serta menguji ketahanan terhadap modifikasi citra seperti resize,
* 3compress, dan rotating.

7))
Y 2. METODOLOGI PENELITIAN

-~
£2.1 Metode Penelitian

SBerikut g%ﬂbar dibawah ini adalah gambar dari metode yang digunakan pada penelitian ini
2] -

Gambar 1. Metode Penelitian

geAusw
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Pemilihan Metode
Steganografi

Embedding dan
Ekstraksi

B l
—

Pengumpulan data

Jaquwin
TJQTAATILO DIIY

Pengujian PSNR dan
MSE

Pengujian Modifikasi

Kesimpulan Citra

}[n

0

Paga Gambar 1 diatas merupakan metode penelitian yang mulai dengan mengumpulkan data, Pemilihan
metode stgganografi, embedding dan ekstraksi, Melakukan pengujian ketahanan citra, dan melakukan pengujian
PSNR daﬁgMSE. Dari tahapan tersebut akan didapatkan kesimpulan dari penelitian ini.

2.2 Tahaéén Penelitian
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kut ipyadalah penjelasan langkah-langkah penelitian dari gambar 1 pada Steganografi Gambar Pada Citra
ggunaI an Metode Least Signifcant Bit Pada Citra dengan Operasi XOR diantaranya

Q
»

12l

eyd [Fo]

.gPengumpulan Data
Pada tahapan penelitian ini yaitu menyiapkan data berupa gambar yaitu Baboon.bmp, airplane,omp, dan
hill.bmp yang akan dijadikan sebagai cover image dan pepper.bmp sebagai gambar yang akan disisipkan (secret
e). Warna cover image dan yang digunakan dalam penelitian ini adalah dalam bentuk warna RGB dan warna
bar seeret image yang akan disisipkan kedalam cover image juga dalam format RGB.

4 B&Atuk ekstensi gambar yang dipakai dalam penelitian ini adalah .bmp, dikarenakan gambar yang berformat
"O.bi@ap adafgh gambar yang tidak menggunakan kompresi, sehingga kualitas gambar yang akan dijadikan sebagai cover
oinfge dapat terjaga, namun ukuran file dari gambar yang berformat .bmp lebih bersar dari format yang lain seperti
©.PAY ataupn .jpeg. kemudian untuk format gambar yang akan dijadikan sebagai secret image atau gambar yang akan
-diQsipkanéedalam cover image adalah gambar berformat .bmp juga.

: g —
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Gambar 3. Secret image

Pada gambar 2 dan 3 diatas merupakan gambar RGB yang akan digunakan untuk proses Embedding pada
enelitiancgteganografi ini. Pada proses ini, citra untuk cover image akan menggunakan channel warna RGB dan citra
ng akargdisisipkan ke cover image juga dalam bentuk warna RGB, setelah cover image dan secret image akan di
oresize ke 1@solusi 512x512. Proses dalam penelitian ini menggunakan Jupyter Notebook. Berikut merupakan algoritma
E:steganograﬁ yang digunakan dalam penelitian ini.

éu,gw uep ueswnjuedsuaw eduey 1ul Sijn} BAIBY Yynin|as neje u

<)

[}

Secret Image

Cover Image Embedding Stego Image —p Ekstraksi Secret Image

Stego Key Stego Key

:Jaquins ue

s
() Gambar 4. Algoritma Steganografi
-~

Dapgh gambar 4 diatas merupakan algoritma dari steganografi dimulai dari menginputkan gambar yang
diperlukaf“untuk dijadikan sebagi cover image dan gambar sebagai secret image. Kemudian setelah dilakukan input
gambar akan dilakukan proses embedding, proses embedding ini adalah proses menyisipkan gambar secret image
kedalam gambar cover image. Kemudian untuk langkah berikutnya dilakukan ekstraksi untuk mengambil kembali
secret image yang berada didalam cover image.

b. Embe‘ﬁiing dengan Metode LSB Operasi XOR
Embedding adalah proses menyisipkan citra pada cover image. Dalam konteks steganografi, embedding
merujuk gﬂ%ﬂa proses menyembunyikan informasi atau pesan rahasia di dalam data yang tampaknya biasa atau tidak
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__meacurig@an. Ini dapat dilakukan dalam berbagai jenis media, termasuk gambar, audio, video, dan teks. Berikut
cidilah langkah-langkah umum dalam proses embedding pada steganografi gambar:

1. CPemilitran Metode Embedding

"CAda beherapa metode embedding yang berbeda dalam steganografi,, dalam penelitian ini metode yang digunakan
2adalah Least Significant Bit (LSB)

S mbe&iing Pesan

esan¥ahasia diubah menjadi bit-bit yang kemudian disisipkan ke dalam data media cover menggunakan metode
mbe@ng yang dipilih. Dalam metode LSB, bit-bit pesan rahasia disisipkan ke dalam bit-bit yang paling tidak
ignifikan dari data gambar cover, sedangkan data gambar cover tetap tampak visual sama dengan sebelumnya.
.SPenyisipan dan Penyimpanan: Setelah proses embedding selesai, gambar yang telah dimodifikasi disimpan. Dalam
eberapa kasus, langkah ini dapat diikuti oleh langkah kompresi untuk mengurangi ukuran file dan menyamarkan
keberatfaan pesan rahasia.

& Pada proses ini akan dilakukan konversi piksel yang ada pada citra kedalam bentuk binary. Metode yang akan
gunakan-pada proses embedding adalah Least significant Bit (LSB). Dengan menggunakan LSB, bit —bit yang ada
apadla gambar rahasia akan disisipkan kedalam bit-bit terakhir yang ada pada cover image sehingga gambar rahasia
f,dagat disembunyikan kedalam cover image. Citra yang telah disisipkan gambar rahasia disebut dengan stego image.
®Tahapan-tahapan embedding dengan metode LSB pada penelitian ini diantaranya adalah:

S1. Inputk&h gambar sebagai cover image dan Secret image

Ubah fypel bilangan bulat menjadi tupel biner (string) dalam urutan byte little-endian

Sembunyikan data RGB rahasia ke dalam data RGB sampul menggunakan operasi triple XOR

Buat gambar baru untuk menyimpan hasilnya

Dapatkan nilai RGB gambar sampul dan rahasia

. Encode-gambar rahasia ke dalam gambar sampul

. Simpan gambar hasilnya

W Buele

RYHid,
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Cover Image Secret Image

XOR

xor )

Dluvn'nv ~ama M

Gambar 5. Tahapan XOR

Paffa Gambar 6 diatas tahapan XOR nya diantaranya adalah dimulai dari mengambil 2 bagian awal dari bit
cover (pealtup), kemudian Mengambil dua bit pertama dari bit secret (rahasia), lalu Mengambil dua bit terakhir dari
bit cover fpenutup), Mengambil dua bit kedua dari belakang dari bit cover (penutup), ketiga bit tersebut dilakukan
operasi XAR dan hasil nya akan digabungkan pada bit-bit sebelumnya menjadi bit-bit baru, tahapan tersebut dilakukan
pada 3 chghnel R,G, dan B. Pada proses embedding, citra yang disisipkan kedalam cover image langsung dilakukan
proses opéfasi XOR sebagai pengamanan steganografi pada citra. Bit-bit yang akan di-XORkan adalah antara bit-bit
yang ada pada gambar rahasia dan juga Most Signifcant Bit (MSB) dari cover image. Alur proses pada operasi XOR
ini dimulairdengan melakukan operasi antara bit-bit pada cover image.

:1equins uexjngaAusw uep ueywnjueousw eduey 1ul siny eAsey

C. Pengujcﬁm Ketahanan Citra Stego

Pa@ia proses ini akan dilakukan pengujian pada stego image yaitu citra yang telah disisipkan gambar rahasia.
Pada prosgs ini akan dilakukan pengujian berupa kompresi, rotating, resizing dan menaikkan kontras. Pengujian
ketahanartﬁitra terhadap modifikasi yang dilakukan pada stego image menggunakan aplikasi adobe photoshop. Proses
modifikaskpada citra dilakukan dengan mengompresi citra, mengubah ukuran citra, memutar citra, dan memodifikasi
kontras a citra, kemudian melakukan ekstraksi pada stego image, untuk membuktikan apakah gambar yang
disisipkanzpada stego image tersebut berhasil diekstrak atau tidak. Untuk pengujian kompresi dilakukan dua jenis

3 wirsey|
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‘_kompresi@itu kompresi lossy dan kompresi lossless. Hal ini berguna agar dapat mengetahui ketahanan citra terhadap
cslusk jenis I:<I(:)mpresi.

4. Sbengujian PSNR dan MSE
S & Proses pengujian ini adalah untuk mengukur perbedaan citra asli dengan stego image atau citra yang telah
‘Qdigipkarrgambar rahasia. PSNR (Peak Signal-to-Noise Ratio) adalah metrik yang umum digunakan untuk mengukur
?Dklslitas restorasi atau rekonstruksi dalam pengolahan sinyal dan gambar. Ini memberikan perkiraan seberapa baik
(gk@itas seatu gambar yang telah diproses atau diubah dengan membandingkan antara sinyal asli dan sinyal yang telah
gq@)ah déﬁgan mengabaikan kesalahan atau gangguan yang dihasilkan oleh proses tersebut. Untuk mendapatkan
OPRAIR, dipérlukan untuk melakukan pengujian MSE. Langkah-langkah umum dalam pengujian PSNR adalah sebagai
Goegkut: =
ol. gPersia@n Data

- @Data yang diperlukan untuk pengujian PSNR adalah dua versi dari gambar yang sama: gambar asli (ground truth)
gjan gambar yang telah diproses atau diubah (rekonstruksi). Gambar asli ini digunakan sebagai acuan untuk

Smembandingkan dengan gambar yang telah diubah.

eibeq

neje u

2.aPerhitungan PSNR
% PSNRihitung dengan menggunakan perbandingan antara kekuatan sinyal maksimum dengan kekuatan noise
c yang asilkan oleh perubahan atau pengolahan gambar.
c Dengan pengujian tersebut akan diperoleh hasil perbandingan kualitas pada gambar asli dengan stego image
=dan ketaH&han citra terhadap serangan modifkasi pada citra yang telah disisipkan gambar rahasia. Berikut adalah
grumus PSNR dan MSE.
= o MSE = LM (1) = I'G)]? (1)
c = m y=0
o MAXi?
el _ 2
5 PSNR = 10logio () @)
&
=,

Rumus 1 diatas merupakan rumus MSE dan rumus 2 adalah rumus PSNR, untuk mendapatkan hasil dari PSNR
“Sdiperlukan hasil dari mean square error dari dua gambar yang telah dibandingkan sehingga didapatkan hasil untuk
Sdimasukkan kedalam rumus PSNR.

. Ekstraksi
Proses Ekstraksi merupakan proses memperoleh gambar rahasia dari stego image. Proses ekstraksi dalam

osteganografi adalah langkah-langkah untuk mengambil pesan rahasia yang disembunyikan dari media yang telah
Sdimodifikasi (biasanya gambar, audio, atau teks) tanpa mengubah atau merusak data media tersebut. Berikut adalah
gangkah—langkah umum dalam proses ekstraksi pada steganografi:
ol. Penerimaan Media Tersembunyi
Penerima menerima media yang berisi pesan tersembunyi, yang bisa saja merupakan gambar, audio, atau teks.
Penentuan Metode Ekstraksi
Peneritna perlu mengetahui metode steganografi yang digunakan dalam menyembunyikan pesan rahasia dalam
mediagtersebut. Pengetahuan tentang metode ini sangat penting untuk melakukan ekstraksi dengan benar.
EkstraKsi Pesan Rahasia
Jika media tersebut mengandung pesan tersembunyi, langkah selanjutnya adalah mengekstraksi pesan rahasia dari
mediadersebut. Proses ekstraksi ini tergantung pada metode steganografi yang digunakan. Misalnya, jika metode
stegandgrafi LSB (Least Significant Bit) digunakan, penerima perlu mengekstraksi bit-bit yang paling tidak
signifikan dari data media untuk mendapatkan pesan rahasia.

Pada penelitian ini dilakukan operasi XOR kembali untuk mendapatkan gambar rahasia yang telah disisipkan
Tpada covdglmage. Operasi XOR dilakukan dengan secara berbalik dari proses XOR yang terdapat pada embedding.

uegye
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3. HASIL DAN PEMBAHASAN

Berikut ir‘rT;_merupakan hasil dan pembahasan dari penelitian steganografi gambar menggunakan metode LSB dengan
operasi X@R diantaranya berupa hasil embedding, ekstraksi dan pengujian terhadap Stego image menggunakan PSNR
dan MSEgrta pengujian dengan modifikasi citra seperti kompresi, rotasi, resizing dan menaikkan kontras.

3.1 HasikEmbedding dan Ekstraksi

o
Berikut irfi;adalah hasil dari proses embedding dan ekstraksi pada citra menggunakan metode LSB dengan operasi
XOR

) wisey JureAg ue
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Gambar 6. Gambar a Citra Asli, gambar b Stego Image

eje uelbeqgas diynbusw Buele|q ‘|
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Pada Gambar 6, gambar a merupakan gambar asli yang belum disisipkan gambar rahasia, dan gambar b
meupakapigambar yang telah disisipkan gambar rahasia (Stego image), Proses embedding telah berhasil dilakukan
@dan mengttasilkan gambar b pada gambar 8 diatas. Hasil dari proses embedding tidak merusak kualitas cover image
gdan sangdfidentik dengan gambar aslinya. Untuk mengetahui kualitas perbandingan gambar 6 diatas akan dilakukan
Spada pengujian PSNR. Kemudian setelah disisipkan gambar akan diekstraksi kembali untuk mendapatkan gambar
Zyvang disis%kan sebelumnya. Proses tersebut berhasil dilakukan dan menghasilkan gambar 7 dibawah ini. dari

QO &4 /‘V

S N

Gambar 7. Hasil Eksraksi

Pada gambar 7 diatas merupakan gambar hasil eksraksi dari gambar 6 diatas. Gambar secret yang telah
adisisipkan dapat kembali diambil, namun terdapat sedikit perbedaan kontras dan warna dari gambar yang disisipkan
Dsebelumnya.

ueywnjuesusw edue) Ui SNy eAI

<3D3.2 Pengyjian Modifikasi Citra

=)

SBerikut ilgadalah hasil dari pengujian modifikasi citra. pada pengujian ini menggunakan gambar BaboonRGB.bmp.
Sdalam pemgujian modifikasi ini akan mengukur persentase kerusakan pada secret image saat dilakukan modifikasi.
;Pengujiarugilakukan dengan cara citra yang telah dimodifikasi dan akan dilakukan ekstraksi. Untuk pengujian rotasi,
Sresize, daf«penambahan kontras pengujian tersebut ditambahkan gambar yang merupakan hasil dari pengujian

@kompres seperti lossy dan lossless.

(373.2.1 Korfapresi

@
SBerikut ifficadalah hasil dari pengujian dari kompresi, pengujian dilakukan dengan melakukan kompresi lossy dan
lossless dé-ﬁgan tingkat kompresi 80%. Berikut ini adalah gambar yang akan digunakan dalam pengujian kompresi

Gambar 8. Gambar a kompresi lossy , gambar b kompresi lossless
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Ga%)bar 8 diatas merupakan gambar yang telah dilakukan kompresi secaara lossy dan kompresi secara lossless.
bar dfatas akan juga dilakukan pengujian seperti pengujian rotasi, Resize dan Modifikasi kontras. Sehingga
an pefigujian tersebut akan diketahui hasill apakah gambar yang dapat dikompresi dapat bertahan atau tidak.

ena L
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Tabel 1. Hasil Pengujian Kompresi

Nama Lossy Kerusakan | yeqlass

(@)
©

—

QO

3 BaboonRGB.bmp 100% 0%

DaEi-: tabel 1 diatas, dapat diketahui bahwa kompresi lossy pada saat proses ekstraksi secret image berhasil
strak=pamun pesan yang disisipkan menjadi rusak. Hasil pengujian dengan kompresi secret image berhasil
tstral@an kualitas secret image masih baik. Gambar 9 dibawah ini merupkan hasil dari ekstraksi lossy dan
€ss. —
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Gambar 9. a gambar ekstraksi lossless , b gambar ekstraksi lossy
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Berikut ini adalah hasil dari rotasi citra yang telah disisipkan. Rotasi citra dilakukan dalam beberapa derajat
iantaranya adalah sebagai berikut.

Gambar 10. a 90°ke kiri, b 90°ke kanan, ¢ rotate 180°

Gambar 10 diatas merupakan gambar yang digunakan untuk melakukan pengujian rotate. Gambar a adalah

wns ueyingaAusu Uep uejwnjueQu

weysy ajels

8gambar yn sudah dirotate kekiri sebesar 90°, gambar b adalah gambar yang sudah di rotate ke kanan sebesar 90°,
“dan gamk%% adalah gambar yang sudah di rotate sebesar 180°. Pengujian rotasi juga ditambahkan dengan melakukan
percobaal = iataranya adalah melakukan flip secara horizontal dan vertikal.

= Tabel 3. Hasil Pengujian Rotasi

w

=k . Kerusakan

< Rotasi Original Lossy Lossless

E-, 90°ke kiri 100% 100% 100%

w 90°ke kanan 100% 100% 100%

= 180° 100% 100% 100%

a7 Flip horizontal 100% 100% 100%

g Flip vertikal 100% 100% 100%

Daubtabel 3 diatas merupakan hasil pengujian didapatkan bahwa secret image dapat diekstrak namun dapat
merusak'l@alitas gambar yang telah disisipkan pada cover image. untuk pengujian lossy gagal, dikarenakan kompresi
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__loaty merasak kualitas secret image. Berikut ini terdapat gambar ekstraksi dari hasil pengujian diatas. Semua
cpeRgujian :{:nenghasilkan seperti gambar 11 dibawah ini.
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g' & = Gambar 11. Gambar ekstrasi pengujian rotasi
.y —
.23 Rest

g0 Resize

gA&pun hasil dari pengujian mengubah resolusi gambar yang telah disisipkan gambar rahasia, diantaranya adalah
omemperketil dan memperbesar gambar. Gambar dibawah merupakan gambar yang digunakan untuk pengujian
SResize
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Gambar 12. a 512x512 , b 1024x1024, ¢ 256x256

Gambar 12 diatas merupakan gambar yang digunakan untuk pengujian resize. Gambar a merupakan gambar
Jstego asli yang resolusinya berukuran 256x256 , gambar b adalah gambar yang diperbesar ke resolusi 512x512, dan

eywnjuesusw eduey Ul sin} eAiey| y

)

DaH tabel 4 diatas, hasil pengujian dengan merubah resolusi stego image menyebabkan secret image gagal di
kstraksi dikarenakan piksel pada gambar dimodifikasi dengan cara diperbesar dan diperkecil. Hal tersebut juga
®berlaku paa gambar yang dikompresi secara lossy dan loseless

3.2.4 Memodifikasi Kontras
Adapun h§si| dari pengujian penambahan dan pengurangan kontras dari gambar yang telah disisipkan gambar rahasia.

gfgambar ¢ adalah gambar yang diperkecil ke resolusi 128x128.

3 Tabel 4. Hasil Pengujian Resize

@ »n

2 = Resi Kerusakan

& = esize Original Lossy Lossless

; ot 256x256 100% 100% 100%

QL Lt 1024x1024  Gagal diekstrak Gagal diekstrak Gagal diekstrak
=)

(2}

=
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Gambeat 13. a menambahkan kontras sebanyak 4 , b menambahkan kontras sebanyak 1, ¢ mengurangi kontras
sebanyak 4
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—~ 1 Gampar 13 diatas merupakan gambar yang digunakan dalam pengujian memodifikasi kontras. Gambar a adalah
daﬁabar yang telah ditambahkan kontras sebanyak +4, gambar b adalah gambar yang ditambahkan kontras sebanyak
§+]§dan gm bar ¢ adalah gambar yang dikurangi kontrasnya sebesar -4.
§ 3 =~ Tabel 5. Hasil Pengujian Modifikasi kontras
o
3 = 9, Kont Kerusakan
oa B ontras Original Lossy Lossless
e S o) -4 100% 100% 100%
g Q. 3 -3 100% 100% 100%
@ S -2 0% 100% 0%
g o = -1 0% 100% 0%
g ~ +1 0% 100% 0%
DN = +2 0% 100% 0%
o o = +3 100% 100% 100%
5 3 = +4 100% 100% 100%
« n
3 Dari tabel 5 didapatkan hasil pengujian dalam memodfikasi kontras pada stego image, kontras yang ditambah

Smaupun yang dikurangi lebih dari 2 akan merusak secret image yang ada pada stego image. sehingga hasil dari
SpengujiarPtersebut, jika modifikasi kontras dilakukan lebih dari 2 maka kualitas secret image tersebut menjadi rusak.
éPada gam‘Bar 14 dibawah ini merupakan hasil dari ekstraksi jika dilakukan penambahan kontras sebanyak lebih dari
22 dan meld&ukan pengurangan kontras sebanyak lebih dari 2.

QO
(=

n

Gambar 14. a menambahkan kontras sebanyak 3 , b menambahkan kontras sebanyak 4
33.3 Pengujian PSNR dan MSE

0]
2Adapun Igsil dari pengujian PSNR dan MSE dari beberapa gambar yang disisipkan gambar rahasia dengan
omenggun;ban metode LSB dengan triple XOR.

Tabel 6. Hasil Pengujian PSNR dan MSE

Nama PSNR MSE
BaboonRGB.bmp  49.17685604469248 0.5117950439453125
airplane.bmp 48.636757605991335 0.5771942138671875
goldhill.bmp 47.128502285988624 0.7255096435546875
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Dar-tabel 6 diatas merupakan hasil pengujian PSNR dan MSE didapatkan hasil yang cukup baik yaitu dengan
PSNR skgf 49 dB dan MSE rendah. hasil tersebut membuktikan bahwa metode LSB sangat baik dalam aspek

impercepfible.

-
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o 4. KESIMPULAN

-~
Adapun kesimpulan dari penelitian ini adalah penggunaan metode LSB memiliki beberapa kelebihan dan kekurangan.
Untuk kegpihan dari metode LSB ini adalah perbandingan gambar asli (original image) dengan citra yang telah
disisipkantgambar rahasia (stego image) adalah sulit untuk membedakannya dengan citra yang asli dan tingkat
imperceptple nya sangat baik dapat dibuktikan dengan hasil pengujian PSNR dengan skor 49 dB. Skor tersebut
merupakagpskor yang bagus. Dari hasil pengujian pengujian modifikasi citra pada original stego image maupun yang
sudah dikempresi secara lossy dan lossless dihasilkan kekurangan pada metode ini. Untuk kekurangan metode ini
adalah sadt dilakukan modifikasi di citra stego, maka akan terjadi kerusakan pada gambar citra yang disisipkan karena
metode LSB adalah metode steganografi di ranah spatial. Metode LSB memodifikasi bit-bit yang terdapat didalam
gambar sgat menyisipkan gambar rahasia, sehingga penggunaan metode LSB dapat bermasalah jika citra stego

)
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—dirgodifikesi seperti dikompresi, dirotate, diresize dan memodifikasi kontras. Adapun kekurangan lain di metode LSB
Dad%ﬂah jika kapasitas media yang disisipkan terlalu besar maka terdapat perubahan yang terjadi pada cover image dan
ghagtersel;tlﬁ dapat menyebabkan pengurangan kualitas cover image. Penambahan triple XOR pada LSB dapat
om@hingkatkan keamanan citra stego, sehingga dibutuhkan kombinasi XOR untuk mengekstrak gambar yang
Bdi%'sipkan e dalam citra stego. Untuk penelitian yang akan datang diperlukan metode yang lebih baik agar dapat

Sm&gamankan secret image dari modifikasi citra.

o 2 o
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