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Lampiran Surat :

Nomor : Nomor 25/2021

Tanggal : 10 September 2021

SURAT PERNYATAAN

Saya yang bertandatangan di bawah ini

Nama s Semin Mirvey ¢ HPUTR/

NIM

: II7J‘031§023

Tempat/ Tgl. Lahir  : {~/ARAPTA o
Fakullas/Pascasarjana :  frwwneS elen TRNO (0 G
Prodi 1 QE L FORIMIAE

Judul Disertasy/Thesis/Skripsi/Karya IImiah lainnya*:

([PENOGUrAn  pnrTODE finen DAGM  [PeMisrar
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_Rutrghs  Satcrr

Menyatakan dengan sebenar-benarnya bahwa :

1.

Penulisan Disertasi/Tesis/Skripsi/Karya Ilmiah lainnya* dengan judul scbagaimana tersebut di
atas adalah hasil pemikiran dan penelitian saya sendiri.

Semua kutipan pada karya tulis saya ini sudah discbutkan sumbernya.

Oleh karena itu Disertasi/Tesis/Skripsi/Karya Ilmiah lainnya* saya ini, saya nyatakan bebas
dari plagiat.

Apa  bila  dikemudian  hari  terbukti  terdapat  plagiat  dalam  penulisan
Disertasi/Tesis/Skripsi/(Karya Ilmiah lainnya)* saya tersebut, maka saya bersedia menerima

sanksi sesuai peraturan peraturan perundang-undangan.

Demikian Surat Pernyataan ini saya buat dengan penuh kesadaran dan tanpa paksaan dari

pihak manapun juga.

Pekanbaru, 13 Juni 2024
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LEMBAR HAK ATAS KEKAYAAN INTELEKTUAL

EH ®

Tugas Akhir yang tidak diterbitkan ini terdaftar dan tersedia di Perpustakaan
L(I!'liversitas Islam Negeri Sultan Syarif Kasim Riau adalah terbuka untuk umum, de-
ngan ketentuan bahwa hak cipta ada pada penulis. Referensi kepustakaan diperke-
nankan dicatat, tetapi pengutipan atau ringkasan hanya dapat dilakukan atas izin
penulis dan harus dilakukan mengikuti kaedah dan kebiasaan ilmiah serta menye-
butkan sumbernya.

c Penggandaan atau penerbitan sebagian atau seluruh Tugas Akhir ini harus
mémperoleh izin tertulis dari Dekan Fakultas Sains dan Teknologi Universitas Islam
I@geri Sultan Syarif Kasim Riau. Perpustakaan dapat meminjamkan Tugas Akhir
Bk untuk anggotanya dengan mengisi nama, tanda peminjaman dan tanggal pinjam
p%ja form peminjaman.
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ﬂ\/ Hak Cipta Dilindungi Undang-Undang
..\ ... 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
A = .n.. a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.

l/\n_ b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

TR RO LRIAD 2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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LEMBAR PERSEMBAHAN

Dengan menvebut nama Allah yang maha pengasih lagi maha penvayvang

Assalamu’alaikum Warahmatullahi Wabarakaatuh

Alhamdulillahi Rabbil ’4lamin, segala puji bagi Allah Subhanahu Wa Ta 'ala
sebagai bentuk rasa syukur atas segala nikmat yang telah diberikan tanpa ada
kekurangan sedikitpun. Shalawat beserta salam tak lupa pula kita ucapkan kepada
N?abi Muhammad Shallallahu °Alaihi Wa Sallam dengan mengucapkan
A?Iahumma Sholli’Ala Sayyidina Muhammad Wa’Ala Ali Sayyidina Muhammad.
S?moga kita semua selalu senantiasa mendapat syafa’at-Nya di dunia maupun di
aﬁhirat, Aamiin Ya Rabbal alaamiin. Peneliti persembahkan karya kecil ini sebagai
salah satu hadiah istimewa bentuk bakti, rasa terima kasih, dan hormatku kepada
orang tuaku tercinta, yaitu Ayah dan Bunda.

Ayah dan Bunda tersayang, terima kasih atas setiap perjuangan, doa,
bimbingan, dukungan, serta segala kebaikan yang kalian berikan kepada peneliti,
dan selalu ada saat keadaan tersulit sekalipun. Terima kasih untuk segala
pengorbanan yang kalian lakukan. Sampai kapanpun tiada rasa dan cara yang
dapat membalas semuanya. Peneliti akan selalu mendoakan yang terbaik untuk
Ayah dan Bunda agar bahagia dunia dan akhirat, serta diberikan tempat istimewa di
SE’i-Nya kelak sehingga kita bisa berkumpul kembali bersama-sama di Jannah-
N§/a. Terima kasih juga peneliti ucapkan kepada Adik, Kakek, dan Nenek yang
sa_‘ngat peneliti cintai. Terima kasih untuk segala waktu berharga yang telah dilalui
b%)rsama, doa, dan dukungan yang tiada hentinya.

A Terima kasih kepada Fery Ardiansyah yang telah menemani, memberikan
motivasi, dan semangat kepada peneliti. Terima kasih juga kepada teman-teman
séaerjuangan, yaitu Siti Wardani, Aisyah, Fajarul Amrie, Habibi Arbiansyah,
(ﬁrak, Lydia, Aura, Asri, Maisarah Assa’diah, Ella, Dinda Sinaga, dan masih
bgnyak lagi teman-teman yang telah memberikan dukungan, bantuan, inspirasi
séi?ta motivasi untuk terus maju kepada peneliti dalam pembuatan Tugas Akhir ini.
Tﬁk lupa peneliti ucapkan terima kasih kepada Bapak dan lbu Dosen Program
Studi Sistem Informasi yang telah mewariskan ilmu yang bermanfaat kepada
pgc?neliti untuk menyelesaikan studi di Program Studi Sistem Informasi ini. Semoga
Kita semua selalu diberikan kemudahan, rahmat, serta karunia-Nya. Aamiin.
Wassalamu’alaikum \Warahmatullahi Wabarakaatuh
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KATA PENGANTAR

©)

QI) Alhamdulillahi Rabbil "4/amin, segala puji dan syukur Kita ucapkan atas ke-
r@dirat Allah Subhanahu Wa Ta’ala atas segala rahmat dan karunia-Nya sehingga
Laporan Tugas Akhir ini dapat penulis selesaikan. Shalawat beserta salam selalu
tercurahkan kepada Nabi Muhammad Shallallahu ’4/aihi Wa Sallam, beserta kelu-
afga dan para sahabatnya dengan lafaz Allahumma Sholli’Ala Sayyidina Muham-
n;—_gd Wa’Ala Ali Sayyidina Muhammad. Jasa beliau yang telah membawa manusia
nerasakan nikmatnya Islam seperti sekarang ini. Laporan Tugas Akhir ini disusun
sebagai salah satu syarat memperoleh gelar Sarjana Komputer pada Program Studi
%tem Informasi, Fakultas Sains dan Teknologi, Universitas Islam Negeri Sultan
§§arif Kasim Riau. Selama penyusunan Laporan Tugas Akhir, penulis memperoleh
b%yak bantuan dari berbagai pihak, untuk itu penulis mengucapkan terima kasih
yang sebesar-besarnya kepada semua pihak yang terlibat dan telah bersedia melu-
aﬁgkan waktunya untuk membantu penulis dalam menyelesaikan Laporan Tugas
Akhir ini. Untuk itu, penulis ingin memberikan ucapan terima kasih kepada:

1. Bapak Prof. Dr. Hairunas, M.Ag sebagai Rektor Universitas Islam Negeri
Sultan Syarif Kasim Riau.
Bapak Dr. Hartono, M.Pd sebagai Dekan Fakultas Sains dan Teknologi.
Bapak Eki Saputra, S.Kom., M.Kom sebagai Ketua Program Studi Sistem
Informasi.
Ibu Siti Monalisa, ST., M.Kom sebagai Sekretaris Program Studi Sistem
Informasi.
Bapak Tengku Khairil Ahsyar, S.Kom., M.Kom sebagai Kepala Laboratori-
um Program Studi Sistem Informasi.
Ibu Febi Nur Salisah, S.Kom., M.Kom sebagai Pembimbing Tugas Akhir
peneliti yang telah memberikan bimbingan dan semangat dalam menyele-
saikan Tugas Akhir ini.
Bapak Syaifullah, SE., M.Sc sebagai Ketua Sidang Tugas Akhir peneliti
yang telah berkenan memberikan saran dan masukan yang berguna untuk
penelitian ini.
Ibu Idria Maita, S.Kom., M.Sc sebagai Penguji | peneliti yang berkenan
memberikan saran dan masukan yang berguna untuk penelitian ini.
Bapak Nesdi Evrilyan Rozanda, S.Kom., M.Sc sebagai Penguji Il peneliti
yang berkenan memberikan saran dan masukan yang berguna untuk peneli-
tian ini.
Seluruh Bapak dan Ibu Dosen Program Studi Sistem Informasi yang telah
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banyak memberikan ilmunya kepada peneliti. Semoga ilmu yang diberikan
dapat peneliti amalkan dan menjadi amal jariyah.

Seluruh Pegawai dan Staff Fakultas Sains dan Teknologi Universitas Islam
Negeri Sultan Syarif Kasim Riau yang telah membantu dan mempermudah
proses administrasi selama perkuliahan ini.

Orang tua tercinta Ayahanda Iwan Munthe dan Ibunda Irawati yang selalu
menjadi penyemangat peneliti sebagai sandaran terkuat dari kerasnya duni-
a yang tiada hentinya selalu memberikan kasih sayang, doa, dan motivasi
dengan penuh keikhlasan yang tak terhingga kepada peneliti. Terima kasih
sudah berjuang untuk kehidupan peneliti.

Kakek Misman, Nenek Malem, Atuk Rusli Munthe, dan Nenek Nurma yang
selalu menjadi penyemangat peneliti sebagai sandaran terkuat dari kerasnya
dunia yang tiada hentinya selalu memberikan kasih sayang, doa, dan moti-
vasi dengan penuh keikhlasan yang tak terhingga kepada peneliti. Terima
kasih sudah berjuang untuk kehidupan peneliti.

Kedua Adik peneliti, yaitu Della Kurniawati dan Adisti Humairah. Terima
kasih atas segala doa dan motivasi yang kalian berikan kepada peneliti.
Seluruh pihak yang tidak dapat disebutkan satu persatu yang terlibat dalam
perjuangan penyelesaian pendidikan Strata 1 (S1) yang telah memberikan
bantuan, dukungan, dan semangat kepada peneliti, baik dalam pengumpulan
data maupun penyusunan Tugas Akhir ini.

Semoga segala doa dan dorongan yang telah diberikan selama ini menjadi

a@al kebajikan dan mendapat balasan setimpal dari Allah Subhanahu Wa Ta’ala.
P%neliti menyadari bahwa penulisan Tugas Akhir ini masih terdapat banyak keku-
rgngan dan jauh dari kata sempurna. Untuk itu kritik dan saran yang memban- gun
s§19at diharapkan demi kesempurnaan Tugas Akhir ini dan semoga laporan ini
bermanfaat bagi kita semua. Akhir kata peneliti ucapkan terima kasih.

Pekanbaru, 10 Juni 2024
Peneliti,

SETIANINGSIH SAPUTRI
NIM. 11950325023

viii



Jurnal Inovtek Polbeng Seri Informatika

Jurnal INOVTEK Polbeng

Seri Informatika

= . -

Home > Vol 8, No 2 (2023)

Jurnal Inovtek Polbeng Seri Informatika

Journal Inovasi dan Teknologi (Inovtek) Polbeng Seri Informatika (ISI)
Politeknik Negeri BengkalisA is an informatics journal based on scientific
research. This journal is expected to be a forum for all academics,
researchers, and practitioners to disseminate research results. Inovtek
Journal Polbeng - Informatics Series publishes manuscripts relating to
Web and Mobile Computing, Image processing, Intelligent Systems,
Information Systems, Databases, DSS, IT project management,
Geographical Information Systems, Information Technology, Computer
Network and Security, Wireless Sensor Networks, and others.A

Jurnal Inovtek Polbeng

Seri Informatika

ISl is an open-access journal.A Readers may read, download, copy,
distribute, print, search, or link to the full texts of these articles without
any charge. All submitted papers are peerreviewed before being
accepted for publication. The authors who intend to submit manuscripts
to ISl should follow the norms described in the guidelines.

Each volume in a year is published in electronic form with a different
number. The publication with the number 1 in June and number 2 in
November.A The languageA used in this journal is Bahasa Indonesia
and English.

ISI has beenA ACCREDITEDA inA SINTA 3A by Directorate General of
Strengthening Research and Development-Ministry of Research,
Technology and Higher Education-Republic of Indonesia in 2019 for
Volume 4 Number 2 to Volume 9 Number 1 withA No 36/E/KPT/2019.

Journal title : Inovtek Polbeng Seri Informatika

Initials 2 1SI

Frequency : 2 issues per year

DOI : Prefix 10.35314 by Crossref

ISSN : 2527-9866

Accreditation : SINTA 3A SK. No. 36/E/KPT/2019

Editor-in-chief : Agus Tedyyana

Managing Editor : Jaroji

Publisher : P3M Politeknik Negeri Bengkalis

Citation Analysis : Google Scholar, Crossref
ANNOUNCEMENTS

No announcements have been published.

More Announcements...

VOL 8, NO 2 (2023)

Jurnal Inovasi dan Teknologi Seri Informatika (Jurnal Inovtek Seri Informatika) merupakan jurnal informatika berbasis
penelitianilmiah.A Jurnal Inovtek Seri Informatika terbit 2 kali dalam setahun. Secara berkala Jurnal Inovtek Seri
Informatika terbit setiap bulan Juni dan November.

TABLE OF CONTENTS

FRONT MATTER
Cover dan Daftar Isi PDF (Bahasa
Ediitor Editor Indonesia)
i-vi
ARTICLES

ejoumal.polbeng.ac.id/index php/ISl/index
-

ISSN: 2527 - 9866

Akreditasi Kemenrnistekdikti
No. 36 /E/KPT/2019
Peringkat Sinta 3

(Vol. 4 No. 2 (2019) - Vol. 9 No. 1 (2024))

You are logged in as...
setianingsih_313

» My Joumals

» My Profile

» Log Out

AR, MENDELEY

v iThenticate:

Professionsl Plaglarism Prevention

turnitiniJ)

Plagiarism
Checker

1/3



ISSN: 2527 - 9866

J U mO l I N OVTEK PO' beng Akreditasi Kemenristekdikli

No. 36 /E/KPT/2019
Peringkat Sinta 3

Seri Informatika (Vol. +No. 2 019) - Vo9 No. 1 (2024)

Pusat Penelitian dan Pengabdian Kepada Masyarakat
Politeknik Negeri Bengkalis
JI. Bathin alam, Sungai Alam Bengkalis-Riau 28711

unpuij@ eydid jyeH
e}dio yeH ®

SURAT KETERANGAN PENERIMAAN NASKAH JURNAL
Nomor: 009/1SI/Vol IX.1/2024

Buepun-buepu

ASNS NIN !

Dewan editor Jurnal INOVTEK Polbeng Seri Informatika telah menerima artikel berikut:

Penulis : Setia Ningsih Saputri, Febi Nur Salisah, Idria Maita, Nesdi Evrilyan
Rozanda
Judul : Penggunaan Metode FMEA dalam Penilaian Manajemen Risiko

Keamanan Sistem Informasi Rumah Sakit

Asal Instansi : Universitas Islam Negeri Sultan Syarif Kasim Riau
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Menyatakan bahwa artikel tersebut telah memenuhi kriteria Penulisan Jurnal INOVTEK
Polbeng Seri Informatika Politeknik Negeri Bengkalis dan akan diterbitkan pada Volume
9 Nomor 1 Tahun 2024. Demikian surat keterangan ini dibuat untuk digunakan

sebagaimana mestinya

Bengkalis, 18 Maret 2024

:Jaquuns ueyingaAusw uep ueywniuesusw eduey Ul sin} eAley ynings neje uelbeqas diynbusw Huele|iq *|

‘nery eysng NN uizi eduey undede ynjuaq wejep Iul siin} eA1ey yninjas neje ueibegas yeAuegiadwaw uep uelwnwnbuaw buele|q ‘g

nery wisey JireAg uejng jo AJISIdATU) DIWE]S



NV VASNS NIN

JoiU

1

‘nery eysng NN Jefem 6ueA uebBuuaday ueyibniaw yepn uediynbuad *q

‘nery e)sng NN uizi edue; undede ynjuaq wejep iul sinj eAley yninjas neje ueibeges yeAueqladwaw uep ueywnwnbusw Buele|q 'z
‘yejesew njens uenelun neje YUy uesinuad ‘uelode| ueunsnAuad ‘yeiw) efiey uesinuad ‘uenauad ‘ueyipipuad uebunuadey ynun eAuey uednnbuad e

)

o0}

RNAL INOVTEK POLBENG - SERI INFORMATIKA, VOL. 9, NO. 1, 2024 ISSN : 2527-9866

n-‘

Penggunaan Metode FMEA dalam Penilaian
Manajemen Risiko Keamanan Sistem Informasi
Rumah Sakit

Setia Ningsih Saputri', Febi Nur Salisah?, Idria Maita®, Nesdi Evrilyan Rozanda*
Universitas Islam Negeri Sultan Syarif Kasim Riau, JI. HR. Soebrantas No. 155 Km. 15, Panam
Email: ningsihsetya313 @gmail.com, febinursalisah@uin-suska.ac.id?, idria@uin-suska.ac.id?,
nesdi.rozanda @ uin-suska.ac.id?

s neie ueibeaas dnnbuaw Bueltenn “1.

mia

cAbstract —In the healthcare industry, where hospitals are involved, information system security risk
Smanagement is crucial for preventing and mitigating information system failures that could impede the
Zattainment of organizational objectives. One such failure could be damage to the hospital service
%system, which could cause operational disruptions. In the execution of risk management and assessment,
zone notable method is the Failure Mode and Effect Analysis (FMEA). This study specifically examines
@the risks associated with the information system of a health sector industry, RSU Indah Bagan Batu,
Scalled SIMRS Khanza. This research not only provides a comprehensive picture of possible security
& risks, but also risk categorization with RPN that can prioritize appropriate mitigation so that SIMRS
"E,Khanza can protect patient data, doctors, medicines and other staff from potential threats, which all
=This data has a big influence on the hospital service process. Risk assessment using the FMEA method
gwhich includes; business process flow, risk brainstorming, calculation of severity, occurrence and
S detection values, resulting in an RPN value of 34 risks in the information system used with 5 RPN level
categories: three fall under the very high category (500-504), five in the high category (120-180), six

in the medium category (84—108), four go into the extremely low group (8—15), while 17 fall into the
Zlow category (20-72).
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Keywords — FMEA, Information Security System, Risk Management, RPN, Hospital.
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Intisari —Manajemen risiko keamanan sistem informasi sangat penting dalam sektor kesehatan seperti
SRumah Sakit untuk melindungi dan memperkecil setiap kegagalan sistem informasi yang berpotensi
£menghambat pencapaian tujuan perusahaan, seperti kerusakan pada sistem pelayanan Rumah Sakit yang
¢digunakan, yang dapat mengganggu operasional Rumah Sakit. FMEA (Failure Mode and Effect
gAnalysis) adalah salah satu metode yang digunakan dalam penilaian dan pengelolaan risiko. Penelitian
Cini menganalisa risiko pada sistem informasi yang digunakan RSU Indah Bagan Batu, yaitu SIMRS
" Khanza. Penelitian ini tidak hanya memberikan gambaran lengkap tentang ancaman keamanan yang
mungkin terjadi, tetapi pengkategorian risiko dengan RPN dapat memprioritaskan mitigasi yang tepat.
Dengan demikian, data SIMRS Khanza dapat dilindungi dari ancaman terhadap pasien, dokter, obat-
obatan, dan staf lainnya. Semua data ini berdampak signifikan pada proses pelayanan rumah sakit.
Penilaian risiko menggunakan metode FMEA yang meliputi; alur proses bisnis, risiko brainstorming,
perhitungan nilai severity, occurrence, dan detection, sehingga menghasilkan nilai RPN sebanyak 34
risiko pada sistem informasi yang digunakan, dengan 5 kategori level RPN yaitu 3 kategori very high
dengan rentang 500-504, 5 kategori high dengan rentang 120-180, 6 kategori moderate dengan rentang
84-108, 17 kategori low dengan rentang 20-72 dan 4 kategori very low dengan rentang 8-15.

M

Kata Kunci - FMEA, Keamanan Sistem Informasi, Manajemen Risiko, RPN, Rumah Sakit
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I. PENDAHULUAN

Di era kontemporer seperti ini, kebutuhan akan teknologi informasi untuk membantu bisnis
menjalankan proses bisnisnya dengan cepat dan efisien semakin meningkat. Dengan teknologi
informasi yang sesuai dengan kebutuhan pengguna, organisasi dapat mencapai visi, misi, dan
tujuannya[1]. Dalam suatu bisnis, teknologi informasi menjadi aset yang paling penting pada
suatu organisasi, sehingga penggunaan TI ini tidak hanya memiliki keuntungan, tetapi juga
Ememiliki risiko, yang pada akhirnya dapat merugikan organisasi [2], [3]. Untuk menjamin
wketersediaan data yang tepat dan dapat dipercaya oleh lingkungan internal maupun eksternal,
gteknologi informasi yang mengandung banyak data penting harus dilindungi keamanannya[4].
©€Organisasi yang menggunakan teknologi informasi harus memiliki kemampuan untuk
~“melakukan manajemen risiko serta memastikan bahwa sistem informasi mereka berjalan lancar
adan tidak mengganggu operasi perusahaan yang dapat menimbulkan kerugian[5].

Analisis dan pengendalian risiko yang ada di sebuah perusahaan atau organisasi dikenal
sebagai manajemen risiko. Manajemen risiko bertujuan untuk melindungi dan mengurangi
Ssemua kegagalan yang mungkin terjadi pada perusahaan dari tingkat risiko yang paling tinggi,
a@yang dapat menghambat pencapaian tujuan perusahaan[6]. Manajemen Risiko memiliki tiga
Tproses tahapan utama yaitu mengidentifikasi risiko, evaluasi & pengukuran risiko dan
gpengelolaan risiko[7]. Risiko yang biasa terjadi terhadap data dan keamanan teknologi
=informasi meliputi: (1) Kerusakan hardware dan software, (2) Malware, (3) Virus computer,
5(4) Spam, scams, and phishing, dan (5) Human error(8]. Dalam lingkup keamanan sistem
Zinformasi mencakup pula 3 hal, yaitu: kerahasiaan (confidientiality), integritas (integrity) dan
sketersediaan (availibility).

Metode Failure Mode and Effect Analysis (FMEA) adalah salah satu metode yang
mendukung yang dapat digunakan untuk mengatasi masalah manajemen risiko keamanan
Ssistem informasi ini yang berguna sebagai sarana untuk melaksanakan penilaian dan
Zpengelolaan risiko. Failure Mode and Effect Analysis (FMEA) memungkinkan analisis dan
Cidentifikasi kemungkinan kegagalan yang menghasilkan daftar prioritas risiko, sehingga
£membantu memprioritaskan penyelesaian masalah yang paling penting [4], [8]. Salah satu
Ztujuan dari metode Failure Mode and Effect Analysis (FMEA) adalah pengambilan tindakan
untuk meminimalkan kegagalan, dimulai dengan konsekuensi yang paling signifikan. Adapun
Eprosedur pembuatan FMEA, yaitu: (1) Identify Proses Bisnis, (2) Brainstorming Risiko, (3)
ZMengidentifikasi potensi kegagalan berdasarkan tingkat Severity (S), Occurrence (O) and
ZDetection (D) dan (4) Menghitung Risk Priority Number (RPN) = § x O x D [10]. FMEA

1)
Smembantu mengidentifikasi dan menilai mode, penyebab, dan efek dari kegagalan sistem

Esebelum terjadi. Untuk setiap kegagalan, hasil analisis dan penilaian ini akan menghasilkan
" tingkatan yang sesuai dengan tingkat risiko dan kemungkinan[11].

Studi terkait sebelumnya mengenai manajemen risiko keamanan sistem informasi
menggunakan FMEA telah banyak dilakukan seperti yang telah dilakukan oleh [8], [9], [10],
[11], dan [12]. Dalam penelitian yang dilakukan oleh [9], ditemukan 23 kemungkinan
kegagalan untuk aset keamanan sistem informasi, termasuk 11 kemungkinan kegagalan
hardware, 4 kemungkinan kegagalan software, 2 kemungkinan kegagalan data, 2 kemungkinan
kegagalan sumber daya manusia, dan 5 kemungkinan kegagalan network. Hasil dari
pengkategorian risiko sistem informasi Dinas Komunikasi dan Informasi Kabupatern Sambas
menggunakan metode FMEA menunjukkan bahwa satu risiko kategori tinggi, empat risiko
kategori sedang, tujuh risiko kategori rendah, dan sebelas risiko kategori sangat rendah.
Penelitian yang dilakukan oleh [10] pada SIMAK UIN Raden Fatah Palembang terdapat enam
kategori nilai telah dihitung menggunakan rumus RPN, yaitu satu nilai berkategori very high,
tiga nilai berkategori high, empat nilai berkategori moderate, tiga nilai berkategori low, enam
nilai berkategori very low dan satu nilai berkategori hampir tidak ada kegagalan. Lalu pada
penelitian yang dilakukan oleh [11] pada Sistem Informasi RSIA Eria Bunda dengan tujuan
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_penelitian untuk mengetahui tingkat risiko sistem informasi dan menawarkan solusi untuk
cRSIA Eria Bunda. Hasil penelitian menunjukkan bahwa satu aktivitas termasuk kategori tinggi,
genam aktivitas termasuk kategori sedang, dan sembilan belas aktivitas termasuk kategori

grendah. Adapun juga penelitian yang dilakukan oleh [12] pada Sistem Informasi Karoline dari

Shasil prioritas risiko yang telah ditentukan maka peringkat risiko berdasarkan catatan proses

Enilai RPN, yaitu cybercrime (RPN = 216) sebagai level very high, kegagalan system (RPN =

2160) sebagai level high, human failure (RPN = 112) sebagai level medium dan kerusakan
komputer (RPN = 70) sebagai level low. Dan penelitian yang dilakukan oleh [13] pada Sistem

ZInformasi Rocketic.id setelah dilakukan identifikasi risiko, selanjutnya melakukan analisis

€risiko. Dalam menganalisis risiko, diperlukan adanya penghitungan Risk Priority Number

Qa

=(RPN). Level RPN didapatkan berdasarkan perkalian dari Severiry (S), Occurence (O) dan
& Detection (0). Adapun hasil pengkategorian prioritas risiko pada Sistem Infromasi Rocketic.id
Eterdapat 3 pada kategori very high, 1 pada kategori high, 2 kategori medium, 3 kategori low dan
=3 pada kategori very low.

§ Pada penelitian yang saya teliti di RSU Indah Bagan Batu, mereka juga salah satu instansi
Zyang telah menerapkan teknologi informasi dalam menjalankan bisnisnya. RSU Indah Bagan

$Batu memiliki sistem informasi yang bernama Sistem Informasi Manajemen Rumah Sakit

€(SIMRS) Khanza. SIMRS Khanza adalah teknologi informasi yang dirancang untuk
Zmeningkatkan pelayanan Rumah Sakit. Ini bekerja dengan mengelola informasi yang berkaitan

Edengan data pasien dan laporan kegiatan Rumah Sakit. Dengan sistem informasi ini, tenaga

zkesehatan dapat bekerja dengan lebih efisien dan produktif, seperti yang mereka lakukan

£sebelumnya secara manual, tetapi dengan adanya sistem informasi ini, mereka menjadi lebih

E€modern dan sistematis, yang berarti lebih banyak waktu yang dihabiskan untuk merawat pasien.
pengimplementasian SIMRS Khanza ini, untuk meningkatkan pengetahuan wuser
tentang cara mengaplikasikan, mengelola, dan menggunakan sistem dengan benar, evaluasi
:sistem dan user harus dilakukan.

Berdasarkan hasil observasi dan wawancara, SIMRS Khanza yang digunakan RSU Indah
2Bagan Batu ini memiliki beberapa masalah yang sering terjadi seperti rusaknya hardisk yang

Ed isebabkan oleh listrik yang tidak stabil mengakibatkan hilangnya data pasien, lalu server down

e
o
)
>y
3
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Zyang penyebabnya masih belum diketahui sampai sekarang dan belum adanya

gpendokurnentasmn terkait penanganan dan pencegahan risiko tersebut. Selain itu, masalah

zutama yang dihadapi RSU ini termasuk kekurangan kebijakan keamanan informasi, yang

;disebabkan oleh kurangnya pelatihan staf tentang keamanan sistem informasi. Akibatnya,

£SIMRS Khanza berada di bawah risiko dan ancaman yang signifikan karena kerentanan sistem

gyang tidak ditangani dengan tepat, yang menghambat proses pelayanan di RSU Indah Bagan
“'Batu. Hal ini disebabkan oleh RSU Indah Bagan Batu belum melakukan identifikasi risiko serta
ancaman yang terjadi terhadap SIMRS Khanza. Sehingga dalam proses pengembangan sistem
informasi ini sangat penting melakukan evaluasi sistem menurut persepsi user karena untuk
meningkatkan pelayanan dan kepuasan user. Rumah sakit juga harus bertanggung jawab untuk
melindungi data agar tidak hilang atau disalahgunakan oleh individu yang tidak bertanggung
jawab.

Oleh karena itu, proses penilaian risiko dari penggunaan Sistem Informasi Manajemen
Rumah Sakit (SIMRS) Khanza RSU Indah Bagan Batu dilakukan dalam penelitian ini1 demi
memperkuat dan melindungi keamanan sistem informasi tersebut. Dalam menilai risiko,
penting untuk mempertimbangkan kemungkinan suatu peristiwa terjadi dan dampak yang akan
ditimbulkannya[14]. Metode Failure Mode and Effect (FMEA) digunakan untuk
mengidentifikasi risiko dan ancaman pada sistem informasi ini berdasarkan masalah yang telah
dijelaskan. Karena dengan metode Failure Mode and Effect (FMEA) terdapat cara untuk dapat
langsung menentukan apa prioritas risiko pada sistem informasi tersebut, yaitu hasilnya akan
didapat dengan cara perhitungan Risk Priority Number (RPN) sehingga pihak rumah sakit dapat
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mengurangi risiko terhadap pasien dan operasi rumah sakit dengan dapatnya titik kegagalan
atau risiko pada sistem informasi yang digunakan.

I1. SIGNIFIKANSI STUDI

Dengan menggunakan pendekatan kualitatif, setelah studi lapangan awal, kerangka
konseptual untuk penelitian kualitatif dibuat. Kerangka konseptual ini membantu peneliti
Ememahami fenomena dan mendapatkan pemahaman yang lebih baik tentang masalah yang
¢sedang diteliti[ 15]. Wawancara, observasi, kuesioner, dan penelitian pustaka adalah semua
«<sumber data yang dihasilkan, termasuk data primer dan sekunder. Berikut dibawah ini Gambar
“1 menunjukkan Metode Penelitian beserta penjelasannya:

nnBuatil ﬁump.un |

RO

Tahap 1 Tahap 2 Tahap 3
Awal Pengumpulan Data Akhir
v v v
- Identifikasi Masalah - Observasi - Analisa Sistem yang Sedang Berjalan
- Studi Pustaka - Wawancara - Penilaian Risiko Menggunakan
- Kuesioner Metode FMEA

Gambar 1. Metode Penelitian

A.  Studi Literatur

Tahapan studi literatur ini dilakukannya pemeriksaan literatur tentang subjek penelitian ini.
iSumber literatur dapat berupa buku, artikel, dan penelitian sebelumnya mengenai manajemen
risiko keamanan sistem informasi dengan metode FMEA.

~

Manajemen Risiko

Jika bisnis ingin berjalan, manajemen harus belajar mengambil lebih banyak risiko dan
menerima kegagalan daripada hanya mengontrol atau mengurangi risiko yang ada. Manajemen
risiko adalah proses analisis dan pengendalian yang digunakan untuk menemukan dan
mengendalikan risiko yang ada pada suatu organisasi. Manajemen risiko memungkinkan
organisasi untuk mengurangi risiko yang dapat memiliki konsekuensi yang signifikan bagi
:organisasi sehingga dengan adanya proses manajemen risiko dapat membantu organisasi dalam
'membuat keputusan yang lebih baik dan meningkatkan efisiensi kinerja[16]. Risiko dan cara
=terbaik untuk menguranginya berkorelasi dengan tingkat keuntungan perusahaan atau
Corganisasi[17]. Salah satu proses dalam manajemen risiko yang dapat dilakukan ialah penilaian
risiko (risk assessment).

mns lJP)I'Il’\(’lQAl]QIlJ ueD uesUIMuUesuaLl eduel iUl sim eAIEY UNINIAS NRI. |
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2. Keamanan Sistem Informasi

Menurut Whitman dan Mattord (2012) dalam [18], Keamanan Sistem Informasi
merupakan melindungi confidentiality, integrity, dan availability pada aset informasi selama
penyimpanan, pengolahan, dan transmisi. Ini dapat dicapai melalui pelaksanaan undang-
undang, kesadaran, pelatihan, dan penggunaan teknologi. Keamanan sistem informasi
mencakup perlindungan elemen-elemen berikut[19]:

a. Confidentiality (Kerahasiaan)

UElemen yang menjaga kerahasiaan data atau informasi termasuk memastikan bahwa
mhanya pihak yang berwenang yang dapat melihatnya dan memastikan bahwa
=pengiriman, penerimaan, dan penyimpanan data aman.

b. Integrity (Integritas)

nery wise
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oElemen yang memastikan bahwa tidak adanya perubahan data tanpa izin pihak yang
‘berwenang, menjaga integritas dan keakuratan informasi, serta menerapkan prosedur
Euntuk menjaga integritas informasi.
c. Availability (Ketersediaan)
©Elemen yang memastikan bahwa data dapat diakses saat dibutuhkan dan hanya orang
‘Ovyang berhak dapat menggunakan informasi dan perangkat yang terkait.

3. Metode Failure Mode and Effect Analysis (FMEA)

FMEA adalah teknik rekayasa analisis terstruktur yang populer di industri mengenai
Skemungkinan kegagalan dalam menetapkan, mengidentifikasi, dan menghilangkan masalah,
Skegagalan, error, dan lainnya dari sistem, desain, proses, atau jasa sebelum mencapai
a2konsumen[20][21]. Hasil akhir yang diperoleh dari proses FMEA yaitu dengan Risk Priority
cNumber (RPN), yang juga dikenal sebagai poin risiko prioritas. Skor RPN dihitung dengan
aperkalian antara tiga peringkat, yaitu Severity, Occurance, dan Detection (SOD).

Ha
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SB. Tahapan Pengumpulan Data Penelitian

/. Observasi

Observasi merupakan kegiatan pengamatan langsung ke lapangan dengan tujuan untuk
“memperkuat kebenaran data. Selama kegiatan observasi, proses bisnis saat ini di SIMRS
= Khanza diamati secara langsung.

11 sim eAiey 1

Wawancara

Wawancara merupakan salah satu tahapan dari pengumpulan data melalui tanya jawab
cbersama pihak yang relevan, yaitu dengan salah satu staff RSU Indah Bagan Batu. Tahap ini
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3. Kuesioner

Pada tahapan ini dilakukan dengan menyebarkan kuisioner atau lembar kerja pengambilan
data berupa angket yang digunakan untuk mengumpulkan data. Fokus dari kuesioner ini adalah
untuk mengevaluasi potensi bahaya yang terkait dengan penggunaan teknologi informasi di
organisasi tempat penelitian ini. Responden kuisioner penelitian ini dibuat dengan

c¢menggunakan RACI Chart. RACI adalah Responsible, Accountable, Consulted, Informed
E(RACI). RACI Matrix memiliki kemampuan untuk mengelola penugasan sumber daya untuk
ésetiap pekerjaan proyek. Selain itu, RACI digunakan untuk mengidentifikasi hubungan antara
Stugas dan peran, tanggung jawab, dan tingkat otoritas yang terkait dengan setiap aktivitas
Zproyek. Dengan menentukan siapa yang menerima informasi, seberapa sering, dan pada tingkat
detail apa, RACI berfungsi sebagai dasar untuk rencana komunikasi[22].

1NaaAualll Len ueMLLInUes

I11. HASIL DAN PEMBAHASAN

A. Analisa Sistem yang Sedang Berjalan

Pada tahap ini dilakukannya peninjauan setiap proses bisnis pada SIMRS Khanza bertujuan
untuk mengetahui dan menganalisa proses bisnis mana yang memiliki potensi kegagalan yang
ada di RSU Indah Bagan Batu. Adapun proses bisnis pada RSU Indah Bagan Batu antara lain
sebagai berikut:

1. Prgses Bisnis Instansi
Gambar 2. menunjukkan Proses Bisnis Instansi RSU Indah Bagan Batu:
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Gambar 2. Proses Bisnis Instansi

Adapun berikut dibawah ini penjelasan gambar alur diatas:

Penerimaan Data Pasien: Tahap awal proses termasuk menambahkan pasien baru ke
sistem informasi rumah sakit.

Penyimpanan dan Pengelolaan Data: Metode untuk menyimpan dan mengawasi data
pasien di sistem informasi, termasuk mengatur akses dan menggunakan teknologi
keamanan.

Akses dan Penggunaan Data: Bagaimana karyawan rumah sakit mengakses dan
menggunakan data pasien untuk memberikan perawatan yang tepat kepada pasien.
Pemantauan dan Audit: Proses pemantauan dan audit terhadap aktivitas yang
berkaitan dengan penggunaan sistem informasi untuk mengidentifikasi potensi risiko
keamanan atau penyalahgunaan.

Tindakan Perbaikan dan Mitigasi: Kerentanan atau masalah keamanan diatasi dengan
perbaikan teknis, pelatihan karyawan, dan perubahan kebijakan.

Evaluasi Kinerja: Proses untuk mengevaluasi seberapa efektif prosedur mitigasi
risiko yang diterapkan dan memastikan bahwa sistem informasi beroperasi sesuai
dengan persyaratan keamanan yang ditetapkan.

2. Proses Bisnis Sistem Informasi
m

Gambar 3. menunjukkan Proses Bisnis SIMRS Khanza:
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Gambar 3. Proses Bisnis SIMRS Khanza

Adapun berikut dibawah ini penjelasan gambar alur diatas:

1.

nery

Pendaftaran Pasien: Proses ini mencakup registrasi pasien baru yang datang ke RSU
Indah Bagan Batu. Pada tahap ini, data pribadi seperti nama, alamat, dan informasi
lainnya dimasukkan ke dalam sistem RSU, yang memungkinkan RSU mendapatkan
informasi yang diperlukan untuk memberikan layanan medis kepada pasien.
Pemeriksaan Pasien: Pasien akan menjalani pemeriksaan oleh petugas medis setelah
registrasi. Diagnosis awal, pemeriksaan fisik, dan mungkin pemeriksaan tambahan
seperti tes darah atau rontgen adalah semua bagian dari proses ini.

Pengobatan dan Tindakan Medis: Pasien akan diberikan perawatan dan tindakan
medis yang sesuai berdasarkan hasil pemeriksaan. Ini dapat termasuk pemberian
obat, terapi fisik, atau prosedur medis lainnya.

Pencatatan Data Medis: Sistem SIMRS Khanza menyimpan catatan rinci tentang
semua prosedur medis dan tindakan medis yang dilakukan terhadap pasien. Catatan
ini mencakup diagnosis, resep obat, hasil tes laboratorium, dan catatan lainnya yang
berkaitan dengan perawatan pasien.

Pembayaran dan Administrasi: Pasien akan membayar untuk layanan medis yang
diberikan setelah perawatan selesai. Pengelolaan data keuangan, penagihan asuransi,
dan pencatatan administratif lainnya adalah bagian dari proses administrasi juga.
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6. Tindak Lanjut dan Pemantauan: RSU Indah Bagan Batu akan memantau
perkembangan kondisi pasien setelah perawatan. Ini dapat mencakup kunjungan
ulang, pemeriksaan rutin, atau konsultasi lanjutan dengan dokter.

Proses bisnis SIMRS Khanza di RSU Indah Bagan Batu dirancang untuk memastikan
bahwa setiap langkah dalam pengelolaan informasi kesehatan dilakukan secara efisien,
terdokumentasi dengan baik, dan sesuai standar prosedur medis yang berlaku. RSU dapat
meningkatkan efisiensi layanan kesehatan yang diberikan kepada pasien dan memastikan
bahwa data medis pasien dikelola dengan baik dan aman.

:B.  Pemetaan RACI Chart

qes diynbuaw Buele|q |
pun 16unpung e3d1d yeH

ueibe

: Untuk membantu memilih partisipan penelitian, RACI Chart menawarkan susunan jabatan

asebagai pedoman. RACI Chart membantu peneliti mengidentifikasi responden. Responden

yang dipilih diwakili dengan tabel:

a. Responsibility, yaitu orang yang secara langsung melakukan pekerjaan atau yang
bertanggung jawab atas kegiatan.

b. Accountability, yaitu individu yang memiliki otoritas untuk membuat keputusan akhir.

¢. Consult, yaitu individu yang menawarkan saran atau masukan juga yang membantu
proses pekerjaan.

d. Informed, yaitu orang yang mendapatkan informasi mengenai hasil keputusan.

e

s n

121 1] SN} eAJey yninje

Perhitungan responden didasarkan pada RACI Chart yang menunjukkan peran key
gstakeholder yang terkait secara langsung dengan proses pengelolaan TI. Proses-proses ini akan
zdisampaikan oleh departemen TI di RSU Indah Bagan Batu. Selain itu, Pemimpin bertanggung
=jawab atas pelaksanaan proses TI; oleh karena itu, mereka adalah responden pada penelitian ini
& dalam peran penanggung jawab atau accountable.

a8

TABEL I
RACI CHART

Tugas atau peran Tim IT  User Rumah sakit Esellon III  Esellon II

(Infrastruktur sistem jaringan, R C A I
iserver, dan database pada

{Rumah Sakit Umum Indah

:dibangun, diawasi,

;_‘(Jlioperasikan, dan dipelihara.

=]

';Mengawasi, menjalankan dan C R A I
,mengevaluasi kegiatan operasi

IT

:Jaquins uengaAusw uep uesm

‘Membuat keputusan, C | R A
:mendapatkan persetujuan,

dan bertanggung jawab atas

“seluruh karyawan Rumah

'Sakit Umum Indah

rm

‘Memberi solusi bisnis Rumah C I R A
i§akit Umum Indah

:-‘Memberi saran/rekomendasi C R A I

«untuk perbaikan

j=¥]
-

C. Penilaian Risiko Menggunakan Metode FMEA
1. Ideiztiﬁ) Process

nery
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1) Daftar Aset Komponen TI

Berikut pada Tabel 1I. Daftar Aset Komponen TI yang dimiliki oleh RSU Indah Bagan
Batu dalam mendukung berjalannya teknologi informasi yang digunakan:

TABEL III
DAFTAR ASET KOMPONEN TI
()
Kategori Keterangan Asset
=
Har_dware PC server HPE Proliant DL20 Genl0
Software KHANZA Admin, user (pegawai)
EE Sistem Operasi
=
Jaringan LAN Indihome dengan kapasitas 150Mbps.
E’ Fiber Optik (mencangkup seluruh gedung RSU Indah)
w Kabel jaringan UTP CAT 6
-~
(W)
Data Data pasien Identitas pasien: Nama pasien, alamat, jenis penyakit
ot Data administrasi ~ Pengelola kenangan, pemasaran dan manajemen pelayanan
g Data pegawai Data dokter umum/spesialis, tenaga kerja kebidanan, tenaga
kerja kefarmasian, tenaga kerja teknologi dan informasi
People Admin Seluruh kegiatan sistem dapat diakses oleh admin, mulai

dari input, edit, tambah data user, hapus data, mengelola hak
akses.

Brainstorming Risiko
Brainstorming risiko dilakukan untuk menentukan kegagalan sistem yang mungkin terjadi.

: Berikut merupakan tahapan brainstorming risiko:

1) Menentukan Kekuatan dan Kelemahan Instansi

Tujuan dari prosedur ini adalah untuk menemukan peluang bahaya. Berikut dibawah
menunjukkan Tabel III. Kekuatan dan Kelemahan Instansi:

—

TABEL III
KEKUATAN DAN KELEMAHAN INSTANSI
Y]
Kekuatan Instansi Kelemahan Instansi

Lokasi Rumah Sakit yang strategis Sistem untuk membuat keputusan beroperasi secara
\5' central

e &

Ada.nya hak untuk mengakses ruangan server  Sedikitnya tenaga kerja teknologi
-

wn
Dilengkapi kamera CCTV Komputer yang memenuhi standar ISO
<

Ad; petugas yang bertanggung jawab untuk Kurangnya human resource di bidang teknologi
megjaga keamanan

Nantinya, hasil dari tabel analisis kekuatan dan kelemahan instansi dan sistem di atas
dapat digunakan sebagai referensi untuk proses pembuatan kuisioner untuk menentukan
kontrol proses yang tepat dalam memberikan nilai deteksi.

2) Effect Analysis

Tujuan proses ini guna untuk mengetahui potensi ancaman dan dampak dari ancaman
tersebut. Berikut dapat dilihat pada Tabel IV. Effect Analysis:

nery w
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TABEL IV
< EFFECT ANALYSIS
= o = —_—
e g £ Risiko Potensi Efek
@ 2 2 Kebakaran server Baik kinerja maupun operasional terhenti dan
= Q g
= 3 = & kerugian finansial
88233 @ L : .
= @ © Serverdown Baik kinerja maupun operasional terhenti
=1 cC = 8H)
g8 e 3 dan kerugian hambat
= (=
3 o 3 Kerukasan server Tidak dapat mengakses server
0] o =y
- [0 s -
‘5. %- @ Kerusakan tidak dapat digunakan Baik kinerja maupun kegiatan operasional terhenti
B ; E =~ dan kerugian hambat
3 . —
-3 — 5 Ke(gjfslgalan jaringan Baik kinerja maupun kegiatan operasional terhenti
e @ = i dan kerugian hambat
& ©
= g Kerusakan perangkat jaringan Baik kinerja maupun kegiatan operasional dan
= > 5 kerugian hambat
= ol
S 3 Kegagalan software Baik kinerja maupun kegiatan operasional terhenti
2 B o dan kerugian hambat
C —
S b Kegagalan sistem Baik kinerja maupun kegiatan operasional terhenti
= 5
E = Kegagalan manusia Profesional kinerja pelayanan terhadap pasien rumah
= sakit tidak maksimal
L Falsifikasi atau penyalahgunaan hak akses Reputasi instansi
5
X
@
=

eMiLMmueaLawWw edue

: Pada tahap ini, proses yang dilakukan ialah menentukan nilai-nilai risiko yang terjadi di

SRSU Indah Bagan Batu. Nilai-nilai risiko terdiri dari nilai severity, occurence, dan detection
gdiperoleh dari kuisioner yang telah diisi berdasarkan RACI Chart. Nilai-nilai ini digunakan
=sebagai referensi untuk menentukan risiko tertinggi.

1. Menghitung Nilai RPN

Pada tahap ini dilakukan perhitungan Risk Priority Number (RPN). Nilai severity,
occurence, dan detection dilakukan untuk melakukan perhitungan ini. Nilai RPN adalah skor
otensial dari risiko yang telah diidentifikasi. Berikut dibawah menunjukkan Tabel V. Hasil

%'!3
Z
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TABEL V
HASIL RPN
Code Process  Critical  Potential Potential Effects S Potential Causes of O Current Process D R Lyl
Function  Assets Failure of Failure E Failure C Controls E P
(category) Modes v C T N
(process
defects)
HW lardwar  Server Kebakara  Baik kinerja 9 Server overheat 2 Dilakukannya
01 e nserver maupun pengecekan
kegiatan ruangan server
operasional rutin tiap hari
terhenti
HW Kebakara  Kerugian 9 Hubungan arus 1 Pengecekan
02 n server finansial pendek (power infrastruktur TI
Jailure) yang rusak
HW Server Baik kinerja 6 Tidak 3 Dilakukannya
03 Overheat  maupun berfungsinya AC pengecekan
kegiatan pada ruangan ruangan server
operasional server rutin tiap hari
terhambat
HW Server Baik kinerja 5 Serangan DDOS 3 Pengecekan
04 Down maupun atau terlalu infrastruktur TI
kegiatan banyak unif yang yang rusak
operasional mengakses server
terhambat secara bersamaan
HW Kerusakan  Server tidak 6  Maintenance dan 5 Pengecekan
05 server dapat digunakan control yang tidak infrastruktur T1
rutin yang rusak
HW Kerusakan  Kerugian 4 Bencana alam 1 Pengecckan
06 server finansial seperti mengalami infrastruktur TI
kerusakan yang rusak
bangunan (server
berada dilantai
bawah)
HW Komput Kerusakan Baik kinerja 7 Adanya serangan 3 Adanya antivirus
07 er/PC komputer  maupun virus setiap PC
kegiatan
operasional
terhambat
HW Komputer  Baik kinerja 7 Kesalahan dalam 4 Pengecekan 140| High
08 tidak maupun konfigurasi infrastruktur T1
dapat kegiatan komputer yang rusak
digunakan  operasional
terhambat
HW Komputer  Baik kinerja 7 Lisensi sofiware 7 Pengecekan 147| High
09 tidak maupun yang digunakan infrastruktur TT
dapat kegiatan sudah melebihi yang rusak
digunakan  operasional batas waktu
terhambat
HW Komputer  Kerugian 5 Bencana alam 1 Pengecekan
10 tidak finansial (kebakaran, infrastruktur T1
dapat banjir, petir) yang rusak dan
digunakan mematikan
perangkat
sebelum pulang
HW Perangkat  Baik kinerja 6 Usangnya 3 Monitoring
11 komputer  maupun teknologi yang perangkat sekali
out of kegiatan digunakan dalam setahun
dated operasional
terhambat
HW1 Perangk  Hilangnya Kerugian 7 Pencurian 2 Pengawasan dan
2 at komputer/  finansial pemantauan
jaringan PC akses dan
mengunci

nery wis
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HW1

HW1

HWI1

HW1

Softwar
e

SWo

SWo

PP01 People

PO

nery wisey jireAg

Sistem

Antiviru
s, SO,
Ms.
Office

Admin,
user,
dan
masyara
kat

Akses
informasi
PC secara
ilegal

Kegagalan
jaringan

Kegagalan
jaringan

Kerusakan
perangkat
jaringan

Hilangnya
komponen
perangkat
jaringan

Kerusakan
printer/sc
anner

Kegagalan
sistem

Kegagalan
software

Serangan
virus

Kegagalan
manusia
(human

Jailure)

Kegagalan
manusia
(human
Jailure)

Mencuri
informasi yang
merusak
reputasi instansi

Baik kincrja
maupun
kegiatan
operasional
terhambat

Baik kinerja
maupun
kegiatan
operasional
terhambat
Baik kinerja
maupun
kegiatan
operasional
terhambat
Baik kinerja
maupun
kegiatan
operasional
terhambat

Tidak dapat
mencetak dan
melakukan scan
data

Baik pelayanan
ataupun
kegiatan
operasional
terhambat/terhe
nti

Baik pelayanan
ataupun
kegiatan
operasional
terhambat/terhe
nti

Baik kinerja
maupun
kegiatan
operasional
terhambat

Profesionalitas
kinerja

Pelayanan
terhadap
pengunjung
rumah sakit
tidak maksimal

6

Penjaga hak akses
lemah dan atau
komputer tidak
diberi password

Kerusakan pada
infrastruktur
jaringan seperti
swilch/hub,
?"OMIC??‘, access
point
Manipulasi
konfigurasi
jaringan

Bencana alam
(force of nature)
dan atau hewan

Pencurian

Maintenance dan
control yang tidak
rutin

Sistem masih
terdapat error

Lisesnsi sofiware
ynag digunakan
sudah melebihi
batas waktu

Antivirus tidak
mampu
mendeteksi dan
mencegah virus
yang masuk
Kesalahan dalam
penginputan data
dan penggunaan
perangkat sistem

SDM kurang
kompeten

ISSN : 2527-9866

Memberikan
password
masing-masing
PC pegawai dan
memantau
pergerakan yang
dicurigakan dari
CCTV
Pengecckan
infrastruktur TI
yang rusak

Pengecckan
infrastruktur T1
yang rusak

Pengecekan
infrastruktur TI
yang rusak

Pengawasan dan
pemantauan
akses ruangan
serta keberadaan
CCTV

Pengecekan
infrastruktur T1
yang rusak

Maintenance
sistem dilakukan
oleh pusat

Pengecekan
infrastruktur TT
yang rusak

Melakukan
update antivirus

Pelatihan sekali
dalam setahun
dan adanya SOP

Pelatihan sekali
dalam setahun
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P Pemalsua  Reputasi Terdapat Tidak adanya
PO n atau internal kerjasama dengan hak akses edit
3 penyalahg pihak luar untuk ataupun hapus
unaan hak pemalsuan tanda dalam Tingkat
akses tangan yang provinsi
tercatat pada
sistem
DAO Data Data Penuhnya  Tidak dapat Kurangnya Pengecekan
1 kapasitas ~ menyimpan data pengontrolan terhadap
kapasitas memori infrastruktur TIT
server dan storage
yang telah
terpakai
DAO Terscbarn  Kerahasiaan Penycbaran Adanya aliran
2 ya data informasi rahasia data (bertingkat)
informasi oleh pegawai dalam akses data
(berbagi
password)
DAO Pembobol  Kerahasiaan Kegagalan Adanya aliran
3 an data sofiware, jaringan data (bertingkat)
data/infor dalam akses data
masi
DAO Tidak Integritas data Kesalahan Validasi dan 2 8 |Very
4 coocknva operator/pegawai verifikasi Low
data pada yang meng-input dokumen
system data
dengan
data fisik
DAO Data Integritas dan Kegagalan Pengecekan 3
5 hilang ketersediaan sofiware, jaringan terhadap
data infrastruktur TT
DAO Cybercrim  Kerahasiaan, Kurangnya Penggunaan 5 180 High
6 e (hacker integritas, keamanan pada VPN sebagai
attack) ataupun system (firewall) proteksi jaringan
ketersediaan
data terancam
NTO Nework Internet, Koneksi Sistem tidak Kegagalan Pengecekan 3 120 High
1 intranel  jaringan dapat diakses jaringan infrastruktur TI
putus yang rusak
NTO Koneksi Sistem tidak Rusaknya Pengecekan 3 120, High
2 jaringan dapat diakses perangkat infrastruktur TI
putus jaringan dan atau yang rusak
mati lampu
NTO Konektifit ~ System error, Kegagalan Pengecekan
3 as backup failure, jaringan infrastruktur TT
jaringan data corrupt yang rusak
menurun
NTO Adanya Tidak ada Human error Pengecckan
4 kesalahan  koneksi jaringan infrastruktur TT
peng- vang rusak
alamatan
1P

Setelah dilakukan perhitungan, terdapat 34 risiko yang terdapat pada sistem informasi yang
digunakan. Dari 34 RPN yang dihasilkan terdapat 5 kategori level RPN yaitu 2 kategori very
high dengan rentang 500-504, 5 kategori high dengan rentang 120-180, 6 kategori moderate
dengan rentang 84-108, 17 kategori low dengan rentang 20-72 dan 4 kategori very low dengan
rentang 8-15.

Iv. KESIMPULAN

Ada dasar yang kuat untuk meningkatkan kebijakan keamanan informasi setelah penemuan
kerentanan sistem yang signifikan dan ancaman keamanan yang potensial. Kerentanan yang
diidentifikasi harus diperbaiki dengan menerapkan kebijakan baru yang lebih ketat dan
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_menyeluruh, seperti pengaturan akses yang lebih ketat dan pembaruan sistem yang lebih rutin.
cDengan menggunakan metode FMEA, penelitian ini berhasil mencapai tujuannya untuk
gmengidentifikasi, mengevaluasi, dan mengelola risiko keamanan pada SIMRS Khanza sistem
Zinformasi yang digunakan RSU Indah Bagan Batu. Penelitian ini menemukan 34 risiko pada
SSIMRS Khanza yang diidentifikasi berdasarkan hasil evaluasi melalui tahapan proses FMEA
€dan konsekuensi setiap lembar kuesioner berdasarkan tingkat keparahannya. Tahapan dalam
%penilaian risiko tersebut meliputi; alur proses bisnis, risiko brainstorming, penilaian tingkat
Eseverity, occurrence, dan detection, lalu ketiga tingkatan ini dikalikan maka menghasilkan Risk
gPriority Number (RPN). Dari 34 RPN yang dihasilkan terdapat 5 kategori /evel RPN yaitu
c%dengan 2 kategori level very high, 5 kategori level high, 6 kategori level moderate, 17 kategori
%_level low dan 4 kategori level very low. Dengan mengidentifikasi 34 risiko keamanan yang
%berpotensi terjadi ini, penelitian ini memberikan pemahaman yang lebih baik tentang ancaman
Eyang dihadapi oleh sistem informasi RSU Indah Bagan Batu. RSU Indah Bagan Batu belum
e pernah melakukan analisis manajemen risiko sebelumnya. Oleh karena itu, penelitian ini adalah
gsatu-satunya penelitian awal yang menerapkan manajemen risiko keamanan sistem informasi
Zdi RSU Indah Bagan Batu. Penelitian ini akan membantu RSU memperbaiki kesalahan yang
:mungkin terjadi dan meningkatkan kinerjanya secara keseluruhan. Karena jika tidak dilakukan
manajemen risiko pada sistem informasi yang digunakan, masalah ini akan menjadi sangat
serius yang akan mengakibatkan terhambatnya proses pelayanan pada rumah sakit karena
_segala model pelayan pada rumah sakit ada pada sistem informasi ini.

Untuk penelitian yang akan datang bisa dilakukannya mitigasi atau pengukuran risiko
Zterhadap penerapan sistem informasi ini agar keamanan pada SIMRS Khanza semakin terjaga
cndan penerapan manajemen risiko ini dapat meminimalisir dampak kerugian baik bagi rumah
&Sﬂ.klt maupun pengunjung/user. Selain itu, penelitian ini memberikan dasar yang kokoh bagi
£RSU Indah Bagan Batu untuk mengembangkan kebijakan dan praktik manajemen risiko sistem
Zinformasi yang lembaga. Praktik terbaik dalam manajemen risiko sistem informasi, seperti
gpengujian keamanan rutin dan pemantauan sistem yang teratur, sangat penting untuk
Smemastikan bahwa RSU Indah Bagan Batu dapat menemukan dan mengatasi ancaman
keamalgl]n dengan cepat dan efektif di masa depan.
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Potential
Sarilur Potentia Potentia O  Curre
Code e ] i nt
maodes efffect(s) eausefs) C  proce
(proce of of 55
58 Sailvre Sailure C  cortr
defects) ols

HWO1 Kebakaran server Kegiatan operasional Server mengalami Melakukan

pengecekan
ataupun Kinerja Overhiear ruangan Server
terhenti setiap

hari

HWO2 Kebakaran server Kerugian finansial Hubungan arus Melakukan

pendek pengecekan
(power failure) terhadap infrastruktur
TI yang rusak
HWO3 Server overheat Kegiatan Tidak berfungsinya Melakukan
operasion AC pengecekan
al  ataupun pada ruangan server ruangan server
kinerja setiap
terhambat hari
HWO04 Server down Kegiatan Terlalu banyaknya Melakukan
operasion unit pengecekan
al  ataupun yang mengakses terhadap  infrastruktur
kinerja server
terhambat pada waktu TI vang rusak
bersamaan
ataupun  serangan
DOS

HWOS Kerusakan server Server tidak dapat Tidak adanya Melakukan
digu- pro- pengecckan
nakan ses  controlling terhadap  infrastruktur

dan
maintenance TI yang rusak
secar
a
Rutin
HWO06 Kerusakan server Kerugian finansial Bencana alam  seper- Melakukan pengecekan
ti terken runtuhan ba- terthadap  infrastrukeur
ngunan (server terletak TI vang rusak
di lantai bawah)

HWO7 Kerusakan komputer Kegiatan operasion- Adanya serangan virus Adanya antivirus setiap
al  ataupun  kinerja PC
terhambat

HWOR Komputer tidak dapat Kegiatan  operasion- Kesalahan dalam kon- Melakukan pengecekan

digunakan al  ataupun  kinerja figurasi Komputer terhadap  infrastruktur
terhambat TI yang rusak

HWO9 Komputer tidak dapat Kegiatan  operasion- Lisensi sofiware yang Melakukan pengecekan

digunakan al  ataupun  kinetja digunakan sudah terthadap  infrastruktur
terhambat melebihi batas wakmu TI yang rusak

HWI10 Komputer tudak dapat  Kerugian finansial Bencana  alam  (ke- Melakukan pengecekan

digunakan bakaran, banjir, petir) terhadap infrastruk-
tur TI yang rusak,
mematikan  perangkat
sebelum pulang

HWI11 Perangkat komputer ou/  Kegiatan operasion- Usangnya teknologi Monitoring perangkat

of dated al  ataupun  kinetja yang digunakan sekali dalam setahun
terhambat

HW12 Hilangnya komponen  Kerugian finansial Pencurian Pembatasan dan penga-

PC wasan hak akses ruan-
gan, mengunci ruangan
dan ada CCTV

HW13 Akscs informasi PC se-  Mencuri informasi Penjagaan  hak  akses Memberikan password

cara ilegal yang merusak reputasi lemah dan atau kom- masing-masing PC pe-
intansi puter tidak diben pass- gawai dan memantau
word pergerakan yang men-

curigakan dari CCTV

HW14 Kegagalan jaringan Kegiatan  operasion- Kerusakan pada infras- Melakukan pengecekan
al  ataupun  kinerja truktur jaringan seperti terhadap infrastruktur
terhambat switch/hub, roufer, ac- TI yang rusak

cess paoint.

HW15 Kegagalan jaringan Kegiaian  operasion- Manipulasi konfigurasi Melakukan pengecekan
al amupun  kinerja jaringan terhadap infrastrukiur
tethambat TI yang rusak

HWI16 Kerusakan  perangkat  Kegiatan  operasion- Bencana alam (force of Melakukan pengecekan

jaringan al  ataupun  Kinerja nature) dan atan hewan terhadap  infrastruktur
terhambat TI yang rusak

HW17 Hilangnya komponen Kepiatan  operasion- Pencurian Pembatasan dan penga-

perangkat jaringan al  ataupun  kinerja wasan hak akses ruan-
terhambat pan dan adanya CCTV

HW18 Kerusakan print-  Tidak dapat mencetak Maintenance dan kon- Melakukan pengecekan
dan  melakukan sean trol yang tidak rutin terhadap  infrastruktur

er/seanner
data 11 yang rusak
7]
ok o
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HW19 Kerusakan print-  Tidak dapat mencetak Terjadinya bencana Melakukan pengecekan 3
er/scanner dan scan data alam  seperti  banjir, terhadap infrastruk-
kebakaran,  tersambar tr Tl yang rusak,
petir (force of nature) mematikan  perangkat
sebelum pulang
HW20 Hilangnya print-  Kerugian finansial Pencurian Pembatasan dan penga- 2
er/scanner wasan hak akses ruan-
pan dan adanya CCTV
SWOI  Sofiware sistenm Kegagalan sistem Kegiatan  operasional Sistem masih terdapat Muaintenance sistem di- 8
khanza ataupun pelayanan error 1aKUKan olen pusat
terhambat atau terhenti
Antivirus,
SWo2 S0, Kegagalan sofware Kegiatan  operasional Lisensi software yang Melakukan pengecekan 13
Ms.Office ataupun pelayanan digunakan sudah infrastuktur  TI yang
terhambat atau terhenti melebihi batas waktu rusak
SWO03 Serangan Virus Kegiatan  operasion- Antivirus tidak mampu Melakukan update an- 4
al  ataupun  kinerja mendeteksi dan mence- tivirus
terhambat gah virus yang masuk
PPO1 People S Kegagalan manusia  Profesionalitas kinetja Kesalahan dalam peng- Pelatihan sckali dalam 4
(hieman failure) inputan data dan peng- setahun  dan adanya
gunaan perangkat sis- sop
tem
PPO2 Kegagalan manusia  Pelayanan terhadap SDM kurang kompeten Pelatihan sekali dalam 6
(human failure, pengunjung  perpus- setahun
takaan tidak maksimal
PPO3 Pemalsuan atan  Reputasi internal Adanya kerjasama de- Tidak adanya hak ak- 8
penyalahgunaan  hak ngan pihak luar un- ses edit ataupun hapus
akses tuk melakukan pemal- dalam tingkat provinsi
suan tanda tangan yang
tercatat pada sistem
DAOLl  Data Data Penuhnya kapasitas Tidak dapat menyim- Kurangnya pen- Melakukan pengecekan 3
pan data gontrolan kapasitas tethadap  infrastruktur
memoti  server  dan TI
storage  yang  telah
ferpakal
DAO2 Tersebarnya informasi  Kerahasiaan data Penyalahgunaan ~ hak Adanya aliran data 7
rahasia akses (bertingkat) dalam
akses data
DAO3 Pembobolan da-  Kerahasiaan data Penyebaran  informasi Adanya alian  data |
ta/informasi rahasia oleh pegawai (bertingkat)dalam
(berbagi password) akses data
DAO4 Tidak cocoknya data Integritas data Kesalahan opera- Validasi dan verifikasi 2
pada sistem dengan da- tor/pegawai yang dokumen
ta fisik menginpurkan data
DAOS Data hilang Integritas dan keterse- Kegagalan  soffware, Melakukan pengecekan 3
diaan data Jjaringan terhadap infrastrukiur
TI
DAD6 Cyber crime (hacker ai-  Kerahasiaan, integritas Kurangnya keamanan Penggunaan VPN seba- 5
tack) ataupun  ketersediaan pada sistem (firenall) gai proteksi jaringan
data terancam
NTOl  Nemwork Internet, in-  Koncksijaringan putus  Sistem tidak dapat di- Kegagalan jaringan Melakukan pengecekan 3
tranet akses tethadap  infrastruktur
TI yang rusak
NTO2 Koneksi jaringan putus ~ Sistem tidak dapat di- Rusaknya  perangkat Melakukan pengecekan 3
akses jaringan dan atau mati tethadap  infrastruktur
lampu TI yang rusak, me-
nunggu lampu  hidup
kembali
NTO3 Konektifitas  jaringan  Sistem ervor, backup Kegagalan jaringan Melakukan pengecekan 3
menurun Jailure, data corrupt terhadap  infrastruktur
TI yang rusak
NTO4 Adanya kesalahan pen- Tidak ada  koncksi Human error Melakukan pengecekan 3
galamatan [P jaringan tethadap  infrastruktur
TI yang rusak
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b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.
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