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1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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Tugas Akhir yang tidak diterbitkan ini terdaftar dan tersedia di Perpustakaan
— Universitas Islam Negeri Sultan Syarif Kasim Riau adalah terbuka untuk umum, de-
angan ketentuan bahwa hak cipta ada pada penulis. Referensi kepustakaan diperke-
Snankan dicatat, tetapi pengutipan atau ringkasan hanya dapat dilakukan atas izin
;:benulis dan harus dilakukan mengikuti kaedah dan kebiasaan ilmiah serta menye-
—butkan sumbernya.

= Penggandaan atau penerbitan sebagian atau seluruh Tugas Akhir ini harus
¢omemperoleh izin tertulis dari Dekan fakultas universitas. Perpustakaan dapat me-
gminjamkan Tugas Akhir ini untuk anggotanya dengan mengisi nama, tanda pemin-

Q’;_jaman dan tanggal pinjam pada form peminjaman.
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Dengan menyebut nama Allah yang maha pengasih lagi maha penyayang

Assalamu’alaikum \Warahmatullahi Wabarakaatuh

Alhamdulillahi Rabbil "Alamin, segala puji bagi Allah Subhanahu Wa Ta’ala

wmsebagai bentuk rasa syukur atas segala nikmat yang telah diberikan tanpa ada keku-

07;_ rangan sedikitpun. Shalawat beserta salam tak lupa pula kita ucapkan kepada Nabi

AMuhammad Shallallahu "Alaihi Wa Sallam dengan mengucapkan Allahumma Shol-

gli ‘ala Sayyidina Muhammad Wa’ala Ali Sayyidina Muhammad. Semoga kita semua
selalu senantiasa mendapat syafa’at-Nya di dunia maupun di akhirat, aamiin ya rab-

NS NIN ! Iw e}dido ey @

bal’alaamiin. Kupersembahkan karya kecil ini sebagai salah satu hadiah istimewa
bentuk bakti, rasa terima kasih, dan hormatku kepada orang tuaku tercinta.
Papa dan Mamaku tersayang, terima kasih atas setiap perjuangan, do’a,
bimbingan, serta dukungan yang kalian berikan kepada saya. Terima kasih atas
segala kebaikan dan selalu ada saat keadaan tersulit sekalipun. Terima kasih un-
tuk segala pengorbanan yang kalian lakukan. Sampai kapanpun tiada rasa dan cara
yang dapat membalas semuanya. Saya akan selalu mendo’akan yang terbaik untuk
Papa dan Mama agar bahagia dunia dan akhirat, serta diberikan tempat istimewa di
sisi-Nya kelak sehingga kita bisa berkumpul kembali bersama-sama di Jannah-Nya.
Terima kasih saya ucapkan kepada pembimbing akademik saya yaitu Ibu
iti Monalisa yang telah membimbing saya dari awal masa perkuliahan hingga saat
2ini dengan tulus dan sepenuh hati. Kemudian saya ucapkan terima kasih kepada

wie|sy 23833

~Bapak dan Ibu Dosen Program Studi Sistem Informasi yang telah mewariskan ilmu
gyang bermanfaat dan arahan kepada saya untuk menyelesaikan studi di Program
=Studi Sistem Informasi ini.

Wassalamu alaikum Warahmatullahi Wabarakaatuh
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Alhamdulillahi Rabbil 'Alamin, bersyukur kehadirat Allah Subhanahu Wa
© Ta ala atas segala rahmat dan karunia-Nya sehingga peneliti dapat menyelesaikan

J&8)

nF;Tugas Akhir ini dengan baik dan tepat waktu. Shalawat serta salam tidak lupa pu-

?Ja kita ucapkan kepada Nabi Muhammad Shallallahu ’Alaihi Wa Sallam dengan

;T_mengucapkan Allahumma Sholli’Ala Sayyidina Muhammad Wa’Ala Ali Sayyidina

cMuhammad. Tugas Akhir ini dibuat sebagai salah satu syarat untuk memperole-

—h gelar Sarjana Komputer di Program Studi Sistem Informasi Fakultas Sains dan

UiTeknologi Universitas Islam Negeri Sultan Syarif Kasim Riau.

g Pada penulisan Tugas Akhir ini, terdapat beberapa pihak yang sudah berkon-

S_tribusi dan mendukung peneliti baik berupa materi, moril, dan motivasi. Oleh kare-

Ana itu, peneliti ingin mengucapkan banyak terima kasih kepada:

QC’ 1. Bapak Prof. Dr. Hairunas, M.Ag sebagai Rektor Universitas Islam Negeri
Sultan Syarif Kasim Riau.

Bapak Dr. Hartono, M.Pd sebagai Dekan Fakultas Sains dan Teknologi.
Bapak Eki Saputra, S.Kom., M.Kom sebagai Ketua Program Studi Sistem
Informasi sekaligus Penguji | Tugas Akhir peneliti yang telah memberi ara-
han, saran, serta nasihatnya yang bermanfaat.

4. lbu Siti Monalisa, ST., M.Kom sebagai Sekretaris Program Studi Sistem In-
formasi sekaligus sebagai Dosen Pembimbing Akademik peneliti yang telah
banyak memberikan arahan, masukan, dan motivasi selama perkuliahan mu-
lai dari Semester 1 hingga Semester 8 ini. Setiap motivasi yang diberikan
akan selalu peneliti ingat dan dijadikan sebagai pelajaran hidup.

5. Bapak Tengku Khairil Ahsyar, S.Kom., M.Kom sebagai Kepala Laboratori-
um Program Studi Sistem Informasi yang telah banyak memberikan arahan,
nasihat, masukan, serta motivasinya baik dalam penyelesaian Tugas Akhir
maupun juga dalam perkuliahan dan kehidupan sehari-hari. Setiap motivasi
yang diberikan akan selalu peneliti ingat dan dijadikan sebagai pelajaran
hidup.

Bapak Arif Marsal, Lc., MA sebagai Ketua Sidang.
Ibu Mona Fronita, S.Kom., M.Kom sebagai Dosen Pembimbing Tugas
Akhir ini.

8. Ibu Megawati, S.Kom., MT sebagai Penguji Il peneliti yang telah banyak
memberi arahan dan masukan.

9. Seluruh Bapak dan Ibu Dosen Program Studi Sistem Informasi yang telah
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banyak memberikan ilmunya kepada peneliti. Semoga ilmu yang diberikan
dapat peneliti amalkan dan menjadi amal jariyah.

Seluruh Pegawai dan Staff Fakultas Sains dan Teknologi Universitas Islam
Negeri Sultan Syarif Kasim Riau yang telah membantu dan mempermudah
proses administrasi selama perkuliahan ini.

Kedua orang tua peneliti yaitu Mama Yeni Yarti dan Papa Marlian tercinta
yang tanpa lelah selalu memberikan semangat, motivasi, support, serta doa
terbaiknya dan selalu menjadi motivasi peneliti dalam menyelesaikan Stra-
ta 1 (S1) ini. Terima kasih atas segala keringat, jerih payah pengorbanan,
dan kerja keras yang telah kalian berikan dengan penuh keikhlasan demi
menuju kesuksesan anakmu ini. Semoga Allah Subhanahu Wa Ta ‘ala selalu
menjaga dan melindungi Mama dan Papa dimanapun kalian berada.

Abang Edo Ariyanto, terima kasih telah memberikan perhatian, kasih
sayang, semangat, support, serta do’a kepada peneliti.

Seluruh Keluarga Besar Rasidin yang telah mendo’akan serta member-
I dukungan kepada peneliti.

Sahabat-sahabat terbaik peneliti yaitu Arya Yendri Pratama, Irgie Racmat
Fahrezi, dan Bagas Susilo.

Seseorang yang pernah bersama saya terima kasih atas patah hati yang
diberikan saat proses penyusunan skripsi yang sekarang bisa jadi pengingat
untuk tetap berproses menjadi pribadi yang lebih baik. Terima kasih telah
menjadi bagian menyenangkan dan menyakitkan dari proses pendewasaan
penulis. Sampai berjumpa di versi terbaik menurut takdir. Karena penulis
yakin bahwa sesuatu yang ditakdirkan menjadi milik kita akan menuju kepa-
da kita bagaimanapun caranya.

Semua pihak yang namanya tidak dapat disebutkan satu persatu yang telah
banyak membantu dalam pelaksanaan serta penyelesaian Tugas Akhir ini.
Semoga segala do’a dan dorongan yang telah diberikan selama ini menjadi

mal kebajikan dan mendapat balasan setimpal dari Allah Subhanahu Wa T« ala.
eneliti menyadari bahwa penulisan Tugas Akhir ini masih terdapat banyak keku-
rangan dan jauh dari kata sempurna. Untuk itu kritik dan saran yang memban-
gun sangat diharapkan demi kesempurnaan Tugas Akhir ini dan semoga laporan ini
ermanfaat bagi kita semua. Akhir kata peneliti ucapkan terima kasih.

Pekanbaru, 27 Mei 2024
Penulis,
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Abstract
El'hls research aims to find out what risks may occur at xyz hospital Pekan Baru and
ha® big the probability is and the impact on xyz hospital, by using I1SO 31000 and
degermining the RACI Chart. The first step is risk assessment. It consists of the phases of
risk identification, risk analysis, and risk assessment. In the second stage, risk treatment
|s£5ed. In this phase, we will solve any solutions that will reduce or even prevent all the
censequences and potential damage that may occur due to the risk. The findings of this
arch are that there are 10 risks, 2 of which are in the High category and 8 of which
are-in the Medium category, the risk treatment for the High category needs to be taken
segiously where the risk treatment for power outages has a UPS (backs up computer
power when the power goes out) and then connected to generators, and risk treatment for
fire. Providing fire extinguishers at every point in the hospital, and there is a code red
team (front guard team in case of fire). 2 risks, namely fire and power outages, which are
classified in the high category and require serious action to handle them, and there are 8
medium risk categories, at the medium level the number that appears the most is number
12 where there are 4 risks, namely server down, human error , lightning, and corrupt
data which has the number 12 and the number 12 also needs to take serious action to

deal with it because it is almost classified as High.

Keywords: 1SO 31000, Manajemen Risiko, RACI Chart, SIMRS

Abstrak

Penelitian ini bertujuan untuk mengetahui apa saja resiko yg berkemungkinan terjadi
p&fa rumah sakit xyz Pekan Baru dan seberapa besar probabilitynya dan dampak pada
ruah sakit xyz, dengan menggunakan 1SO 31000 dan menentukan RACI Chart, Langkah
pertama adalah penilaian risiko. Ini terdiri dari fase identifikasi risiko, analisis risiko,
dah penilaian risiko. Pada tahap kedua, perlakuan risiko digunakan. Pada fase ini, akan
diputuskan solusi apa saja yang akan mengurangi atau bahkan mencegah seluruh
kamsekuensi dan potensi kerusakan yang mungkin terjadi akibat risiko. Temuan dari
penielitian ini adalah terdapat 10 risiko 2 di antarnaya tergolong kedalam kategori High
dant 8 di antaranya tergolong kategori Medium, perlakuan risiko untuk kategori High
petlu di lakukan dengan serius yg dimana perlakuan risiko untuk listrik padam Memiliki
UgS(membackup daya computer Ketika listrik mati) lalu di hubungkan ke genset, dan
perlakuan risiko untuk Kebakaran Meneydiakan apar disetiap titik rumah sakit,dan ada
tlm code red (tim garda terdepan apabila terjadi kebakaran). 2 risiko yaitu kebakaran
dan listrik padam, yang tergolong kedalam kategori high dan perlu Tindakan perlakuan
y@serius untuk menanganinnya, dan terdapat 8 risiko kategori medium, pada tingkat
medium angka yang paling banyak muncul yaitu angka 12 yang dimana terdapat 4 risiko
yaitu server down, human eror, petir, dan data corrupt yang memiliki angka 12 dan pada
angka 12 ini juga perlu di perlakukan Tindakan yg serius untuk menanganinnya Karena
hagpir tergolong High.

S

“<Kata kunci: 1SO 31000, Manajemen Risiko, RACI Chart, SIMRS
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sektor kesehatan organlsa3| rumah sakit. Pemanfaatan teknologi informasi penting untuk
diferapkan dalam bidang kesehatan karena teknologi informasi dapat membantu rumah

it dalam mengolah data pasien secara optimal yang dapat mempengaruhi kecepatan
persalinan [1].

“Rumah sakit suatu fasilitas kesehatan, pusat pelayanan kesehatan yang dapat
mehampung orang sakit dan memberikan pengobatan yang tepat. Karena beragamnya
al&?iwtas rumah sakit, maka semakin banyak pula data dan informasi yang disimpan
Rgmah sakit terus mengembangkan teknologi, termasuk penggunaan Sistem Informasi
Manajemen Rumah Sakit (SIMRS). Karena banyaknya manfaat yang dapat dicapai
mefalui teknologi dan tantangan zaman seiring berkembangnya teknologi, teknologi

rmasi telah menjadi landasan operasional organisasi. Hal ini mempersiapkan
okganisasi Anda untuk mengikuti pertumbuhan dan dapat membawa manfaat yang
signifikan. Contoh sistem yang digunakan di rumah sakit untuk menunjang operasional
rumah sakit dan mengelola data berupa database dan informasi organisasi. Pemanfaatan
SIMRS diharapkan dapat mengoptimalkan kinerja dan kegiatan operasional rumah sakit
[2].

SIMRS Sangat efektif karena digunakan di seluruh fasilitas rumah sakit. Namun,
penggunaan teknologi informasi melibatkan risiko yang tidak diketahui yang dapat
berdampak negatif dan berdampak pada kinerja organisasi. Risiko bisa timbul karena
kesalahan manusia atau kesalahan sistem. Risiko dapat memberikan dampak negatif pada
suatu organisasi karena dapat mempengaruhi kualitas pelayanan dalam mencapai tujuan
organisasi. Risiko harus ditangani dengan baik untuk memastikan teknologi informasi
berfungsi dengan lancar dan tidak mengurangi kemungkinan kerugian. Sistem manajemen,
terutama yang banyak digunakan secara internasional, merupakan kumpulan praktik yang
telah teruji dan dibangun. Salah satu standar internasional untuk sistem manajemen risiko
ad&lah 1SO 31000. Standar 1SO 31000 merupakan standar yang dibuat untuk memberikan
ptihsip umum dan pedoman penerapan manajemen risiko. Standar ini mendefinisikan
p@sip-prinsip manajemen risiko, kondisi kerangka kerja dan proses [3].

@Manajemen resiko pada rumah sakit menggunakan RACI. Analisis RACI dilakukan
demgan tujuan untuk mendeskripsikan peran dan tanggung jawab masing- masing.
Déngan mendefinisikan peran dan tanggung jawab, dimungkinkan untuk menyediakan
individu dalam organisasi dengan kapasitas untuk melakukan ekstraksi informasi yang
ddpat mendukung penelitian [4]. Manajemen risiko ialah salah satu metode pengelolaan
risiko-risiko yang ada dalam suatu organisasi, dengan cara menganalisis ancaman-
a@aman yang ada dalam suatu organisasi dan meminimalkannya semaksimal mungkin.
Mgnajemen risiko diperlukan saat menggunakan SIMRS. Hal ini mengurangi
kemungkinan masalah pada sistem agar dapat berfungsi dengan baik [5].

“<“Rumah xyz merupakan instansi yang telah menggunakan SIMRS untuk menopang
kiflerja organisasi tersebut, dan penggunaan SIMRS sangat berpengaruh karena telah
digplikasikan pada setiap ruangan pada Rumah Sakit tersebut. Namun dalam penggunaan
teknologi informasi terdapat risiko-risiko yang tidak disadari akan berdampak buruk dan
mghghambat Kinerja organisasi tersebut. Risiko dapat terjadi karena kesalahan manusia
ataupun kesalahan dalam sistem. Risiko dapat berdampak buruk bagi organisasi karena
dapat menurunkan kualitas pelayanan dalam mencapai tujuan organisasi. Dalam

ancara perushaan, pernah terjadinya hilangnya data dan database eror dikarenakan
huian eror.
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J0 dalam meganalisa manajemen risiko

2:Metodologi Penelitian

International Organization for Standardization (ISO) 31000 merupakan standar resmi
manajemen risiko yang telah mendapatkan pengakuan resmi dari International
Ofganization for Standardization (ISO) sebagai proses manajemen risiko yang dapat
digunakan sebagai arsitektur manajemen risiko yang efektif. Standar 1SO 31000 telah
dFFancang khusus agar dapat diberlakukan pada berbagai entitas bisnis. Standar ini juga
b%gslfat tidak terikat terhadap suatu perusahaan ataupun organisasi sehingga suitable
temhadap banyak entitas bisnis, diantaranya adalah bisnis di sektor publik dan swasta,
bisnis organisasi nirlaba, organisasi masyarakat, serta entitas bisnis lainnya [6].

—Karena standar ISO 31000 bersifat tidak terikat, maka standar ini berlaku secara
ugtversal. Semua proses manajemen risiko dapat ditangani oleh 1SO 31000 dan
disesuaikan dengan proses bisnis masing-masing organisasi atau perusahaan. Sifat umum
dari manajemen risiko adalah mempertimbangkan faktor-faktor internal dan eksternal
dalam penerapannya pada suatu organisasi. Faktor internal dan eksternal ini mencakup
pengadaan dan pemeliharaan teknologi beserta infrastrukturnya [7].

Selain menggunakan teknik pengumpulan data melalui wawancara, metode lain yang
juga digunakan adalah Metode Analisis Manajemen Risiko yang mengacu pada standar
ISO 31000. Analisis manajemen risiko 1ISO 31000 fokus pada mendorong perbaikan
berkelanjutan pada sistem dan organisasi serta tanggap terhadap perubahan dan tidak
berfokus pada keamanan asset [8]. Pada penelitian ini, studi yang dilakukan terbagi
menjadi dua tahapan berbeda dan mengacu pada proses manajemen risiko 1SO. Seluruh
informasi yang dibutuhkan pada penelitian ini dikumpulkan dari proses wawancara
bersama sumber internal rumah sakit [9].

Langkah pertama adalah penilaian risiko. Ini terdiri dari fase identifikasi risiko,
an&lisis risiko, dan penilaian risiko. Proses penilaian risiko terdiri dari identifikasi bahaya
yalg dapat mempengaruhi kemampuan organisasi untuk mencapai tujuannya. Analisis
riéiko bertujuan untuk memberikan pemahaman yang lebih mendalam mengenai risiko.
Diesisi lain, penilaian risiko, menentukan tingkat keparahan setiap risiko berdasarkan
kriteria yang ditentukan. Pada tahap kedua, perlakuan risiko digunakan. Pada fase ini,
akan diputuskan solusi apa saja yang akan mengurangi atau bahkan mencegah seluruh

kansekuensi dan potensi kerusakan yang mungkin terjadi akibat risiko.
(=

32Hasil Dan Pembahasan

oMenurut standar 1SO 31000, proses manajemen risiko terbagi menjadi beberapa
kélf;iatan, yaitu komunikasi dan konsultasi, penentuan konteks, penilaian risiko, perlakuan
ris;i-ko, monitoring dan review.

3%K0munikasi dan Konsultasi

UKomunikasi dan konsultasi adalah tahapan pertama yang dilakukan dalam rangkaian
péses manajemen risiko berbasis ISO 31000. Proses komunikasi melibatkan interaksi
bessama pemangku kepentingan internal dan eksternal yang partisipasinya dibutuhkan
dafam fase ini. Sebuah rencana baru dapat dirumuskan untuk mengumpulkan data dan
informasi-informasi yang akan dikomunikasikan bersama dengan pemangku kepentingan
[18]. Pada penelitian ini, akan dilakukan wawancara bersama pemangku kepentingan
SHMRS untuk mengumpulkan data dan informasi yang dibutuhkan. Wawancara dipilih

nery wisey|
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3Dalam penelitian ini dllakukan tahap penentuan konteks. Manajemen risiko, ruang
lingkup dan kriteria risiko dipertimbangkan. Hal ini kemudian disahkan oleh pihak-pihak
yang bertanggung jawab, khususnya yang terkait dengan sistem informasi manajemen

ah sakit (SIMRS) dan keberlanjutan teknis. Hasil dari penetapan konteks manajemen
0 adalah mendapatkan tiga keputusan yaitu alam atau lingkungan,

kérmudian sistem dan juga infrastrukstur.

w
38. Kriteria Risiko

manusia,

“Ketika mendapatkan hasil identifikasi faktor yang menjadi latar belakang terjadinya
risiko berdasarkan kemungkinan dan dampak yang dihasilkan, maka langkah selanjutnya
adgjah merumuskan kriteria kemungkinan berserta dampak risikonya.

Q

p= Tabel 1. Kriteria Probability Risiko
Kemungkinan Toleransi Kriteria
Sangat Jarang Besar Kecil
Jarang Besar Kecil
Menengah Menengah Menengah Kecil
Besar Kecil Menengah Besar
Sangat Besar Sangat Kecil Besar
Tabel 2. Kriteria Dampak Risiko
Kemungkinan Toleransi Kriteria
Sangat Kecil Besar Kecil
Kecil Besar Kecil
Sedang Menengah Menengah Kecil
0N Besar Kecil Menengah Besar
- Ekstrim Sangat Kecil Besar
ot
o

34+ Penetuan Responden

—Pemetaan responden dilakukan untuk menentukan pihak-pihak terkait yang akan
melakukan pengisian kuisioner. Menurut RACI Chart, responden dapat dipetakan
berdasarkan tanggung jawab masing-masing pihak yang terlibat dalam proses

pqggelolaan SIMRS [12].
=

Tabel 3. RACI Chart

Peranan Kepalal T [Staff Admin PJ PJ

Aktivitas /AdmInIT [SIMRS Pendaftaran Kasir

1. Meneliti dan mengurus SIMRS  |A o] R/l C C

2. MengoperasikanSIMRS A chn R R R
enyimpulkan dan memberi R/IA | C/l

izin-serta

bertanggung jawab ataspekerjaan

staff

4. NIEmelihara system,jaringan, A/ R C C C

serygr dan memberikan

rekgmendasi untuk perbaikan

nery wisey| Jrre4




NV VSNS )

‘nery e)sng NN uizi edue) undede ymuaq wejep Iui sin} eAiey yninjas neje ueibeges yeAueqiedwaw uep ueywnwnbusw Buele|iq ‘Z

DU

%

‘nery e)sng NiN Jelfem 6uek uebunuaday uexibniaw yepn uedinbusad q

‘yejesew nyens uenelun neje )iy uesiinuad ‘uelode| ueunsnAuad ‘yeiw| eAsey uesiinuad ‘ueniuad ‘ueyipipuad uebunuaday ynun eAuey uedinbuad e

(

h

:Jaquuns ueyingaAusw uep ueywnjuesuaw eduey Ul Siny eAJey yninjas neje uelbegas dijnbusw bBuele|q “|

By

Buepun-Buepun 16unpuipg e3did yeH

an Sistem Informasi (Komputer & Manajemen)
-"I'/2022 | Vol. 5, No. 2, April (2024), pp. 720-729

3Setelah melakukan pemetaan responden, proses yang dilakukan selanjutnya adalah
penilaian risiko. Penilaian risiko meliputi seluruh proses identifikasi risiko, analisis risiko
dz;g‘ penilaian risiko. Analisis risiko dilakukan secara sitematis, iteratif dan kolaboratif.
lisis ini dilakukan berdasarkan informasi yang diperoleh serta pandangan risiko dari
para pemangku kepentingan.
=

36, ldentifikasi Risiko

CTahap identifikasi risiko mengenali berbagai kemungkingan risiko yang dapat terjadi.
P@ses ini dapat dilakukan setelah melakukan kajian literatur dan wawancara bersama
pemangku kepentingan Sistem Manajemen Rumah Sakit (SIMRS). Pada tahap ini,
infgrmasi dikumpulkan untuk mengidentifikasi risiko apa saja yang mungkin terjadi
datam proses bisnis lembaga [13]. Melalui proses penentuan konteks, telah dihasilkan
ti@ konteks berbeda yang terdiri dari kendala atau tolak ukur internal dan eksternal yang
selanjutnya dapat digunakan dalam mempertimbangkan sumber-sumber risiko seperti
alam atau lingkungan, manusia, kemudian sistem dan juga infrastruktur [14].

Tabel 4. Pemetaan Resiko

Kelompok Risiko

Komponen Risiko

Penyebab

Dampak Risiko

Alam atau Petir Terjadinya bencana Merugikan rumah sakit

Lingkungan Alam karena dapat merusak
infrastruktur

Kebakaran Arus pendek Kehilangan Banyak

Aset

Manusia Human Error SDM kurang mabhir Kesesalahan data
pasien

Sistem dan Server down Kualitas Server Tidak dapat

Infrastruktur kurangoptimal menggunakansistem

Data corrupt

Serangan virus

Terjadi kerusakan pada
data atau informasi
yang tidak lengkap

Koneksi jaringan Listrik padam Sistem tidak dapat

Terputus diakses

Sistem crash Aplikasi belum di Sistem tidak dapat
update digunakan

Kerusakan Usia dari alat tersebut | Terganggu

Hardware pelayanan,tidak bisa

input data di SIMRS

Terserang viruspada

Kurang waspada

Kerusakan pada

software software
Listrik padam Kelebihan daya Akses internet
terganggu

JQ A3ISIDATU() DTWE[S] 3}®}S

3@ Analisis Risiko
EIujuan utama daripada proses analisis risiko adalah menemukan dampak dan
keinungkinan yang menyebabkan terjadinya berbagai risiko yang dapat menghambat
tefcapainya tujuan organisasi. Selain itu, analisis risiko juga bertujuan mengidentifikasi
ang apa saja yang mungkin dihadapi organisasi dalam kurun waktu tertentu. Analisis
ristko pada SIMRS ini dilakukan dengan mengkaji dua aspek risiko berbeda, yaitu aspek
dafnpak dan Probability [15].
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itetapkan berdasarKan informasi dari beberapa pemangku
Admin SIMRS, Pj Kasir, serta Pj
Pepdaftaraniyang telah dirincikan sebagai berikut = .-~

Tabel 5. Daftar pemangku kepentungan SIMRS

=

N1 Kabag IT
- N2 Staff IT
= N3 Admin SIMRS
) N4 Pj Kasir
c N5 Pj Pendaftaran
w

Q’;_Pemeringkatan yang dilakukan oleh para pemangku kepentingan ditampilkan dalam
bentuk tabel nilai Probability dengan skala nilai 1 hingga 5. Penetapan skala 1 hingga 5
akan menghasilkan faktor-faktor yang memberikan pengaruh bahkan menjadi penyebab
teffadinya risiko. Hasil perhitungan ini akan mempertimbangkan kemungkinan dan
dampaknya, maka dari itu akan ditetapkan terlebih dahulu kriteria Probability dan kriteria
dampak risikonya.

Tabel 6. Perolehan Poin Probability Risiko

No. Komponen Risiko Angka Probability
N1 N2 N3 N4 N5
1. Petir 3 4 3 4 2
2. Kebakaran 3 3 3 4 2
3. Server down 3 2 3 5 3
4. Human error 3 3 3 5 3
5. Data corrupt 2 3 3 3 2
6. | Kurang baiknyajaringan 2 1 3 3 2
7. Sistem crash 2 2 3 4 2
8. Kerusakan 2 3 3 3 2
0N Hardware
e 9. Listrik padam 1 2 4 5 2
= 10. | Terserang viruspada 2 1 2 3 2
2 software
Ll
»
& Tabel 7. Perolehan Poin Dampak Risiko
B8 No. Komponen Risiko Angka Dampak
A NI | N2 | N3 | N4 | N5
(= 1. Petir 5 4 5 5 3
=, 2. Kebakaran 4 5 5 5 4
< 3. Server down 3 3 5 4 3
5 4. Human error 5 5 5 5 3
- 5, Data corrupt 4 5 4 5 3
Q" 6. Kurang baiknyajaringan 5 5 5 5 3
o 7. Sistem crash 3 3 5 4 3
D 8. Kerusakan Hardware 2 2 5 4 3
4 9, Listrik padam 5 | 5 | 5 5 3
s 10. Terserang virus pada 5 4 5 4 2
g software

&‘Berdasarkan nilai Probability dan dampak risiko pada Tabel 5, akan disusun matriks
ri§iko. Matriks Dampak Probability di bawah ini digunakan sebagai dasar penentuan
pridritas atau tingkat prioritas dalam menangani berbagai risiko yang telah dketahui

nery wisey|
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&Si

a8

-O -

© Tabel 8. Probability:impact Matrix

= R7R8 3 RAR5 RO R2
= R10 R6
Z 1 2 3 1 5

3,(é.) Pemeringkatan Risiko Berdasarkan Nilai RPN

»Berdasarkan nilai RPN, hasil pemeringkatan risiko dapat diputuskan menggunakan
dga faktor, yaitu faktor kelompok kemungkinan terjadinya risiko, dan faktor dampak
akibat terjadinya risiko tersebut. Selanjutnya, hasil pemeringkatan risiko disajikan dalam

bﬂuk matriks dampak Probability. Berikut adalah tabel hasil nilai prioritas risiko (RPN).
()

= Tabel 9. Hasil Nilai Prioritas Risiko (RPN)
No. Nama Risiko RPN
1. Petir 12
2. Kebakaran 15
3 Server down 12
4, Human error 12
5. Data corrupt 12
6. Kurang baiknyajaringan 10
7. Sistem crash 9
8. Kerusakan Hardware 9
9. Listrik padam 15
10. |[Terserang virus padasoftware| 8

3.40. Evaluasi Risiko

SHasil penilaian risiko dimasukkan ke dalam langkah berikutnya, yaitu proses
péfanganan risiko. Proses penilaian risiko ini berupa tingkatan risiko berdasarkan matriks
ristko yang ada dan dikategorikan menjadi tiga tingkatan. Tingkat suatu kategori risiko
ditgntukan berdasarkan kriteria nilai prioritas risiko: Tingkat 1 (rendah), Tingkat 2
(sedang), dan Tingkat 3 (tinggi).

~Tujuan penilaian risiko adalah untuk membantu mengambil Keputusan berdasarkan
hasil analisis risiko. Berdasarkan proses penilaian risiko, dapat diputuskan risiko mana
yamg membutuhkan penanganan dan upaya mana yang perlu menjadi prioritas untuk
mencegah terjadinya risiko tersebut. Hasil dari penilaian risiko ini akan diproses lebih
lafjut pada langkah berikutnya. Tujuan utama dari penilaian risiko adalah mendapatkan
prises manajemen risiko berdasarkan hasil analisis risiko [16].

L ol

Tabel 10. Pemeringkatan Risiko Berdasarkan RPN

No. | Kategori Nama Risiko RPN No.
Risiko

1. |Level3 Kebakaran 15 2
2. | (High) Listrik Padam 15 10
3. Server Down 12 4
4, Human error 12 3
5. Level 2 Petir 12 1
6. | (Medium) Data corrupt 12 5
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o
L RPN No.
2 : _ Risiko
o "Kurang baiknyajaringan 10 6
o Sistemcrash 9 7
& ‘ Kerusakan hardware: -~ 9 8
Terserang virus p'ajgﬁ - 8 9
?_ software

37#1. Perlakuan Risiko

CPada tahap ini, dapat diputuskan tindakan apa saja yang berpotensi meminimalisir
terjadinya risiko pada SIMRS. Menentukan keputusan strategi terkait upaya penanganan
riSiko adalah langkah tepat yang perlu dilakukan agar berbagai risiko dapat dicegah
squiIigus meninimalisir kerusakan akibatnya [17]. Maka perlakuan risiko yang di
tefapkan ke Rumah Sakit xyz dapat ditampilkan pada Tabel 11.

=
f’_ Tabel 11. Tindakan Risiko
“No. [Komponen Risiko KategoriRisiko Tindakan Penanganan Risiko
1. Kebakaran High Meneydiakan apar disetiap titik rumah sakit,dan ada
c tim code red (tim garda terdepan apabila terjadi
kebakaran)
2. Listrik High Memiliki UPS(membackup daya computer Ketika
Padam listrik mati) lalu di hubungkan ke genset
3. Petir Medium Menyediakan penangkal petir di bagian paling atas
Gedung rumah sakit
4, Human error Medium Membuat pelatihan rutin,uji kepahaman setiap unit
5 Server down Medium Pengecekkan terhadap jaringan dan pemeliharaan
terhadap server
6. Data corrupt Medium Melakukan pencadangan informasi yang ada pada

SIMRS dandatabase utama secara berkala
Meningkatkan kualitas jaringan dengan

7. Kurang baiknya Medium

jaringan menggunakan wifi di setiap ruangan dan wifi yg
berkecepatan 30mbps
ud Sistemcrash Medium Melakukan pengupdatean system dan pemeliharan
o system dengan baik
%9. Kerusakan Medium Perbaikan atau pergantian bila diperlukan untuk alat
o Hardware tersebut
@10. | Terserang virus Medium Melakukan update antivirus secara berkala
o pada software
=

3.42. Monitoring and Review

CPemantauan dan peninjauan juga termasuk dalam proses manajemen risiko. Tujuan
dati pemantauan dan peninjauan adalah memastikan bahwa setiap langkah dan fungsi
p@ses telah dijalankan dengan baik dan benar sesuai standar 1SO yang berlaku. Selain
ity proses ini juga bertujuan untuk memastikan efektivitas manajemen risiko yang telah
diterapkan hingga saat ini tetap utuh dan terus berfungsi dengan lancar dengan sedikit
urgensi, dan dampak perubahan keadaan dan lingkungan dikelola dalam kerangka selera
ris§iko. Dengan demikian dapat disimpulkan bahwa proses monitoring dan peninjauan
akan memastikan proses manajemen risiko telah terlaksana dengan baik dan benar, serta
memastikan bahwa tujuan dari penerapan manajemen risiko pada SIMRS telah tercapai.

o

~
47Kesimpulan

UBerdasarkan analisis yang telah dilakukan, analisis manajemen risiko system
iéormasi manajemen rumah sakit (SIMRS) menggunakan ISO 31000 pada sistem
in:fgrmasi Manajemen rumah sakit (SIMRS) di Rumah Sakit xyz.Terdapat 10 risiko
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yé)Pt g eror, data corrupt, kurang baiknya
Jarmgan an pada software listrik padam, terserang virus pada
s&tware 2 risiko yaitu kebakaran dan listrik padam, yang
tergolong mdalgan perlakuan yg serius untuk
menangani gdium, pada tingkat medium angka

yang palin f)anyak muncul yaitu angka 12 yang.-dimana terdapat 4 risiko yaitu
server down.--human eror, petrir, dan data corrupt yang memiliki angka 12 dan pada
angka 12 ini juga perlu di perlakukan Tindakan yg serius untuk menanganinnya
KEena hampir tergolong High.
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