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ABSTRAK 

Dalam era yang sangat canggih seperti saat sekarang ini, berbagai sektor 

telah mengadopsi inovasi ini untuk meningkatkan efisiensi dan aksesibilitas dalam 

berbagai aktivitas. Salah satunya adalah sektor pendidikan yang menggunakan 

kemajuan teknologi informasi untuk memperoleh dan menyebarkan informasi di 

lingkungan perguruan tinggi. Jurusan Teknik Informatika di UIN SUSKA Riau, 

yang berada di Fakultas Sains dan Teknologi, menjadi salah satu pilihan yang 

diminati oleh banyak calon mahasiswa. Dan akan dibangun Sistem Informasi 

Akademik di Jurusan Teknik Informatika yang memiliki beberapa layanan, 

diantaranya: pengisian KRS, layanan laboratorium, layanan tugas akhir, layanan 

kerja praktek, dan layanan kepegawaian. Untuk mengatur pengguna agar tetap 

berada di role dan tugasnya masing-masing, serta untuk menjaga keamanan data, 

maka diperlukan sistem informasi user management (manajemen pengguna). 

Sistem informasi ini memiliki beberapa layanan yang saling terkoneksi untuk 

menjaga keamanan data serta informasi. Oleh karena itu, arsitektur microservice 

merupakan pilihan yang tepat untuk membangun dan mengembangkan sistem 

informasi akademik ini. Penelitian ini mengadopsi metode pengembangan 

Waterfall dalam pengembangan aplikasi. Berdasarkan hasil pengujian Black Box 

yang telah dilakukan, sistem berhasil berjalan dengan baik sesuai dengan fungsinya, 

termasuk kemampuan dalam mengatur hak akses dan keamanan data pengguna. 

 
Kata Kunci: Sistem Informasi Akademik, Role, Hak Akses, Manajemen Pengguna 

 

  



 

viii 

 

ABSTRACT 

In today's highly sophisticated era, various sectors have adopted this 

innovation to increase efficiency and accessibility in various activities. One of them 

is the education sector which uses advances in information technology to obtain 

and disseminate information within the higher education environment. The 

Department of Informatics Engineering at UIN SUSKA Riau, which is in the 

Faculty of Science and Technology, is one of the choices that many prospective 

students are interested in. And an Academic Information System will be built in the 

Informatics Engineering Department which has several services, including: KRS 

filling, laboratory services, final assignment services, practical work services, and 

staffing services. To manage users to remain in their respective roles and tasks, as 

well as to maintain data security, a user management information system is needed. 

This information system has several services that are interconnected to maintain 

data and information security. Therefore, microservice architecture is the right 

choice to build and develop this academic information system. This research adopts 

the Waterfall development method in application development. Based on the results 

of the Black Box testing that has been done, the system has managed to run well 

according to its functions, including the ability to manage access rights and user 

data security. 
 

Keyword:  Academic Information System, Roles, Access Rights, User Management 
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BAB 1 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dalam era yang sangat canggih seperti saat sekarang ini, berbagai sektor telah 

mengadopsi inovasi ini untuk meningkatkan efisiensi dan aksesibilitas dalam 

berbagai aktivitas. Salah satunya adalah sektor pendidikan yang menggunakan 

kemajuan teknologi informasi untuk memperoleh dan menyebarkan informasi di 

lingkungan perguruan tinggi. Kemajuan ini diharapkan dapat dimanfaatkan oleh 

semua bagian dalam bidang pendidikan, baik dalam sistem pembelajaran maupun 

operasional, sehingga dapat menghasilkan informasi yang lebih baik dan memadai. 

User management adalah suatu sistem teknologi yang digunakan untuk mengelola 

informasi, yang melibatkan aktivitas seperti pengumpulan, pengorganisasian, 

pemrosesan, penyimpanan, dan manipulasi data dengan beragam metode guna 

menghasilkan informasi berkualitas. Tujuan utamanya adalah menghasilkan 

informasi yang relevan, akurat, dan tepat waktu agar dapat dimanfaatkan secara 

optimal dalam konteks pendidikan [1]. 

Perguruan tinggi merupakan entitas pendidikan tinggi yang kompleks, yang 

memerlukan kriteria yang dapat digunakan sebagai acuan untuk mengevaluasi 

keberhasilan pengelolaan sistem informasinya. Salah satu sistem informasi yang 

sangat penting bagi perguruan tinggi adalah Sistem Informasi Akademik (SIA). 

Sistem Informasi Akademik adalah suatu sistem yang memberikan pelayanan baik 

itu informasi ataupun data akademik yang telah didesain berdasarkan proses bisnis 

yang saat ini tengah berjalan, dengan tujuan meningkatkan performa dan kualitas 

layanan akademik di perguruan tinggi. Sistem ini dibangun untuk mengelola data 

akademik dan administrasi perkuliahan secara daring. Selain itu, sistem ini juga 

berperan sebagai alat pendukung dalam menganalisis data guna menentukan 

kebijakan dan peraturan di perguruan tinggi [2]. 



 

2 

 

Universitas Sultan Syarif Kasim Riau, atau dikenal sebagai UIN SUSKA Riau, 

merupakan salah satu lembaga pendidikan tinggi negeri yang berlokasi di Provinsi 

Riau. Perguruan tinggi ini terdiri dari 8 fakultas yang meliputi Fakultas Tarbiyah 

dan Keguruan, Fakultas Ushuluddin, Fakultas Psikologi, Fakultas Ekonomi dan 

Ilmu Sosial, Fakultas Syariah dan Ilmu Hukum, Fakultas Dakwah dan Ilmu 

Komunikasi, Fakultas Sains dan Teknologi, serta Fakultas Pertanian dan 

Peternakan. Jurusan Teknik Informatika, yang ada di Fakultas Sains dan Teknologi, 

merupakan salah satu jurusan yang diminati oleh banyak calon mahasiswa. Untuk 

meningkatkan efisiensi dokumentasi dan kinerja perguruan tinggi serta seluruh 

anggota akademikanya, penggunaan Sistem Informasi Akademik menjadi sangat 

penting. Selain itu, dengan adanya Sistem Informasi Akademik yang digunakan 

juga memiliki potensi untuk meningkatkan mutu data, informasi, dan pelayanan 

yang disediakan [3]. 

Ketika menciptakan sebuah sistem informasi, perencanaan dan desain 

sistem informasi tersebut menjadi bagian yang tidak dapat diabaikan. Terdapat dua 

pendekatan perancangan infrastruktur sistem informasi yang umum digunakan, 

yaitu monolitik dan microservices [4]. Model perancangan arsitektur monolitik 

menganggap aplikasi sebagai satu entitas utuh. Namun, saat aplikasi monolitik 

tersebut tumbuh menjadi besar dan kompleks, proses pengembangan lanjutan, 

pengujian, perbaikan, dan deployment menjadi sangat sulit. [5]. Terlebih lagi, 

arsitektur monolitik memiliki beberapa kekurangan, seperti penggunaan sumber 

daya yang banyak, kesulitan dalam pemeliharaan, dan apabila terjadi kesalahan 

pada salah satu fungsi, hal itu akan berdampak kepada seluruh bagian dari aplikasi. 

Kekurangan tersebut disebabkan oleh penggunaan single database [6]. Disisi yang 

lain, arsitektur microservices merupakan pendekatan dalam pengembangan aplikasi 

yang menggunakan serangkaian layanan (services) kecil, di mana setiap layanan 

beroperasi secara independen. [7]. Sistem informasi akademik yang akan dibangun 

di Jurusan Teknik Informatika memiliki beberapa layanan, diantaranya: pengisian 

KRS, layanan laboratorium, layanan tugas akhir, layanan kerja praktek, dan layanan 

kepegawaian. Sistem informasi ini memiliki beberapa layanan yang saling 

terkoneksi untuk menjaga keamanan data serta informasi. Oleh karena itu, 
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arsitektur microservice merupakan arsitektur yang sesuai yang nantinya akan 

digunakan untuk men-develop sistem informasi akademik ini. 

Didalam Sistem Informasi Akademik ini, masing-masing civitas akademika di 

Jurusan Teknik Informatika UIN SUSKA Riau memiliki role dan tugas yang 

berbeda-beda. Role dan tugas yang diberikan di Sistem Informasi Akademik 

tersebut disesuaikan dengan jabatan dan kewenangan yang telah ditetapkan oleh 

pihak jurusan. Untuk mengatur pengguna agar tetap berada di role dan tugasnya 

masing-masing, serta untuk menjaga keamanan data, maka diperlukan sistem 

informasi user management (manajemen pengguna) [8]. Hal ini untuk menghindari 

penyalahgunaan wewenang yang dapat mengganggu dan membahayakan seluruh 

kegiatan yang melibatkan sistem informasi akademik di Jurusan Teknik 

Informatika UIN SUSKA Riau. 

Penelitian sebelumnya yang dilakukan [9] dengan judul “Rancang Bangun 

Aplikasi Manajemen User Dengan Menggunakan Metode Single Sign On (Studi 

Kasus: STIE: Perbanas Surabaya)”. Dalam penelitian tersebut, sistem informasi 

management user di STIE Perbanas Surabaya digunakan untuk beberapa layanan 

seperti webmail, sistem informasi (simas), e-learning, hotspot, dan active directory. 

Sistem ini terintegrasi sehingga mahasiswa, dosen, dan karyawan dapat 

menggunakan layanan-layanan IT tersebut tanpa perlu login secara terpisah. 

Aplikasi ini juga memberikan kemudahan bagi admin dalam mengelola data 

pengguna, termasuk reset password. 

Berdasarkan uraian yang telah dijabarkan, dapat ditarik kesimpulan bahwa 

pada sistem dan penelitian yang telah dibangun sebelumnya belum terdapat fitur 

keamanan menggunakan JSON Web Token (JWT). Fitur keamanan dengan JWT 

ini dapat meningkatkan keamanan sistem informasi yang dibangun karena hanya 

user yang memiliki token yang dapat mengakses fitur pada sistem informasi sesuai 

dengan hak akses yang telah diberikan. Maka penelitian ini akan membangun 

sistem informasi user management berbasis web dengan arsitektur microservices 

dan JWT sebagai fitur keamanannya. Sistem informasi ini dapat mengatur akses 

terhadap layanan akademik berdasarkan jabatan dan kewenangan yang telah 

diberikan sehingga keamanan data dan informasi akademik dapat lebih terjaga. 
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1.2 Rumusan Masalah 

Dengan mempertimbangkan permasalahan yang telah dijabarkan pada latar 

belakang, fokus utama permasalahan adalah "Bagaimana mendesain sistem 

informasi yang dapat mengatur hak akses user dalam layanan akademik di Jurusan 

Teknik Informatika UIN SUSKA Riau?" 

1.3 Batasan Masalah 

Tujuan dari menetapkan batasan masalah adalah untuk memastikan bahwa 

pembahasan tetap berfokus pada inti permasalahan yang telah dirumuskan 

sebelumnya. Dengan mengacu pada rumusan masalah yang telah disebutkan di atas, 

maka batasan pada masalah dari penelitian yang akan dilakukan yaitu: 

1. Sistem informasi hanya mengatur hak akses user dalam menggunakan 

layanan informasi akademik. 

2. Sistem ini hanya akan digunakan dilingkup layanan akademik yang ada di 

Jurusan Teknik Informatika UIN SUSKA Riau. 

3. Sistem Informasi User Management ini hanya akan akan dibangun berbasis 

web. 

1.4 Tujuan Penelitian 

Penelitian ini bertujuan untuk mengembangkan sebuah sistem informasi yang 

dapat mengelola hak akses pengguna dalam penggunaan layanan akademik 

berdasarkan jabatan dan wewenang yang telah diberikan di Jurusan Teknik 

Informatika UIN SUSKA Riau. 

1.5 Manfaat Penelitian 

Dengan adanya penelitian ini, sistem informasi tersebut memberikan manfaat 

bagi pengguna dalam mengakses layanan akademik sesuai dengan jabatan dan 

wewenang mereka, sehingga keamanan data dan informasi akademik dapat 

ditingkatkan.  
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BAB 2 

KAJIAN PUSTAKA 

 

2.1 Sistem Informasi Manajemen 

Sistem Informasi merupakan sebuah entitas yang tersusun dari elemen-elemen 

yang saling terhubung untuk membentuk satu kesatuan, dengan tujuan untuk 

pengintegrasian data, pemrosesan, penyimpanan, dan pendistribusian informasi. 

Sistem informasi tersusun dari beberapa komponen, antara lain bagian masukan, 

bagian model, bagian keluaran, bagian teknologi, bagian basis data, dan bagian 

kendali [10]. Manajemen informasi melibatkan rangkaian kegiatan seperti proses  

merencanakan, mengorganisasikan, mengawasi, mengarahkan, dll dalam organisasi 

atau institusi tertentu. Ilustrasi di bawah ini menjelaskan komponen-komponen 

yang terdapat dalam sistem informasi: 

 

Gambar 2.1 Komponen Sistem Informasi 

Sistem Informasi Manajemen (SIM) merupakan suatu sistem yang bertugas 

mengelola dan mengorganisir data dan informasi dengan tujuan untuk 

menyelesaikan tugas atau permasalahan yang terdapat dalam suatu organisasi atau 

institusi tertentu. Pendapat lain mengatakan bahwa Sistem Informasi Manajemen 

(Management Information System) merupakan elemen dari proses mengendalikan 

suatu bisnis dari dalam yang melibatkan penggunaan human resource (manusia), 

berbagai jenis dokumen, teknologi yang tersedia, dan mekanisme oleh akuntansi 

manajemen untuk mengatasi masalah bisnis seperti tarif produk, pelayanan, atau 
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perencanaan bisnis. Sistem informasi manajemen memiliki sifat yang berbeda dari 

sistem informasi biasa karena SIM dipergunakan untuk menguraikan dan 

menjabarkan sistem informasi lain yang digunakan dalam kegiatan operasional 

organisasi [11]. 

2.2 Arsitektur Microservice 

Pendekatan yang sedikit berbeda ditawarkan oleh arsitektur microservice, yang 

belum lama ini menjadi naik daun di kalangan praktisi Rekayasa Perangkat Lunak. 

Biasanya, sistem informasi enterprise dibangun menggunakan pendekatan 

monolitik, di mana aplikasi terkemas dalam satu kesatuan yang besar, jadi apabila 

terdapat kode program yang diubah pada bagian tertentu maka akan mempengaruhi 

kode-kode program yang lainnya. Akan tetapi, skema ini telah diubah menjadi 

pendekatan terdistribusi. Sistem atau aplikasi dipecah menjadi elemen-elemen yang 

lebih kecil yang memiliki fungsi khusus (high cohesion), kemudian tidak memiliki 

ketergantungan pada elemen program lainnya (loose coupling), dan setiap elemen 

dapat saling berkomunikasi menggunakan interface atau antarmuka API 

(Application Programming Interface) [12]. 

Arsitektur microservice dapat menunjang penyelesaian masalah yang muncul 

akibat adanya kompleksitas basis kode yang sudah terlalu besar dengan 

membaginya menjadi pecahan-pecahan kode program yang lebih kecil yang 

tersusun dengan rapi. Menggunakan arsitektur microservice ini, kegunaan aplikasi 

dipecah dan diuraikan, jadi setiap elemen program menjadi suatu program yang 

mandiri tanpa ketergantungan dengan program yang lainnya. Dalam arsitektur 

microservice, antara layanan yang satu dan lainnya dapat saling berkomunikasi 

menggunakan HTTP sebagai media komunikasi API. Setiap layanan juga memiliki 

basis data yang terpisah dan independen [13]. 

Arsitektur microservice merupakan suatu gaya dalam membangun aplikasi 

atau perangkat lunak yang mana terdiri atas proses atau layanan yang dapat saling 

terhubung. Gaya pengembangan ini mempunyai kelebihan dalam proses debugging 

selama masa testing, mempunyai kaitan atau keterhubungan yang lebih adaptif 

(loose coupling), dapat di kembangkan dan dijalankan secara mandiri, dapat 
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dikelompokkan berdasarkan kepada proses bisnis, dan dapat dikerjakan oleh tim 

yang lebih kecil. Layanan pada aplikasi yang menggunakan arsitektur microservice 

bisa memakai teknologi sesuai dengan kebutuhan developer tanpa mengetahui 

teknologi yang digunakan oleh developer lainnya. Arsitektur ini memiliki tingkat 

efisiensi yang lebih tinggi jika suatu project dikerjakan oleh tim-tim yang besar. 

[14]. 

Arsitektur microservice memberikan beberapa keunggulan jika dibandingkan 

dengan arsitektur monolitik (arsitektur di mana semua logika aplikasi dijalankan 

dalam satu server aplikasi), antara lain [15]: 

1. Arsitektur ini memiliki basis kode yang lebih pendek, sehingga pengujian 

aplikasi dapat dilakukan secara terpisah. 

2. Dapat mempermudah proses maintenance. 

3. Distribusi software dapat dilakukan dengan cara independen 

4. Lebih mudah jika ingin melakukan peningkatan. 

5. Pihak developer mempunyai keleluasaan dalam mengembangkan sistem 

karena dapat menggunakan berbagai macam framework dan bahasa 

pemrograman. 

 

 

Gambar 2.2 Perbedaan Arsitektur Monolithic dan Microservices 
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2.3 Authentication, Authorization, and Audit (AAA) 

Autentikasi (authentication) adalah proses untuk memastikan suatu entitas 

dapat dipercaya atau tidak. Autentikasi dapat dilakukan dengan berbagai cara, 

misalnya menggunakan pengetahuan autentikasi (PIN, password), kepemilikan 

(perangkat, smartcards), fisiologis (sidik jari, iris mata, suara, wajah), perilaku 

(sentuh, gerak), konteks sebuah perangkat (lokasi fisik, alamat IP, data spesifik 

perangkat, riwayat penelusuran). Tindakan kejahatan di internet terjadi setiap 

tahun, dan akun dapat dengan mudah untuk disusupi setiap detiknya. Ini terjadi 

karena penerapan mekanisme autentikasi yang buruk. Password yang lemah dapat 

dengan mudah dibobol dan password yang kuat sulit untuk diingat. Secara umum, 

proses autentikasi dapat dilakukan pada sisi perangkat maupun server. Pada sisi 

perangkat, pengguna dapat langsung melakukan autentikasi melalui perangkat 

mobile mereka. Autentikasi pada sisi perangkat dilakukan sepenuhnya pada 

perangkat pengguna. Sedangkan autentikasi pada sisi server, pengguna 

membuktikan keautentikannya kepada server dan server akan memberikan akses 

jika proses autentikasi berhasil [16]. 

Otorisasi (authorization) adalah proses pemberian dan pengendalian hak akses 

untuk menggunakan sumber daya  tertentu. Teknik yang digunakan pada otorisasi 

memastikan hanya pengguna sah yang dapat mengakses sumber daya yang 

dilindungi [17]. Atau dengan kata lain, otorisasi merupakan proses mendefinisikan 

hal-hal apa saja yang dapat dilakukan oleh user. Otorisasi dapat berupa membuat 

akses ke sumber daya, komputasi, atau bandwidth jaringan. Rangkaian prosedur 

pada otorisasi dapat menangani pengguna dengan hak akses khusus terhadap sistem 

atau jaringan, ataupun mengecek apakah pengguna memiliki akses atau tidak [18]. 

Di setiap organisasi atau perusahaan, audit dilakukan untuk berbagai tujuan 

yang berbeda. Audit eksternal (keuangan), audit internal, dan audit penipuan adalah 

yang paling umum. Sementara itu, audit IT mengarah pada sistem informasi yang 

berjalan pada sistem komputer yang dipergunakan dalam suatu perusahaan atau 

instansi, serta tingkat signifikansi teknologi yang digunakan dalam operasional 

perusahaan atau organisasi tersebut. Peran audit dalam pengembangan dan 

peningkatan ekonomi global sangat penting. Proses audit sistem informasi terdiri 
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dari mengumpulkan dan mengkaji bukti untuk mendefinisikan kualitas keamanan 

suatu sistem komputer, memelihara kredibilitas data, membantu perusahaan atau 

organisasi dalam mencapai tujuan dengan cara yang efektif, dan mengevaluasi 

sumber daya yang dipakai agar lebih tepat sasaran [19]. 

2.4 Model Pengembangan Sistem 

Penelitian ini menggunakan metode air terjun atau metode waterfall sebagai 

model pengembangan sistemnya. Dalam proses mengembangkan perangkat lunak, 

metode ini lebih dikenal dengan metode yang primitif karena mengedepankan alur 

yang sistematis atau berurutan. Tahapan dari metode ini yaitu diawali dengan 

menentukan kebutuhan pengguna, lalu ke tahap perancangan, pemodelan, 

interpretasi, lalu menyerahkan sistem kepada konsumen. Tahap akhir dari metode 

ini yaitu pemeliharaan atau maintenance [20]. Gambar dibawah ini adalah tahapan 

dari metode air terjun atau waterfall: 

 

Gambar 2.3 Model Pengembangan Waterfall 

Uraian dari gambar model waterfall di atas adalah seperti dibawah ini [21]: 

1. Requirement 

Pada tahap awal ini, developer melakukan komunikasi dengan pengguna 

untuk menentukan apa saja yang ada dan apa saja yang tidak ada dalam 

perangkat lunak yang akan dibangun. Proses yang dapat dilakukan untuk 

mengumpulkan informasi dapat berupa wawancara, dialog, atau observasi. 
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Kemudian untuk memahami apa yang dibutuhkan oleh pengguna, maka 

dilakukanlah analisis terhadap data yang telah diperoleh. 

2. Design 

Pada tahap selanjutnya, developer memberikan hasil desain sistem yang 

berguna untuk mendefinisikan perangkat keras dan lunak apa saja yang 

layak digunakan, dan membantu menentukan konstruksi sistem secara 

keseluruhan. 

3. Implementation 

Pada tahap implementasi, disinilah basis-basis kode dibuat, database 

dibangun, serta sistem dijalankan dan dilakukan pengetesan. 

4. Verification 

Tahap ini disebut juga tahap testing dan validasi yang merupakan proses 

pengecekan apakah sistem yang telah dibangun memenuhi persyaratan 

spesifikasi sebelumnya dan telah mencapai tujuan yang dimaksud. 

5. Maintenance 

Tahap ini adalah tahap akhir dari metode air terjun. Sistem yang telah selesai 

dibangun kemudian digunakan dan dipelihara. Pada tahap ini dilakukan 

perbaikan terhadap error yang mungkin saja tidak ditemui pada tahapan 

sebelumnya. 

2.5 Representational State Transfer (REST) 

Roy Fielding menciptakan teknologi Representational State Transfer (REST) 

pada tahun 2000 saat berada di University of California. REST memiliki 

keunggulan dalam hal keringanan dan kesederhanaannya jika dibandingkan dengan 

SOAP, sehingga REST biasa digunakan dalam pengembangan aplikasi berbasis 

web atau mobile. Beberapa prinsip yang ditawarkan oleh desain REST API adalah 

performa, adaptif, dan simplistis. [22]. Dukungan yang diberikan oleh REST API 

kepada berbagai macam sistem adalah kemampuan untuk berinteraksi serta 

kemudahan dalam mengirim atau menerima data. Penggunaan URL dan protokol 

HTTP adalah dasar dari implementasi REST API. Endpoint API yang dimiliki oleh 

REST API dapat memetakan data yang terdapat dalam database suatu aplikasi [23]. 
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Model client-server adalah model yang diadopsi oleh arsitektur REST, yang 

mana server memberikan respon atau memproses permintaan dari client setelah 

client mengirimkan permintaan. Aplikasi web yang menggunakan arsitektur REST 

kemudian disebut dengan RESTful Web Service. Terdapat sebuah alat bantu dalam 

penerapan teknologi REST yang disebut dengan API (Application Programming 

Interface) yang berbasis website. Dua komponen penting yang membuat API dapat 

berjalan, yaitu client yang melakukan request atau permintaan data dan server yang 

memiliki peran sebagai pelayan atau penyedia data.. Teknologi REST digunakan 

oleh API berbasis website yang kemudian disebut dengan REST API serta 

memanfaatkan JSON (Javascript Object Notation) sebagai format pertukaran data. 

Baik dari sisi front-end maupun back-end dari aplikasi website maupun layanan 

(service), dapat menggunakan JSON sebagai format pertukaran data [24]. 

Sistem distribusi hypermedia menggunakan REST sebagai gaya arsitekturnya. 

Arsitektur REST merupakan arsitektur yang mengikuti pola client-server, di mana 

client mengirimkan permintaan kepada server, lalu server memproses permintaan 

tersebut dan mengirimkan respons (transaksi) kembali kepada klien. Setiap 

transaksi dalam aplikasi REST memiliki sifat independen atau mandiri dan setiap 

transaksinya tidak ada kaitan satu sama lain (stateless), inilah yang membuat 

aplikasi REST dapat bekerja dengan lebih cepat. Metode yang digunakan dalam 

Restful Web Service yaitu HTTP GET, POST, PUT, DELETE yang berguna untuk 

mengambil, menyimpan, mengubah, dan menghapus sumber daya [25]. 

2.6 JSON Web Token (JWT) 

JSON Web Token (JWT) adalah format untuk melindungi informasi pribadi 

dengan mengonversinya menjadi suatu klaim yang dienkripsi dalam format JSON 

dan digunakan sebagai payload dalam JSON Web Signature (JWS). Tanda tangan 

digital seperti Message Authentication Code (MAC) dapat digunakan untuk 

mengamankan klaim tersebut kemudian dapat juga dienkripsi. Karena server tidak 

menyimpan status login pengguna di memori, maka JWT adalah sistem autentikasi 

yang memiliki sifat stateless. Token JWT yang ada di header Authorization akan 

diperiksa apakah valid atau tidak setiap kali ada permintaan ke API yang dilindungi. 
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Permintaan yang dapat diproses hanyalah permintaan yang memiliki token yang 

valid. Token pada JWT memiliki konstruksi sebagai berikut [26]: 

1. Header 

Header biasanya terdiri atas dua komponen, pertama yaitu algoritma 

hashing yang dipilih, misalnya HMAC, SHA256, atau RSA, kedua yaitu 

tipe token yang digunakan. 

 

Gambar 2.4 JWT Header 

2. Payload 

Komponen kedua dari token JWT yaitu payload, yang dapat berisi klaim 

berupa data pengguna atau data tambahan lainnya. Klaim yang dapat 

digunakan antara lain pribadi (private), publik (public), dan terdaftar 

(registered). 

 

Gambar 2.5 JWT Payload 

3. Signature 

Saat proses pengiriman, signature memiliki fungsi untuk memverifikasi 

bahwasannya pesan tidak berubah. Untuk memverifikasi dan memastikan 

keaslian pengirim JWT, token ditandatangani dengan kunci pribadi. 

Signature dibuat dengan menggabungkan header JWT dan payload JWT 

yang telah diencode dengan base64 dan dipisahkan dengan tanda titik. 

Yang tidak kalah pentingnya, kita butuh secret key yang mesti dilindungi 
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kerahasiaannya untuk mencegah pihak yang tidak bertanggung jawab 

membuat signature yang sama.. 

 

Gambar 2.6 JWT Signature 

2.7 Laravel 

Laravel adalah sebuah kerangka kerja aplikasi web yang menggunakan bahasa 

pemrograman PHP yang bersifat gratis, dan mengadopsi konsep Model, View, 

Controller (MVC). Laravel menggunakan GitHub sebagai platform untuk distribusi 

kode dan Laravel sendiri didistribusikan dibawah lisensi MIT License. Menurut 

[29] kesederhanaan sintak PHP menjadi salah satu keunggulan Laravel. Kelebihan 

laravel menurut [30], diantaranya ekspresif, lebih ringkas (dengan adanya Eloquent 

ORM), dan memiliki dokumentasi yang lengkap. Perusahaan yang berfokus pada 

perangkat lunak IDE, Jetbrains, melakukan survei pada tahun 2021 untuk 

framework terbaik, hasil survei tersebut terlihat pada gambar berikut. 

 

Gambar 2.7 Hasil Surveri Jetbrains untuk Framework Terbaik 
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2.8 Vue.js 

Vue.js adalah framework javascript yang mengadopsi arsitektur Model, View, 

Controller (MVC) yang berguna untuk membangun dan mengembangkan user 

interface (antarmuka pengguna). Evan You membuat proyek open-source Vue.js 

pada Februari 2014 dengan lisensi MIT. Fitur yang dimiliki oleh Vue.js salah 

satunya yaitu Reactive Data Binding System, yang membuat pengikatan DOM 

(Document Objet Model) dan data dapat terhubung dengan dinamis [31]. 

Jika dibandingkan dengan framework javascript lain seperti Angular dan 

React, Vue.js adalah pilihan yang tepat dalam membangun aplikasi. Dikarenakan 

menggunakan TypeScript, Angular mempunyai tingkat kesulitan sintaksis yang 

lebih tinggi dari tiga framework javascript diatas. Superset baru dari JavaScript juga 

harus dipelajari oleh pengguna baru disamping dari mempelajari sebuah framework 

baru. Vue.js dan React memiliki tingkat kesulitan yang hampir sama. Karena 

sintaksis Vue.js menggunakan HTML, CSS, dan Javascript seperti pada halaman 

web biasa, maka Vue.js dianggap lebih mudah dibandingkan dengan React. Bagi 

seseorang yang memiliki pemahaman yang bagus mengenai HTML dan Javascript, 

React relatif lebih mudah karena menggunakan sintaksis JSX, akan tetapi mungkin 

lebih rumit jika dibandingkan dengan sintaksis Vue. Dalam semua pengujian, 

Vue.js berhasil mengalahkan Angular dengan kinerja lima lebih cepat, dan dua kali 

lebih cepat dibandingkan dengan React. Sedangkan Angular memiliki kinerja dua 

setengah kali lebih lambat jika dibandingkan dengan React [32]. 

2.9 MongoDB 

MongoDB merupakan sebuah database yang menggunakan pendekatan 

orientasi dokumen yang dapat beroperasi di berbagai platform. MongoDB masuk 

kedalam kategori database No SQL yang yang dapat memberikan jangkauan yang 

lebih luas dalam hal perintah atau query. Sebagai database NoSQL, MongoDB 

menggunakan model berbasis dokumen, yang berarti tidak menggunakan tabel, 

kolom, atau baris seperti pada basis data relasional tradisional. MongoDB 

menerapkan konsep dokumen dan koleksi untuk struktur datanya. Data ditempatkan 

ke dalam basis data dengan format JSON yang kemudian dikenal dengan nama 
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BSON (Binary JSON). MongoDB menerapkan key-value untuk struktur basis 

datanya, jadi masing-masing data yang tersimpan ke dalam database dapat 

diidentifikasi secara unik [33]. Fitur yang terdapat dalam basis data MongoDB 

dapat dilihat seperti keterangan dibawah ini [34]: 

1. Document Oriented, Dokumen yang disimpan kedalam basis data 

MongoDB disimpan dalam kuantitas minimal, bukan dibagi menjadi 

struktur relasional yang terpisah. 

2. Ad Hoc Queries, Dukungan yang diberikan oleh MongoDB untuk mencari 

data berdasarkan field, regular expression, serta range queries. Fungsi 

Javascript juga dapat diterapkan kedalam MongoDB. 

3. Indexing, Untuk mempermudah dalam mencari data, MongoDB memiliki 

fitur pemberian indeks pada setiap field didalam dokumen. 

4. Replication, Replika-replika yang terdapat didalam database MongoDB 

membuat data memiliki tingkat kesediaan dan kesiapan yang tinggi. 

Salinan data yang berbentuk replika ini biasanya terdapat dua atau lebih. 

5. Load Balancing, Pendistribusian koleksi yang ada didalam database 

MongoDB dapat ditentukan dengan menetapkan kunci shard yang sesuai. 

Skalibilitas horizontalpun dapat diatasi dengan teknik yang disebut dengan 

sharding ini. 

2.10 Penelitian Terkait 

Pada tabel berikut terdapat berbagai penelitian mengenai sistem informasi 

user management yang telah dilakukan sebelumnya. 

Tabel 2-1 Penelitian-Penelitian Terkait 
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BAB 3 

METODOLOGI PENELITIAN 

3.1 Metodologi Penelitian 

Metodologi penelitian merupakan kumpulan langkah sistematis yang dipakai 

dalam suatu penelitian agar tujuan yang telah dirumuskan dapat tercapai. Gambar 

berikut menunjukkan metodologi penelitian yang dipakai dalam tugas akhir ini. 

 

Gambar 3.1  Metodologi Penelitian 

3.2 Studi Pustaka 

Tahap studi pustaka adalah tahap mengumpulkan sumber yang relevan yang 

akan digunakan dalam penelitian nantinya. Sumber yang dimaksud dapat berupa 
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paper penelitian, jurnal, e-book, buku, ataupun artikel internet yang memiliki 

keterkaitan dengan permasalahan yang diangkat dalam penelitian ini. 

3.3 Perumusan Masalah 

Tahap perumusan masalah pada tugas akhir ini dimulai dengan menentukan 

ide pokok atau subjek yang sesuai. Kemudian solusi ditawarkan setelah latar 

belakang yang mengemukakan tujuan yang hendak dicapai dan menentukan 

masalah yang mungkin akan dihadapi. Adapun rumusan masalah yang ada didalam 

tugas akhir ini yaitu bagaimana mendesain sebuah sistem yang bisa memfasilitasi 

pengaturan hak akses pengguna dalam sistem informasi akademik yang akan 

dibangun kedepannya di Jurusan Teknik Informatika UIN SUSKA Riau. 

3.4 Pengumpulan Data (Informasi) 

Data yang digunakan pada tugas akhir ini terdiri dari masalah yang dihadapi, 

alur bisnis yang terlibat, serta data-data yang dibutuhkan. Masalah dapat 

dirumuskan setelah wawancara dilakukan dengan Kepala Laboratorium Jurusan 

Teknik Informatika UIN SUSKA Riau, kemudian didukung juga oleh berbagai 

keterangan terkait. Proses bisnis diperoleh melalui observasi terhadap sistem 

informasi pengelolaan hak akses pengguna atau sistem informasi manajemen 

pengguna. Sumber yang dipakai terdiri dari paper penelitian, jurnal, e-book, buku, 

ataupun artikel internet yang memiliki relevansi dengan kasus yang diangkat. 

3.5 Analisis Kebutuhan 

Analisis kebutuhan aplikasi adalah langkah penting untuk mendefinisikan 

semua elemen yang diperlukan dalam aplikasi. Tahapan ini terdiri dari analisis 

untuk kebutuhan fungsional aplikasi dan analisis untuk kebutuhan non-fungsional 

dari aplikasi. 

3.5.1 Kebutuhan Fungsional Aplikasi 

Kebutuhan fungsional merupakan tahapan yang terdiri atas kumpulan aktivitas 

yang nantinya dikerjakan oleh aplikasi. Seperti apa informasi keluaran dari suatu 

aplikasi juga menjadi cakupan dari kebutuhan fungsional. Observasi terhadap 

aplikasi yang sejenis atau yang memiliki keterkaitan dan sumber yang sudah 
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didapatkan pada langkah sebelumnya menjadi acuan pada analisis untuk kebutuhan 

fungsional aplikasi. 

3.5.2 Kebutuhan Non-fungsional Aplikasi 

Kebutuhan non-fungsional aplikasi merupakan kumpulan kebutuhan yang 

terdiri dari perangkat lunak, perangkat keras, dan komponen lain yang sekiranya 

memiliki kaitan dengan aplikasi. 

3.6 Perancangan 

Setelah dilakukan tahap analisis, selanjutnya adalah tahap perancangan. 

Tahapan ini dilakukan dengan cara visualisasi dan mendesain sistem yang akan 

dibuat. Proses perancangan dalam tugas akhir ini meliputi: 

3.6.1 Perancangan Basis Data 

Proses perancangan basis data terdiri dari mendefinisikan konten serta 

komponen-komponen data apa saja yang akan dibutuhkan oleh sistem. Tahapan ini 

memiliki pengaruh langsung terhadap aplikasi yang akan dibangun sehingga 

memiliki peran yang sangat vital. 

3.6.2 Perancangan Antarmuka Pengguna 

Tujuan dari perancangan antarmuka adalah untuk menyediakan relasi dan 

hubungan timbal balik antara aplikasi dengan pengguna. Rancangan antarmuka 

menggambarkan tampilan aplikasi yang akan dibangun. Pada penelitian ini 

rancangan antarmuka dibuat dari website draw.io. 

3.7 Implementasi 

Tahapan implementasi merupakan tahapan mengeksekusi dan menyusun 

perangkat lunak sesuai dengan perencanaan yang telah dilakukan sebelumnya. 

Implementasi basis data dilakukan terlebih dahulu kemudian dilanjutkan dengan 

implementasi aplikasi. 

3.7.1 Implementasi Basis Data 

Implementasi basis data pada sistem ini yaitu menggunakan layanan basis data 

MongoDB. Proses implementasi basis data dikerjakan berdasarkan pada rancangan 

yang telah dibangun pada tahap sebelumnya. 
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3.7.2 Implementasi Aplikasi 

Aplikasi dibangun menggunakan bahasa pemrograman PHP dengan 

framework Laravel untuk aplikasi back-end-nya, bahasa pemrograman Javascript 

menggunakan framework Vue.js untuk aplikasi front-end-nya, MongoDB untuk 

DBMS, serta Visual Studio Code sebagai text editor. Adapun arsitektur aplikasi 

terlihat seperti gambar berikut. 

 

Gambar 3.2 Arsitektur Aplikasi 

3.8 Pengujian Sistem 

Tahapan final setelah aplikasi selesai dibuat adalah tahap pengujian. Adapun 

pengujian yang dipakai pada penelitian ini adalah Black Box testing, dengan tujuan 

membuktikan bahwasannya sistem yang telah selesai dibangun dapat beroperasi 

sebagaimana mestinya.  

Laravel 
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BAB 5 

PENUTUP 

Pada bab yang terakhir ini memiliki isi kesimpulan dari hasil perancangan, 

analisis, serta tahap implementasi pada penelitian tugas akhir ini serta 

pengembangan yang dapat dilakukan oleh pembaca dari penulis berupa saran. 

5.1 Kesimpulan 

Melihat kepada pembahasan yang telah dilaksanakan pada bab sebelumnya, 

maka dapat ditarik kesimpulan:  

1. Aplikasi User Management ini dapat mengatur hak akses user dan menjaga 

keamanan data user. 

2. Dengan adanya fitur JWT dapat memastikan bahwa user yang benar-benar 

memiliki hak akseslah yang dapat login ke aplikasi dan menggunakan fitur 

yang tersedia. 

3. Black Box Testing untuk aplikasi user management memberikan hasil yang 

baik serta fungsionalitas aplikasi yang telah sesuai dengan perencanaan 

dengan tingkat pengujian 100%. 

5.2 Saran 

Saran yang dapat penulis berikan kepada pembaca untuk mengembangkan 

aplikasi kedepannya yaitu aplikasi ini dapat dibangun dengan versi mobile.
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