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%ergembangan teknologi yang begitu pesat semakin memudahkan dalam mendapatkan informasi secara cepat dan mudah. Ada

* Snf@masi yang bersifat publik dan ada juga yang bersifat rahasia. Informasi yang bersifat rahasia tentunya memerlukan

$Beamanan dalam menjaga kerahasiaanya oleh pihak yang tidak berkepentingan terhadap informasi tersebut. Ada banyak macam
%e@]k informasi rahasia, salah satunya informasi yang berbentuk teks. Untuk memberikan pengamanan pada pesan teks dapat

ild&ukan dengan teknik kriptografi. Teknik kriptografi bekerja dengan cara mengenkripsikan pesan asli (plaintext) menjadi teks

ang susah dipahami (ciphertext), yang biasanya ciphertext tersebut tidak mengandung makna. Penelitian ini menggunakan
Zrifografi klasik yang dimana teknik enkripsi menggunakan kunci dekripsi yang digunakan sama dengan kunci enkripsi pada

aatypenyandian. Penelitian ini menggunakan algoritma kriptografii vigenere cipher dan zig-zag cipher. Algoritma vigenere
Dipker merupaﬂlén salah satu teknik kriptografi yang menggunakan suatu kata atau kalimat dengan panjang kunci menyesuaikan
-defgan plalntaxt nya. Sedangkan zig-zag cipher menggunakan teknik transposisi dari kolom dan baris. Penggunaan dua
%Ig itma kripi@grafi sekaligus dimaksudkan agar memberikan keamanan super enkripsi dengan kunci berlapis dan cryptnalayst
akagt kesulltan-dalam memecahkan informasi yang telah disandikan. Pengujian dilakukan dengan melakukan perhitungan
dhatgmatis dars-algorltma vigenere maupun zig-zag terlebih dahulu yang digunakan sebagai dasar untuk diimplementasikan ke
FHalam sistem %mulam penyandian teks. Pada sistem yang telah dibuat memberikan hasil yang sama dengan perhitungan
%aﬁmatis. Paga pengujian pemecahan ciphertext dengan menggunakan sistem Boxentrix tidak dapat mengembalikan plaintext
%an@ adanya Kunci yang telah ditentukan. Sedangkan pada pengujian performa waktu bergantung pada jumlah karakter yang
glgl:makan seﬁkm banyak jumlah karakter maka waktu enkripsi dan dekripsi juga semakin bertambah.

‘ue.

<dKata kunci: kﬁptograﬂ, enkripsi, dekripsi, vigenere, zig-zag

Ijnua
ISJa

@ombmatleﬂ of vigenere cipher cryptographic algorithm with zigzag method in securing text messages
)

ey
Abstract
-~

-~

wn

%he rapid devéppment of technology makes it easier to get information quickly and easily. Some information is public and some
fre confidenti@]. Confidential information certainly requires security in maintaining confidentiality by parties not interested in
Jhe informatiofi, There are many forms of personal information, one of which is information in the form of text. Providing security
$o text messag&can be done with cryptographic techniques. Cryptographic techniques work by encrypting the original message
Pplaintext) intautext that is difficult to understand (ciphertext), which usually contains no meaning. This research uses classical
@ryptography where the encryption technique uses the decryption key used the same as the encryption key at the time of encoding.
ihls research Qes vigenere cipher and zigzag cipher cryptographic algorithms. Vigenere cipher algorithm is a cryptographic
182

-d https.//dm.org/lO.37859/cosc:|tech.v4|1.4787
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Jurnalac%mpute@cience and Information Technology (CoSciTech) Vol. 4, No. 1, April 2023, hal. 182-192
o geckmigue thatuses a word or sentence with the length of the key adjusting to the plaintext. In comparison, zigzag ciphers use
U -wamspdition ghniques from columns and rows. The use of two cryptographic algorithms at once is intended to provide super
] gecgitg encryption with layered keys and cryptanalysts will be difficult in cracking the information that has been encoded.
Gedinggs cargigd out by performing mathematical calculations from vigenere and zigzag algorithms first which are used as a

DjU;
10

-

dinbu

- Hask f§ implementation into text encoding simulation systems. On the system that has been created gives the same result as
%a@ergatical_;?alculations. In ciphertext cracking tests using the Boxentrix system cannot return plaintext in the absence of a
. préfefiged ke While in performance testing the time depends on the number of characters used, the more the number of
gze@ac‘?cers, th@ncryption and decryption time also increases.
o 9 5 =
%(e‘gbgw(ﬁ'ds: cryptography, decryption, encryption, vigenere, zig-zag
gea 7
3 2eEa
%- gEm AHULLAN
%adé @ digitalgaat ini kemajuan teknologi jaringan dan internet berkembang begitu pesat. Hal ini membuat komunikasi menjadi

biﬁ cepat dar-mudah [1]. Keamanan informasi merupakan hal yang harus diperhatikan dalam upaya melindungi informasi yang
ersifat pribadd dan rahasia. Berkembangnya teknik pengambilan informasi secara illegal sering menyebabkan terjadinya
erfgurian infofmasi yang bukan haknya. Untuk mengamankan informasi tersebut, diperlukan teknik yang baik dalam merubah
f%nnasi darigﬂesan asli menjadi pesan yang tidak bisa dipahami oleh orang yang tidak berhak atas informasi tersebut. Salah

eb

saugcara yangthisa digunakan yaitu dengan mengacak data sehingga menjadi tidak jelas isinya, sehingga informasi yang
%aréﬁnpan bisaferjaga kerahasiannya. Teknik penyandian dengan mengubah dan mengacak bentuk asli dari suatu informasi

iséhut dengamkriptografi [2].

< 2]

rigtografi merupakan teknik enkripsi yang mengubah teks asli (plaintext) yang diacak dengan menggunakan kunci enkripsi

enjadi teks acak yang sulit untuk dibaca informasinya (ciphertext) oleh seseorang yang tidak memiliki kunci dekripsi [1], [3].
3]. Dekripsi dipecahkan dengan menggunakan kunci dekripsi untuk mendapatkan informasi data asli [3], [4]. Kriptografi

erkaitan erat dengan keamanan dengan bentuk solusi berupa kata kunci. Semakin sulit kata kunci yang digunakan, maka

erghasiaan data akan semakin lebih besar peluangnya dibandingkan menggunakan kata kunci yang mudah sehingga tingkat

eamanan cenderung rendah [4]. Kriptografi masa kini sudah banyak diterapkan pada berbagai media seperti teks [4], video [5],

esah chat [6], dan lainnya. Pada penelitian ini menggunakan kriptografi diterapkan pada pesan teks dengan menggunakan

Iggritma vigenere cipher dan metode zig-zag cipher.

laugd ‘U

ohl

o

Y BYsSNS NIN Jefem Buek uebunuaday ueyibniaw yepn ue

4

‘nel
u

=
§i®ere cipher merupakan algoritma kriptografi klasik dengan menerapkan kode abjad majemuk dengan teknik subtitusi atau

epgganti teks asli (plaintext) menjadi teks kode (ciphertext) [2], [7]. Dalam melakukan proses enkripsi dan deskripsi vigenere

efiggunakan bujur sangkar vigenere. Penelitian vigenere cipher telah banyak dilakukan pada berbagai media, salah satunya
%’;\dg citra digital [8] yaitu dengan mengubah file citra digital menjadi format encoding base 64. Hasil penelitian menunjukkan
Ferfiiripan 10(% antara file citra digital asli dengan file citra digital yang sudah didekripsi. Penerapan vigenere juga pernah
ditgFapkan pada transmisi media teks [9]. Metode vigenere bekerja dengan cara mengganti karakter plaintext dengan karakter

arfg ada padagabel ASCII dengan menggeser tiap karakter dengan sebuah kunci. Pada proses enkripsi nilai dari tiap karakter

lagitext dijumtahkan dengan nilai kunci dari plaintext ASCII untuk menghasilkan ciphertext. Pada proses dekripsi ciphertext

an@ dihasilkar=dapat dikembalikan menjadi plaintext dengan mengurangkan nilai kunci dari ciphertext dan ciphertext ASCI|I.

elg@'n itu, algoritma vigenere cipher juga pernah diimplementasikan pada keamanan resep obat [10] pada Puskesmas
Refoyudan 1=.Hasil implementasi memberikan kemudahan bagi dokter, apoteker, dan pasien serta dapat melindungi
-%ergalahgunaéédata obat yang tidak diinginkan.

_%/Ietode vigen&e cipher tidak lagi dianggap sebagai cipher yang aman dan kurang populer digunakan. Hal ini disebabkan karena
-8emakin menifgkatnya keterampilan cryptanalytic (orang yang bisa memecahkan ciphertext menjadi plaintext tanpa mengetahui
Runci yang digunakan) dalam memecahkan kata yang telah disandikan [11]. Untuk menyiasati hal tersebut algoritma vigenere
Zipher dapat ditingkatkan keamanannya dengan cara melakukan kombinasi minimal dua atau lebih algoritma kriptografi klasik
1. <
= o
i{letode zig-zag'tipher merupakan algoritma kriptografi klasik dengan teknik transposisi yang menggunakan permutasi karakter
F12]. Hanya ofang yang memiliki kunci untuk dapat mengembalikan pesan yang sudah dienkripsi menjadi ke bentuk semula.
getode zig-zag'-_memiliki kelebihan dimana proses penulisan plaintext menjadi ciphertext dapat dilakukan dari baris mana saja.
enerapan metode zig-zag pernah dilakukan pada pengamanan file video [5] dengan menggunakan bahasa pemrogaman visual
Fasic net 20087 Sampel video yang digunakan berukuran 9 x 4 dengan format video hanya yang bertipe ekstensi *.mp4. Hasil
‘@khir dari file Wdeo yang telah dienkripsikan membuat video menjadi buram sehingga objek yang ditampilkan tidak jelas. Dalam
enerapannyagig-zag cipher sering dikombinasikan dengan metode kriptografi lainnya [13][14], hal ini dikarenakan algoritma

i hanya meldRukan perubahan posisi pada kolom dan baris.
-~
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kan keamanan pada sebuah pesan. Pesan teks asli dienkripsi dahulu dengan menggunakan algoritma vigenere
%lpge g(emu hasil dari enkripsi vigenere cipher yaitu ciphertext dienkripsi lagi dengan menggunakan metode zig-zag cipher.
‘gahapqa enkripsi yang dilakukan dua kali dimaksudkan agar meningkatkan keamanan informasi terhadap teks yang disandikan.
aﬁl eI|t|a1=r1n| diharapkan dapat memberikan solusi terhadap masalah keamanan informasi yang bersifat pribadi dan rahasia
g n rmas ang tersimpan dapat terjaga agar tidak disalahgunakan oleh pihak yang tidak berkepentingan.

o @actalpenelltlzgu melakukan kombinasi dari algoritma kriptografi vigenere cipher dengan metode zig-zag cipher yang bertujuan

Weds

gmﬁ
n36un;

ODE FgNELlTlAN

Bu

atfapan Penelitian

uneAney

ue) Ul siny eAIey yninjes nejg: @ideqas

e

ogi pexelltlan adalah tahapan demi tahapan yang dilakukan di dalam penelitian secara terstruktur dan tersistematis agar
yangdllakukan dapat memberikan hasil sesuai yang diharapkan. Berikut adalah kerangka penelitian pada Gambar 1

C —
Bueﬁun-

de

Studi literatur

¥

b

nery e3sng N|

Implementasi dan
Pengujian

3

Kesimpulan

Identifikasi masalah

Gambar 1. Kerangka Penelitian
& ldentifikasi Masalah
= Tahapan identifikasi masalah merupakan tahap awal yang dilakukan untuk mengetahui permasalahan agar dapat
@ Mmenemukan penyebab permasalahan serta solusi yang bisa dilakukan untuk menyelesaikan permasalahan tersebut.
3 Penelitian ini dilakukan untuk meningkatkan keamanan pada pesan teks dengan mengombinasikan dua algoritma
£ kriptografi klasik yaitu algoritma vigenere cipher dan zig-zag cipher. Penggunaan dua algoritma sekaligus dimaksudkan
€ agar dapat memberikan keamanan super enkripsi dimana pesan teks yang disandikan dari tahap enkripsi maupun dekripsi
,3¢sulit untuk dipecahkan oleh seseorang yang tidak memiliki kunci pesan tersebut.

Studi Literatur
Q_Tahapan studi literatur adalah tahapan yang dilakukan dalam menemukan informasi terkait, teori yang relevan, serta materi-
2 materi yang berhubungan dengan penelitian yang dilakukan. Pada penelitian ini studi literatur yang digunakan berdasarkan
3 penelitian-penelitian pada jurnal-jurnal terdahulu baik dari jurnal internasional maupun jurnal nasional. Selain itu
@ ditambalian juga dari beberapa sumber lain seperti buku, internet, dan sumber lainnya.

ImpIemeE'faS| dan Pengujian
O‘Tahapanmnplementaﬂ merupakan tahapan pengaplikasian menggunakan coding pada algoritma yang digunakan pada
,rpenelltlan-yaltu metode vigenere cipher dan zig-zag cipher. Adapun pengujian yang digunakan yaitu pada performa waktu
2 yang dibdtuhkan dalam proses enkripsi maupun dekripsi.
dé)Kesimpu n
3 Tahapankesimpulan merupakan tahap akhir yang menjelaskan kesimpulan dari penelitian yang telah dilakukan. Pada

gkesimpuﬁm dapat dilihat keberhasilan suatu penelitian atau tidak.

S

3 2 KrlptografE

%(rlptografl meﬁupakan sebuah ilmu dalam keamanan informasi dengan cara mengenkripsikan dokumen asli (plaintext) menjadi
Snformasi yandsulit (ciphertext) untuk dipahami [3], [12]. Adapun dokumen yang telah dienkripsikan dapat menjadi dokumen
Semula melaluﬁE'tahapan dekripsi. Dalam tahapan dekripsi menggunakan kata kunci (key) yang berfungsi sebagai converter data

5], [16]. Pihak yang tidak mempunyai kunci memiliki kemungkinan yang sangat kecil untuk mengetahui teks asli yang telah

disandikan [17]>[9]. Dalam sejarahnya, kriptografi terbagi menjadi dua yaitu kriptografi klasik dan kriptografi modern [2], [7],
%iS] Teknik kF:{btografl klasik digunakan sebelum adanya era komputerisasi dan teknik kunci yang digunakan yaitu teknik kunci
%metris, dimaiRa kunci dekripsi yang digunakan sama dengan kunci enkripsi pada saat penyandian. Pada kriptografi modern
anenggunakangpengolahan symbol biner pada komputer digital dengan tingkat kesulitan yang lebih kompleks. Kriptografi
Fhemiliki 4 kémponen utama [19] yaitu plaintext (pesan asli), ciphertext (pesan sandi), key (kunci), dan algoritma yang
‘@igunakan. Pef€litian ini menggunakan kriptografi klasik dengan teknik dasar yang biasa digunakan pada kriptografi klasik yaitu
geknik subtitu§ (pengganti) dan teknik transposisi [17]. Ada banyak macam algoritma dalam teknik kriptograpi klasik yaitu
3igenere cipher [9], zig-zag cipher [14], blowfish [20], dan algoritma kriptografi lainnya.
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T 9. 3u|gsnere (“:E)her

-U glﬁrlﬁa vigBhere cipher diperkenalkan pada tahun 1586 untuk pertama kalinya oleh kriptologis asal Prancis yaitu Blaise De
&igendre. Algoritma vigenere dalam penerapannya menggunakan teknik subtitusi dimana kata asli teks yang disandikan diubah
rdasakan Kunci yang telah ditentukan. Algoritma ini merupakan salah satu algoritma klasik yang tidak membutuhkan
Lrjgsi yamyg tinggi. Selain itu, vigenere cipher termasuk algoritma yang simple sehingga mudah dan cepat dalam proses
ripsiagya. Vigenere cipher sendiri dalam prosesnya menggunakan alfabet yang biasanya disebut dengan tabel bujur

ed!gq

o

e

Bl

ag vigenere cipher [3]. Tabel bujur sangkar tersebut digunakan untuk memudahkan dalam melakukan proses enkripsi
a uu:dekn[Bl Adapun tabel bujur sangkar vigenere dapat dilihat pada Gambar 2 berikut.

3
Q
C
(=r
o
o)
=}
:0:
)
=
('BDC 8% = PLAINTEXT
82(83 7\_ A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
@C—q A/A|/B|C/D E|(F|G|H|I | ] K|L MN(O|P Q|R|S| T|U| V| |W X|[Y Z
%xgc C B B/ C D E F|G H|I|)J] K L MMN|O|P Q R S T UV W| X Y¥|Z A
m?\_ = — c|C|D|E|F|G|(H|I|J|K|L M|N| OIP|(Q|R|S|T|U|V W X|Y|Z|[A B
3_89_1% Z DD E|F/ G H|I | J|K/ L MN|O P|lQ|R|S | T|U |V W X ¥Y|Z A|B C
E|E|F/ €@ H|{I|J|/K|LIMN OIP QG|R |5 |T|VU V W) X|¥Y Z|A|B|C|D
(76_%8: E F/G H I | J|K LM N ©O P Q R|S5|T UV W X ¥|Z A B C|D E
'C):"mm (/) G|G/H| I |J K|/L M|N O P Q|R S|T|U VW X Y Z|A B|C|D|E|F
(D:,(D = H/H/ I'|J K/L/M N|OQ/P Q R|S5 T|U|V W X ¥ Z A|/B C|D E|F G
:}(Q— i 1) K L MmN O P Q R S T|U ¥V W X ¥ Z A B C D E F &6 H
':"Q)E w J|J |/ K/ L M N|/O P|Q/R S T|U V|W|X ¥ Z A B  C|D E|F|G|H I
(83C > o K K(L MN OIP Q|R|S8 | T U|V W|X|Y | Z| A B|C|D|E| F|G| H|I| I
= L|fL M N|O|P Q R S|T|U V W/ X ¥ Z|A|B|C D|E|F | G| H|I|I]|K
ggx m gMMNQPQRSTUVWXVZABCDEFGHIJKL
:jm N N|O P Q|R|S T|U|V W X |Y Z A B C D E F G H I |J K|L M
EQQ ;U o/lo/P QR S|(T U|V W X Y|Z A|B(C|D E|F|G|H|I |J|K|L|M N
] P/ P/ QRS T|U V)W X| Y Z|A B|C|D E|F G H|I|[J K|L M|N O
8%2 Q) a/|/R|S T/ UV W|X| Y Z A|B C|D|(E|F|G|H|I |J|K L|MN|O P
mc R|R|S T U|V|W X|Y|Z A B|C/ D E|F/ G/ H|I J KL M N O|P| Q
E:: C $|/s8| T U V|, W X Y| Z A B C D E F G H I J K L M N O P | Q R
m“m T T/ U Vv W X ¥ Z A B C D E|F|G H|I|)J K LM N O|P Q R S5
6'83 gju v w X Y|/Z A|B|C D E|F|G|H|[I|J] | K|L M N|O P|Q| R|S T
— vV VW X Yy Z|/A B|C/ D E F|G H|I|J K/ L M N O|/P Q|R S |T U
ED"" w w, X ¥ Z/ /A B C/D E F G H I J K L M N O P Q R 5§ T U V
—g% X | X|Y¥Y Z A|B|C D|E|F @ H|I | J/K/L M N O P QR S T U|V W
ZEU Y Yy Z A B C D E F &6 H I J K L M N O P Q R 5 T U V W X
mmm Z|/Z/A/B C/D|E F|G/H I J|K/LIM|N QO P Q R|S5|T U|V W|X Y
g = 3 Gambar 2. Bujur Sangkar Vigenere
3 ‘Fal®l bujur sangkar vigenere berisi huruf alfabet yang berjumlah 26 yang dimulai dari A-Z. Adapun untuk penentuan nomor
- Zarflindex tersebut dimulai dari index 0 yaitu pada huruf A dan seterusnya. Adapun dalam perhitungan matematika untuk proses
o @nkPipsi dapat dilihat pada persamaan (1) dan dekripsi pada persamaan (2).
(= 5=
=85
= X ¢=(P+ K)mod 26 1)
SIS
2 ér B =(C— K)mod 26 @)
Kefgrangan:
==
%. g&phertext index ke-i(o, 1,2, .y
5 @
L %Iamtext gdex ke-i@,1.2,..i)
)
%g(ey ™
S
é 4§|g Zag C&her
axl@rltma 2|g g merupakan algoritma kriptogtafi klasik dengan teknik transposisi [11]. Teknik transposisi merupakan teknik
Thefibah posisksetiap karakter sehingga informasi yang rahasia menjadi sebuah kata yang sudah diacak dan tidak bermakna..

santW( perpindahan tiap karakter cipher tentunya memiliki rumus tertentu untuk dipecahkan kepada kata aslinya. Pada algoritma

%e(gra sederhiﬁgz algoritma ini dapat digambarkan mirip seperti anagram [21] seperti pada kata “jurnal” menjadi “rnalju”, tetapi
:ml mengguna <:n parameter kunci sebagai baris pada pola zig-zag. Algoritma ini dapat digambarkan seperti pada Tabel 1 berikut.

Tabel 1. Contoh Tabel Zig-Zag
X X X
X X X

ada Tabel 1 msebut dapat dilihat nilai “x” berada di posisi zig-zag. Baris pada tabel tersebut adalah 2 yang melambangkan
éunu yang dlg‘“ir]akan yaitu 2. Untuk Jumlah kolom yang digunakan disesuaikan dengan jumlah karakter. Misalnya kata “sukses”
%erdiri dari 6 kgfakter, maka jumlah kolom yang digunakan yaitu 6 kolom.

=

@ux uesiinuad °
Jo A31S19

n
HASIL DANPEMBAHASAN

Igoritma vigéhere cipher dan zig-zag cipher merupakan algoritma simetris atau klasik yang dalam penerapannya menggunakan
unci yang sama baik dalam proses enkripsi maupun dekripsi. Penerapan kombinasi kedua algoritma tersebut dilakukan dengan
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o

d

edinbus
uad uebunuadaey ynjun eAuey wedyn

g&ley yninjgs neje ueibeges dinb

‘nery eysng NiN Jelfem 6uek uebunuadaey ueyibniaw yepn u

eirugunsnAuad ‘yeiw| eAiey uesiinu

sdua;qal% yaitu-subtitusi dan transposisi. Pada vigenere cipher menggunakan teknik subtitusi yaitu mengganti karakter-karakter
ct_a—‘ k&a yang,digunakan sesuai dengan kuncinya tanpa mengubah urutannya. Sedangkan pada zig-zag cipher menggunakan
kgk-gﬂanspogtsi yaitu dengan cara memindahkan posisi huruf-huruf sesuai dengan jumlah kunci yang digunakan.
Q o
= (@)
d@ug‘-tahapan enkripsi menggunakan vigenere cipher yang dikombinasikan dengan zig-zag cipher dapat dijelaskan pada
athbag-3 di bawah ini,
= Q

Enkripsi

Enkripsi dengan
Algoritma Subtitusi
Vigenere Cipher

Buepun-buepun 16

X

Enkripsi dengan /
Ciphertext Algoritma Transposisi CV’F“;’:;‘
Zig-zag / gene

BXSNS NIN A!iw

Gambar 3. Flowchart Enkripsi
%a Gambar ‘Ei atas merupakan tahapan enkripsi yang dimulai dari mengenkripsikan plaintext dengan menggunakan algoritma
;:gig ere ciphé? dengan cara mensubtitusikan tiap karakter dari plaintext agar menjadi sebuah kata baru yang disebut dengan
Bipger vigenere. Cipher vigenere yang telah didapatkan dienkripsi lagi dengan menggunakan algoritma zig-zag cipher dengan
<dyangposisi karakter yang mengubah posisi karakter pada cipher vigenere. Dari proses enkripsi zig-zag tersebut didapatkanlah
%ip@értext yang akan digunakan pada tahap dekripsi.

—
Setiah proses enkripsi berhasil dilakukan didapatkan ciphertext acak dari plaintext yang telah disandikan. Untuk
%eggembalikan ciphertext dapat dilakukan pada tahapan dekripsi dimana proses dekripsi merupakan kebalikan dari tahapan
“@nKBipsi. Proses dekripsi dapat dilihat pada Gambar 4 di bawah ini.

(¢}

Dekripsi

Dekripsi dengan
Algoritma Transposisi
Zig-zag

Plaintext
Zig-zag

Vigenere Cipher

Dekripsi dengan
Algoritma Subtitusi

ueyingaAusw uep ueywnjue

) Gambar 4. Flowchart Dekripsi

rdes awal dekripsi dimulai dengan cara mendekripsikan ciphertext dengan menggunakan algoritma transposisi zig-zag cipher.
ashl dekripso(-;-zig—zag tersebut menghasilkan plaintext zig-zag yang didekripsi kembali oleh vigenere cipher dengan
-metubtitusik plain zig-zag. Dari hasil subtitusi vigenere didapatkan plaintext atau kata asli pesan semula yang telah berhasil
%ilfkukan proses enkripsi maupun dekripsi.

e[Sy aje3s

u

31 Tahapan §erhitungan Manual

&ahapan perhif:Gngan manual merupakan acuan dalam mengimplementasikan algoritma yang digunakan dalam penelitian dengan
@enggunakaqgahasa pemrogaman yang dimuat dalam sebuah sistem enkripsi dan dekripsi. Hasil dari perhitungan algoritma
Vigenere cipheé dan zig-zag cipher menjadi acuan pada pembuatan sistem simulasi. Pada pehitungan manual ini dapat melihat
@danya kesamaan dengan hasil yang disimulasikan sistem. Apabila terdapat perbedaan antara perhitungan manual dengan yang
Fisimulasikan galam sistem dapat menjadi acuan untuk dilakukan perbaikan pada sistem itu sendiri.

Q

&. Enkripsi  &r

. Enkripsi Pega%n Teks Menggunakan Vigenere Cipher dan Zig-zag Cipher

el

g0

dapun tahaf)@ perhitungan pada proses enkripsi pesan teks dari pihak pengirim dengan menggunakan algoritma vigenere
iphere, yaitu::.
-~

Sal
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© g Plaintext= FARDIANTO

Qari plaintext atau teks asli tersebut dirubah menjadi nomor abjad dengan index dimulai dari 0.

F>= A R D | A N T O
50 0 17 3 8 0 13 19 14

= 55
unci vigenere = TIGA

Xunci Hgenere digunakan sebagai nilai dari K; dengan jumlah abjad kata kunci kecil dari jumlah plaintext yang

&igunakén. Apabila kata kunci yang digunakan telah habis sebelum dapat memenuhi jumlah kata sesuai dengan plaintext,

aka kunci diulang dari huruf pertama dan seterusnya sampai jumlah plaintext dan jumlah kata kunci benrilai sama. Sama

ﬁalnyagz-:*ngan plaintext, kunci juga dirubah sesuai dengan nomor abjad yang dimulai dari index 0.
T

@ _ | G A T I G A T

= 5= 8 6 0 19 8 6 0 19

S =

&roses gkripsi vigenere cipher untuk menghasilkan ciphertext dari plaintext yang telah ditentukan, yaitu:

Ci :@14' K1) mod 26 Cs = (Ps+ K4) mod 26 Cr =(P7+Ky) mod 26
=¢b + 19) mod 26 = (3 +0) mod 26 = (13 + 6) mod 26
=24 mod 26 =3 mod 26 =19 mod 26
=Ps=v =10=D =19=T

C, :m2+ Kz) mod 26 Cs = (P5+ Ks) mod 26 Cg = (P3+ Ks) mod 26
=10 + 8) mod 26 = (8 + 19) mod 26 = (19 + 0) mod 26
:gmod 26 = 27 mod 26 =19 mod 26
=8=1I =1=B =19=T

C; = (P3+ K3) mod 26 Cs = (Pe+ Ka) mod 26 Cy = (Pg + Kg) mod 26
= (17 + 6) mod 26 = (0 + 8) mod 26 = (14 + 19) mod 26
=23 mod 26 =8 mod 26 =33 mod 26
=23=X =8=1 =7=H

Dengan demikian, hasil enkripsi dari pesan FARDIANTO dengan menggunakan algoritma vigenere cipher adalah
ciphertext 1 = YIXDBITTH. Ciphertext ini akan digunakan pada proses enkripsi pesan selanjutnya yaitu dengan
menggunakan metode zig-zag cipher.

njuesuaw edue) 1ul sin) eA1ey yninjes feje ueibeqes diynBisw Huele)

ipsi dengan menggunakan zig-zag cipher menggunakan ciphertext yang berasal dari enkripsi vigenere cipher sebelumnya.
un tahapan perhitungan pada proses enkripsi pesan teks dari pihak pengirim dengan menggunakan algoritma zig-zag cipher,

UBE

2
&

Ciphertext ditulis dari baris pertama, yang selanjutnya turun ke baris berikutnya dengan kolom yang berbeda. Proses
tersebut.dilakukan sesuai dengan jumlah kunci yang digunakan. Setelah kunci yang digunakan habis dilakukan dengan
naik dafi'baris terbawah. Proses dilakukan berulang sampai ciphertext yang digunakan habis. Dengan demuikian setelah
dilakulegh enkripsi dengan menggunakan zig-zag cipher didapatkan ciphertext_2 yaitu YBHIDITXT.

¢

)

=]

L Ciphertext_1=YIXDBITTH

B Kunci 3

S Dari ciphertext tersebut dienkripsi menggunakan kunci 3 yang diterapkan sebagai baris pada tiap tingkatan. Ciphertext
2 tersebutedipecah menjadi karakter-karakter yang dimulai dari karakter pertama.

;x* Y —> B > H
=) = | — D —> | e T

¢ 5 X > T

3

o

@

@

2. Dekripsi &3

g. Dekripsi P@n Teks Menggunakan Zig-zag Cipher dan Vigenere Cipher
=

_;?ekripsi deng& menggunakan zig-zag cipher menggunakan ciphertext2 yang berasal dari enkripsi kedua dari algoritma zig-zag
Fipher sebeluraqya. Adapun tahapan perhitungan pada proses dekripsi pesan teks dari pihak penerima dengan menggunakan
@goritma zig-zag cipher, yaitu:
-
1. Ciphergxt_z = TBGKBUG
2. Kunci fﬁ
Tahapa# pertama yang dilakukan dalam proses pendekripsian pesan dengan algoritma zig-zag yaitu dengan membuat
tabel a(&jan dengan jumlah kolom sepanjang jumlah karakter cipher yaitu 7 karakter dan jumlah baris disesuaikan dengan
kunciny&yaitu 3. Adapun tabel tersebut dapat dituliskan seperti di bawah ini, yaitu:
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ada ketem berikutnya dan baris berikutnya dengan menggunakan pola zig-zag sampai dengan karakter terakhir, Hasil
ari deﬁﬁpsi menggunakan zig-zag cipher yaitu ciphertext_1: YIXDBITTH

Jurnal Computer Science and Information Technology (CoSciTech) Vol. 4, No. 1, April 2023, hal. 182-192
= X&) X X
E X X X X
= 2 X X
3 BlelalufTabel “” di atas dapat dijelaskan pada baris pertama diisi oleh 3 karakter dari ciphertext_2, baris kedua
= $hendapatkan 4 karakter berikutnya, dan baris ketiga diisi oleh 2 karakter terakhir. Berikut Tabel “” yang telah diisi
3 Eenganc_Rarakter dari ciphertext_2
o B Yo B _—» H
a & = I D I T
= E O | X > T
Sc 3 . o . o
b3 s\dapun—untuk mendapatkan hasil ciphertext_1 dibaca dari kolom pertama pada baris pertama. Selanjutnya dilakukan
o
Q

c IS

p§ deng@ menggunakan vigenere cipher menggunakan ciphertext_1 yang berasal dari dekripsi pertama dari algoritma
a%cipher sebelumnya. Adapun tahapan perhitungan pada proses dekripsi pesan teks dari pihak penerima dengan
gunakanC goritma vigenere cipher, yaitu:

«Q oD
ey el

@D

ueyingaAusw uep ueywnjuedsusw eduey (ul Siiny eAiey yminigg

7))
Cipheriext 1= YIXDBITTH
Dari cifhertext 1 tersebut dirubah menjadi nomor abjad dengan index dimulai dari 0.

Y | X D B | T T H
24 8 23 3 1 8 19 19 7
)

Kunci Vigenere = TIGA
Kunci vigenere digunakan sebagai nilai dari Ki dengan jumlah abjad kata kunci kecil dari jumlah ciphertext_1 yang

digunakan. Kunci vigenere dapat dituliskan sebagai berikut:
T I G A T I G A T
19 8 6 0 19 8 6 0 19

Proses dekripsi vigenere cipher untuk menghasilkan plaintext dari ciphertext_1, yaitu:

‘nery eysng NiN Jelfem 6ueA uebunuaday ueyibniaw yepn uednynbuad 'q

gunsnAuad ‘yelw| eAiey uesiinuad ‘uenieuad ‘ueyipipuad uebuguedsy ynun eAuey uednnbuad ‘e

Pr = (Cl— Kl) mod 26 Ps = (C4— K4) mod 26 P, = (C7— K7) mod 26
= (24 - 19) mod 26 =(3-0) mod 26 = (19 - 6) mod 26
=5 mod 26 =3 mod 26 =13 mod 26
=b=F =3=D =13=N

P2  =(Cz2—Kz) mod 26 Ps = (Cs— Ks) mod 26 Ps = (Cs— Kg) mod 26
= (8 - 8) mod 26 =(1-19) mod 26 =(19-0) mod 26
=0 mod 26 =-18 mod 26 =19 mod 26
=0=A =8=1 =19=T

P;  =€:— Ks) mod 26 Ps = (Cs— Ks) mod 26 Py = (Cs— Kg) mod 26
=423 - 6) mod 26 = (8 - 8) mod 26 = (7 - 19) mod 26
=®7 mod 26 =0 mod 26 =-12 mod 26
=17=R =0=A =14=0

o
3 2§Implemega3| Pada Sistem

oge

ag perhitungan matematis di atas menjadi dasar untuk acuan dalam pengecekan hasil pada sistem. Sistem berikut merupakan
gimulasi proses enkripsi maupun dekripsi dengan menggunakan algoritma vigenere cipher dan zig-zag cipher dengan
“fhenggunakan*pahasa pemrogaman PHP. Adapun untuk melakukan implementasi sistem memerlukan perangkat pendukung
"§aitu perangkagkeras (hardware) dan perangkat lunak (software), yaitu:
-

ijgerangkat kera§ (hardware):

1. Proces@r . Intel(R) Core (TM) i3-4030U CPU @ 1.90GHz (4 CPUs), ~1.9GHz

‘nery e)sns NiN uizi edue) undede ynjuaq wejep 1ul Sin} eA1ey ynin|as neje uelbeqas yeAueqiadwaw uep ueywnwnbuaw Buele|iq ‘g

n

Q

S 2. Memory, :8192. MB RAM

g 3. Harddisk : SSD Kingmax 240GB SATA

— m

§erangkat lunak (software):

g 1. Platforme : Windows 10

= 2 Bahasa%emrograman : PHP

‘% 3. Browsefy, : Google Chrome

c 4. Server< : localhost

S 5. Text Editor : Visual Studio Code

e =N

%erikut merupgRan tampilan dari sistem kombinasi kriptografi algoritma vigenere cipher dan zig-zag cipher.
d 3 https://doi.0‘29/10.37859/coscitech.v4i1.4787 188
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QI) @ Kriptografi Enkripsi  Dekripsi
®gx L
o 2]
7 ®
e 3T
o & ~ . .
= o o Kombinasi Algoritma
= = — Vigenere Cipher & Zig-zag
o) a O Cipher
5 —
= 5 w Kases bbbl Aokl ol b
% ‘9 cipher dan zig-zag cipher
ClsT
Q a =, Enkrip Dekrips
588 X
c Qa
Z0 & e
Tmd =
g =8 B
C:D =
= o ) Gambar 5. Tampilan Awal Sistem Simulasi

ad8 Gambar 5-di atas merupakan tampilan awal dari sistem simulasi sederhana kombinasi algoritma vigenere cipher dan zig-

‘nery e)sns NiN Jefem 6uek uebunuaday uexibniaw yepn uedinbusd *q
Bl

Sagxipher. Pa% sistem ini terdapat dua proses yaitu proses enkripsi dan proses dekripsi.
o
g QO
i Enkripsi  Dekripsi
a m Kriptografi p: pst
= =
X Enkripsi
Q
= =
8 Kunci vigenere ‘ ga ‘
2 Kunci Zig-zag E ‘
o) .
= earsian
E)' Input Plaintext
=
-o Enkripsi
S
=
7 ‘
[ Ciphertext :
: Di eksekusi dalam waktu 0.000069 detik!
=
O -
< Gambar 6. Proses Enkripsi
Padg Gambar 6 di atas merupakan tahapan enkripsi. Teks yang digunakan yaitu “fardianto” dengan kunci vigenere “tiga” dan

i zig-zag “3”. Dari proses enkripsi tersebut dihasilkan ciphertext “YBHIDITXT” dengan waktu eksekusi 0,000069 detik.

Kriptografi Enkripsi  Dekripsi

Dekripsi

U

Kunc Vigenere | tiga |

Kunei Zig-zag | 3 ‘

VEKIDITXT

Jaquins uemnqe/(uaw:fu@ ueywnjuesuaw eduey |ul sin} eA1ey ufﬁr&s neje uelbegas diynbusw Buele|q °|

Input Ciphertext

Plaintext

Di eksekusi dalam waktu 0.000059 detik!

My uesiinuad ‘uesode| ueunsnAuad ‘yeluy
g JO A3JISIdATU() DTWE[S] 3}e}S

Gambar 7. Proses Dekripsi

g&;ada Gambar Edl atas merupakan tahapan dekripsi. Ciphertext yang dihasilkan dari proses enkripsi sebelumnya digunakan pada
aeks yang 1ngm didekripsi yaitu “YBHIDITXT” dengan kunci vigenere “tiga” dan kunci zig-zag “3”. Dari proses dekripsi
‘?rsebut mengRasilkan plaintext semula yaitu “fardianto” dengan waktu eksekusi 0,000059 detik.

‘nery e)sns NiN uizi edue) undede ynjuaq wejep 1ul Sin} eA1ey ynin|as neje uelbeqas yeAueqiadwaw uep ueywnwnbuaw Buele|iq ‘g

9]
Dari implementasi sistem tersebut memberikan hasil yang sama dengan perhitungan matematis baik dari proses enkripsi maupun

Yekripsi. =
% =N
£ 4
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‘nery e)sns NiN Jefem 6uek uebunuaday ueyibniaw yepn uedinbusad q

‘nery e)sns NiN uizi edue) undede ynjuaq wejep 1ul Sin} eA1ey ynin|as neje uelbeqas yeAueqiadwaw uep ueywnwnbuaw Buele|iq ‘g

3.3—Pemgujia®@Liphertext

5 O gg jia@Cip

'ae@ujgn ini %akukan untuk menguji kekuatan ciphertext hasil kombinasi antara algoritma vigenere cipher dengan metode zig-
(&yage dimara bisa dipecahkan atau tidak tanpa menggunakan kunci. Pengujian ini menggunakan sistem “Boxentrix” yaitu
ekg ciphek decoder and solver untuk melakukan proses dekripsi dari ciphertext hasil kombinasi.

8o

rRD

ousw edue) 1ul SN} eAJEY yninjas neje uelbeqes dnnBuew‘E

Auto Solve Options

MinKeyLengh MaxKeyLength Ierations  MaxResukis  Spacing Mode

=

Q.

c

‘g- Vigfnefe Tool

(=

2

8 Lo Lo L

2 T T S
- [t L Lo L
=

Q

O

=}

«Q

Auto Solve results

nery exsns NN f!iw eyd

Y Gambar 8. Pengujian Ciphertext
as Gambar 8 tersebut menampilkan hasil dari auto solve results dengan 10 hasil. Dari 10 hasil yang ditampilkan tidak dapat
@egiekripsikan ciphertext menjadi ciphertext.

sgnuad ‘ueniipuad ‘ueyjipipuad uebunuadey ynjun eAuey uedn

§4§engujian Performa Waktu

er@ujian ini dilakukan untuk melihat waktu yang dibutuhkan dalam mengenkripsi dan mendekripsi pesan teks pada 5 kata
gengan jumlah karakter yang berbeda-beda.

o
-

TS Uji Performa

=3 2

=4 E  0,0006

& S 0,0005

> £ 0,0004

< S 0,0003 =
5 S 0,0002 /

o € 0,0001

[©) < 0

= >

9 30 50 100 150
== Enkripsi 0,000097 0,000122 0,000232 0,00035 0,000545
Dekripsi 0,000053 0,000108 0,000151 0,000319 0,000456

JUMLAH KARAKTER

11y uesiinuad ‘uelode| ueunsnAuad ‘ye
JO AJISIdATU() DTWR[S] 3}e}§

=} Gambar 9. Grafik Performa Waktu
Bari Gambar $fersebut dapat dilihat performa waktu dari 5 kata dengan jumlah karakter 9, 30, 50, 10, dan 150 yang digunakan
da tahap en&ipsi maupun dekripsi mengalami kenaikan. Semakin banyak jumlah karakter yang digunakan, maka performa
aktu dalam ggkripsi maupun dekripsi bertambah.

=)

}

. KESIMPULAR
<

nelul

Berdasarkan dﬁi penelitian yang telah dilakukan dapat disimpulkan, yaitu:
gl. Algoritmgyvigenere cipher dan zig-zag cipher dapat digunakan untuk mengamankan pesan teks.
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oritm@yigenere cipher dan zig-zag cipher yang telah dikombinasikan mengasilkan ciphertext acak yang tidak bisa untuk
kripsikembali tanpa mengetahui algoritma dan kunci yang digunakan.

ripsi dan dekripsi yang dilakukan secara manual maupun dengan menggunakan sistem mengasilkan hasil yang
a

- BN

Ciphertext tidak dapat dipecahkan menjadi plaintext tanpa adanya kunci setelah diuji coba dengan sistem “Boxentrix”.

Sginakin_ganyakjumlah kata yang digunakan, maka waktu enkripsi dan dekripsi yang diperlukan semakin bertambah.
o
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