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ABSTRAK

Dinas Pendidikan Provinsi Riau merupakan sebuah instansi pemerintahan yang mengatur pelaksana
urusan pemerintahan dibidang pendidikan. Teknologi informasi membutuhkan pengaturan atau
pengelolaan oleh perusahaan atau instansi agar informasi dalam perusahaan atau instansi tersebut
telah mendukung tujuan perusahaan atau instansi. Sistem Data Pokok Pendidikan (DAPODIK)
merupakan sistem yang berfungsi dalam pengelolaan data sekolah, siswa, guru, pegawai yang
memiliki tujuan untuk membantu dan meningkatkan kualitas pengelolaan data pokok pendidikan.
Dari hasil wawancara terdapat beberapa risiko yang terjadi pada instansi, yaitu (1) Petir, (2) Human
error, (3) Kegagalan atau kerusakan hardware, (4) Hilangnya data, (5) Server down, (6) Overload,
(7) Overheat, (8) Sistem crash, (9) Data corrupt, (10) Kurang baiknya kualitas jaringan, (11)
Kerusakan akibat maslaah catudaya atau listrik. Tujuan penelitian ini adalah untuk mengetahui
dan mengukur tingkat risiko teknologi informasi yang ada pada Sistem Informasi DAPODIK pada
Dinas Pendidikan Provinsi Riau. Metode yang digunakan adalah framework ISO 31000 untuk
menganalisa dan mengukur risiko yang ada. Berdasarkan hasil dari risiko yang terjadi risiko yang
paling tinggi (High) adalah risiko Server down dan risiko yang paling rendah (Low) risiko Data
corrupt dan Human error Penelitian ini menghasilkan tingkat risiko dari yang tertinggi hingga
terendah yang dapat digunakan sebagai acuan dan bahan pengambilan keputusan dan perbaikan
pada Sistem Dapodik Dinas Pendidikan Provinsi Riau.
Kata Kunci: DAPODIK, ISO 31000, Manajemen Risiko, Sistem Informasi
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ABSTRACT

The Riau Provincial Education Office is a government agency that regulates the implementation
of government affairs in the field of education. Information technology requires regulation or
management by a company or agency so that information within the company or agency supports
the goals of the company or agency. The Basic Education Data System (DAPODIK) is a system
that functions in managing data for schools, students, teachers, and employees with the aim of
assisting and improving the quality of basic education data management. From the interview
results, there are several risks that occur in the agency, namely (1) Lightning, (2) Human error,
(3) Failure or damage to hardware, (4) Loss of data, (5) Server down, (6) Overload, (7) Overheat,
(8) System crash, (9) Data corrupt, (10) Poor network quality , (11) Damage due to power supply
or electricity problems. The purpose of this study was to determine and measure the level of
information technology risk in the DAPODIK Information System at the Riau Province Education
Office. The method used is ISO 31000 framework to analyze and measure the existing risks. Based
on the results, the highest risk (High) is the Server down risk and the lowest risk (Low) is the Data
corrupt and Human error. This research resulted in the level of risk from the highest to the lowest
that can be used as a reference and material for decision making and improvement in the Dapodik
System of the Riau Province Education Office.
Keywords: DAPODIK, ISO 31000, Risk Management, Information Systems
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Saat ini perkembangan teknologi informasi menjadi bagian yang sangat

penting di semua kalangan terlebih pada suatu perusahaan atau sebuah lembaga
pendidikan. Teknologi informasi dibutuhkan mengingat tingginya kebutuhan dan
minat para pengguna akan hal ini. Teknologi informasi yang baik sangat berper-
an dalam mendukung kegiatan operasional akademik dan proses bisnis organisasi.
Elemen dan komponen teknologi informasi di dalam sistem harus terintegrasi dan
dapat berjalan sesuai dengan tugas dan fungsinya masing-masing sehingga dapat
berjalan sesuai dengan tugas dan fungsinya masing-masing sehingga dapat men-
jalankan aktivitas-aktivitas utama didalamnya demi memenuhi kebutuhan informasi
para pengguna (Rilyani, Wibowo, dan Suwawi, 2015).

Risiko adalah kemungkinan terjadinya penyimpangan dari harapan yang
dapat menimbulkan kerugian. Risiko tidak cukup dihindari, tapi harus dihadapi
dengan cara-cara yang dapat memperkecil kemungkinan terjadinya suatu kerugian.
Risiko dapat datang setiap saat, agar risiko tidak menghalangi kegiatan, maka risiko
harus dikelola dengan baik (Angraini dan Pertiwi, 2017).

Manajemen risiko merupakan proses menjalankan aktivitas manajemen un-
tuk menanggulangi munculnya risiko, baik yang dihadapi perusahaan maupun
yang dihadapi oleh masyarakat. Sehingga dapat disimpulkan bahwa fungsi-fungsi
manajemen yang dijalankan untuk menanggulangi risiko mencakup proses pengelo-
laan, pengukuran dan penilaian risiko. Manajemen risiko bertujuan untuk men-
gelola risiko tersebut sehingga kita dapat memperoleh hasil yang optimal (Firdaus,
2018).

Usaha untuk meminimalisasi risiko-risiko yang mungkin terjadi ataupun un-
tuk mengatasi risiko-risiko yang telah terjadi didalam proses bisnis dapat dilakukan
dengan manajemen risiko. Manajemen risiko memiliki peranan yang sangat pent-
ing untuk pengambilan keputusan terhadap risiko-risiko yang terjadi, membantu
pengaturan risiko teknologi informasi, membantu perkembangan proses bisnis dan
memberikan keuntungan, efesiensi terhadap pengendalian risiko, melakukan peng-
hapusan nilai-nilai sisa, penguranggan terhadap beban, dan manajemen sumber
daya yang efektif (Viyanto, Latuihamallo, Tua, Gui, dan Suryanto, 2013).

Peraturan pemerintah (PP) Nomor 19 Tahun 2005 tentang Standar Nasional
Pendidikan (SNP) telah menetapkan kebijakan kriteria minimal sistem pendidikan
di seluruh wilayah hukum Negara Kesatuan Republik Indonesia dalam bentuk Stan-



dar Nasional Pendidikan. Kebijakan SNP tersebut bertujuan untuk menjamin mutu
pendidikan nasional dalam rangka mencerdaskan kehidupan bangsa dan memben-
tuk watak serta peradapan bangsa yang bermartabat (Mahdila dan Saputra, 2015).

Demi melaksanakan perencanaan pendidikan dan juga melakukan program-
program pendidikan agar tepat sasaran, maka dibutuhkan data yang cepat, lengkap,
valid. Maka seluruh proses perencanaan, pelaksanaan, pelaporan dan evaluasi
kinerja program-program pelaksanaan nasional dapat dilaksanakan dengan lebih
teratur, tepat sasaran, efesien. Sehubung dengan hal tersebut, maka Departemen
Pendidikan Nasional telah mengembangkan suatu sistem pendataan skala nasional
yang terpadu dan disebut dengan sistem DAPODIK.

DAPODIK merupakan sistem yang berfungsi dalam pengelolaan data siswa,
guru, dan pegawai yang memiliki tujuan untuk membantu dan meningkatkan kual-
itas pengelolaan data pokok pendidikan. Sistem DAPODIK ini diterapkan diberba-
gai jenjang pendidikan, yaitu di Sekolah Dasar (SD), Sekolah Menengah Pertama
(SMP), Sekolah Menengah Atas (SMA), Sekolah Menengah Kejuruan (SMK) dan
Sekolah Luar Biasa (SLB) sejak tahun 2012 yang awalnya bernama DAPODIK-
DAS, akan tetapi di Dinas Pendidikan Provinsi Riau hanya mengelola Data Pokok
Pendidikan Sekolah Menengah Atas (SMA), Sekolah Menengah Kejuruan (SMK),
Seolah Luar Biasa (SLB). Yang mana sistem ini diharapkan untuk mempermudah
saat pendataan untuk menjaring semua data terkait data kelembagaan dan kuriku-
lum sekolah, data siswa, data guru dan karyawan, serta data sarana dan prasarana
sekolah.

Selama penggunaan Sistem DAPODIK ada beberapa sumber risiko yaitu
sistem dan infrastruktur, manusia, alam dan lingkungan. Risiko diantaranya yaitu
koneksi jaringan melalui internet pada pengaksesan jaringan sering down karena
koneksi jaringan yang rentan terhadap gangguan cuaca atau bencana alam sehingga
menghambat kegiatan pengaksesan aplikasi, perubahan data siswa dimana setiap
perubahan data akan lambat pembaharuannya dan memakan waktu sekitar 1 hing-
ga 3 bulan, jika perubahan data itu Nilai Induk Siswa Nasional (NISN) maka akan
memakan waktu hingga 1 tahun, kemudian masih kurangnya bandwith pada sis-
tem ini yang mengakibatkan down server saat SMA, SMK, SLB mulai melakukan
penginputan nilai dalam batasan waktu penginputan nilai sudah dekat.

Kendala-kedala yang terjadi diatas dapat menganggu dan memperlambat
serta dapat menimbulkan risiko pengguna dalam melakukan pengelolaan data yang
tedapat pada sistem DAPODIK. Wawancara juga dilakukan pada staf IT Dinas
Provinsi Riau sebagai pengguna sistem.

Berdasarkan hasil wawancara yang terlampir pada Lampiran A yang di-
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lakukan pada Staf dan Teknisi IT pada Dinas Pendidikan Provinsi Riau, yang sering
terjadi risiko-risiko pada sistem Dapodik yang dapat menganggu proses bisnis dan
dapat menimbulkan dampak kerugian dapat dilihat pada Tabel 1.1.

Tabel 1.1. Risiko Data Pokok Pendidikan

Sumber Risiko Risiko
Alam atau Risiko Petir

Manusia Human error
Kegagalan atau kerusakan hard-
ware

Sistem dan Infras-
truktur

Hilangnya data

Server down
Overload
Overheat
Sistem Crash
Data corruupt
Kurang baiknya kualitas jaringan
Kerusakan akibat masalah catudaya
atau listrik

Menyikapi permasalahan tersebut, perlu study untuk menganalisis mengenai
risiko teknologi informasi di Dinas Pendidikan Provinsi Riau sehingga instansi da-
pat melakukan pencegahan, penanganan serta perbaikan untuk kedepannya sesuai
tingkat prioritas risiko.

Dalam melakukan analisa pengelolaan teknologi informasi maka diperlukan
suatu metodelogi. Terdapat beberapa metodologi dalam melakukan analisa pen-
gelolaan risiko penerapan teknologi informasi, salah satunya yaitu ISO 31000.

Pada bulan November tahun 2009, International Organization for Standard-
ization (ISO) mengeluarkan framework standar untuk mengelola risiko yaitu ISO
31000:2009 dengan judul “Risk Management-Principles and Guidelines on Imple-
mentation”. Standar ini dikeluarkan untuk membantu perusahaan dalam mengelola
risiko. Karena sifatnya yang generic, framework ini dapat diaplikasikan diberbagai
jenis perusahaan, grub atau individu (Fauzi, 2016). ISO 31000:2009 menyediakan
panduan dalam mendesain, implementasi dan memelihara proses pengelolaan risiko
di dalam sebuah organisasi (Tampubolon dkk., 2015).

Satu hal yang membedakan ISO 31000 dengan standar manajemen risiko
yang lain adalah perspektif ISO 31000 yang lebih luas dan lebih konseptual
dibandingkan dengan yang lainnya. Hal ini ditandai dengan adanya kerangka k-
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erja manajemen risiko yang merupakan implementasi prinsip manajemen mutu dan
dikenal dengan “plan-do-check-action”(Lantang, Cahyono, dan Sitokdana, 2019).

Berdasarkan latar belakang tersebut, penulis melakukan penelitian tugas
akhir mengenai “Analisa Manajemen Risiko IT Menggunakan ISO 31000 Dinas
Pendidikan Provinsi Riau”.

1.2 Perumusan Masalah
Berdasarkan latar belakang diatas, maka dapat dirumuskan masalah pa-

da penelitian adalah ”Bagaiamana Menganalisis Manajemen Risiko IT Sistem
DAPODIK Menggunakan ISO 31000 pada Dinas Pendidikan Provinsi Riau”.

1.3 Batasan Masalah
Batasan masalah tugas akhir ini adalah:

1. Penelitian ini dilakukan di Dinas Pendidikan Provinsi Riau pada sistem
DAPODIK.

2. Responden atau narasumber merupakan staff IT atau pihak-pihak yang ter-
libat dengan sistem dan permasalahan pengolahan pada sistem DAPODIK.

3. Standar manajemen risiko yang digunakan Standard ISO 31000.

1.4 Tujuan
Tujuan tugas akhir ini adalah:

1. Dapat mengidentifikasi, menganalisis dan mengelola risiko sistem Dapodik
menggunakan standart dan kerangka kerja ISO 31000.

2. Dapat mengetahui tingkat risiko teknologi informasi DAPODIK saat ini ser-
ta perlakuan risiko yang diberikan.

3. Dapat mengetahui Nilai Prioritas Risiko (RPN).

1.5 Manfaat
Manfaat tugas akhir ini adalah:

1. Dapat mengetahui tahapan dan proses analisis risiko teknologi informasi
berbasis risk management sesuai dengan standar kerangka kerja ISO 31000.

2. Dapat mengetahui tingkat risiko teknologi informasi DAPODIK saat in-
i serta perlakuan risiko yang diberikan, sehingga dapat membantu dalam
peningkatan pengelolaan IT

3. Dapat mengetahui Nilai Prioritas Risiko (RPN) sehingga instansi dap-
at melakukan pencegahan, penanganan dan perbaikan untuk kedepannya
sesuai dengan tingkat prioritas risiko.
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1.6 Sistematika Penulisan
Sistematika penulisan laporan adalah sebagai berikut:
BAB 1. PENDAHULUAN
Pada bagian ini dijelaskan latar belakang, permasalahan, rumusan masalah,

batasan masalah, tujuan penelitian, manfaat penelitian, dan sistematika penulisan.
BAB 2. LANDASAN TEORI
Pada bagian ini akan dijelaskan tentang Landasan Teori dari Risiko,

Manajemen Risiko, Framework ISO 31000.
BAB 3. METODOLOGI PENELITIAN
Pada bagian ini dijelaskan tentang metodologi penelitian yang terdiri dari

Stahap perencanaan, tahap pengumpulan data, tahap analisis dan pembahasan, serta
tahap dokumentasi.

BAB 4. ANALISIS DAN HASIL
Pada bagian ini menjelaskan pembahasan permasalahan yang telah diru-

muskan dengan menggunakan landasan teori yang mendukung dan disajikan secara
rinci.

BAB 5. PENUTUP
Pada bagian ini berisikan kesimpulan dari Tugas Akhir yang dibuat dan

saran penelitian selanjutnya.
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BAB 2

LANDASAN TEORI

2.1 Risiko
Risiko dalam manajemen risiko bukan sekedar suatu kejadian, peristiwa atau

kondisi yang dapat berkembang atau terjadi, namun mencakup pula berbagai infor-
masi terkait kejadian, peristiwa, atau kondisi tersebut (Susilo dan Kaho, 2011).

Risiko juga dapat dikategorikan ke dalam beberapa bentuk diantaranya:
1. Risiko Spekulatif

Suatu keadaan yang dihadapi perusahaan yang dapat memberikan
keuntungan dan juga dapat memberikan kerugian.

2. Risiko murni (pure risk)
Sesuatu yang hanya dapat berakibat merugikan atau tidak terjadi apa-apa
dan tidak mungkin menguntungkan. Salah satu contoh adalah kebakaran,
apabila perusahaan menderita kebakaran, maka perusahaan tersebut akan
menderita kerugian.

3. Risiko Fundamental
Suatu peristiwa yang baik sebab maupun akibat yang ditimbulkan bukan be-
rasal dari individu dan dampaknya pada umumnya menimpa orang banyak
dan biasanya bersifat katastropal (dalam skala besar) seperti perang, inflasi,
dan lain-lain.

4. Risiko Particular
Suatu risiko yang penyebabnya disebabkan oleh individu-individu dan
dampaknya terbatas, dimana kita dapat menunjuk individu atau seseorang
yang menyebabkannya. Misalnnya pencurian, kecelakaan dan sebagainya.
Ketidakpastian dapat menimbulkan dua akibat yang berbeda yaitu positif
dan negatif.
Menurut (Stoneburner, Goguen, dan Feringa, 2002) penyebab terjadinya

risiko secara umum menjadi tiga bagian, yaitu:
1. Alam, seperti banjir, gempa bumi, tornado, longsor, badai petir, dan lain

sebagainya.
2. Manusia, seperti kejadian yang disebabkan oleh aktivitas manusia seperti

kelalaian dalam memasukkan data, serangan pada jaringan, akses yang tidak
sah untuk mengakses informasi penting, dan lain sebagainya.

3. Lingkungan, seperti gangguan listrik jangka panjang, polusi, bahan kimia,
kebocoran zat cair, dan lain sebagainya.
Lebih rinci dijelaskan oleh (Driantami dan Suprapto, n.d.) bahwa ancaman



TI pada umumnya berkisar pada kondisi perangkat TI, seperti kegagalan perangkat
lunak, virus, spam, phising, dan ancaman terbesar adalah kesalah manusia dalam
pengelolaan sistem TI, pegelolaan data dan lain-lain. Ancaman TI yang mengarah
pada tindakan pelanggaran hukum, misalnya serangan hacker, penipuan menggu-
nakan sistem TI, pencurian kata kunci (password), serangan pada data, dan lain-
lain. Sedangkan ancaman TI yang timbul akibat kejadian diluar normal, misalnya
terjadinya bencana, baik bencana alam maupun bencana yang dibuat misalnya tin-
dakan teroris.

2.2 Konsep Risiko
Risiko seperti telah dijelaskan pada bagian sebelumnya, suatu kondisi atau

kejadian yang tidak pasti yang bila terjadi dapat memberikan dampak negatif
maupun positif. Risiko terjadi secara kumulatif dan dapat mempengaruhi sebuah
objektif (Husein dan Imbar, 2015).

Gambar 2.1. Konsep Risiko

Berdasarkan Gambar 2.1 tentang konsep risiko maka dapat diketahui level
of risk (tingkatan risiko). Berdasarkan variabel yang digunakan, probability dan
impact, maka level of risk dapat diklasifikasikan sebagai berikut:

1. Low Probability Low Impact = Low Risk.
Risiko ini adalah risiko dengan tingkat pengaruh yang paling kecil
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dibandingkan dengan risiko lainnya sehingga, dengan kebijakan tertentu,
risiko ini dapat diabaikan.

2. Low Probability High Impact = Moderate Risk.
Risiko dengan tingkat pengaruh menengah, meskipun begitu risiko ini harus
dimonitor dan membutuhkan penanganan yang berkelanjutan tergantung
dari dampak yang diberikan.

3. High Probability Low Impact = Moderate Risk
Risiko dengan tingkat pengaruh menengah. Berbeda dengan low probability
high impact risiko ini hanya perlu dimonitor.

4. High Probability High Impact = High Risk
Risiko dengan pengaruh yang paling tinggi dibandingkan dengan lainnya.
Merupakan risiko berbahaya yang harus diatasi secepatnya.

2.3 Manajemen Risiko
Manajemen risiko adalah suatu proses mengidentifikasi, mengukur risiko,

serta membentuk strategi untuk mengelolanya melalui sumber daya yang tersedia.
Manejemen risiko bertujuan untuk mengelola risiko sehingga dapat memperole-
h hasil yang optimal. Agar dapat berjalan dengan baik, manajemen risiko dile-
takkan dalam suatu kerangka manajemen risiko. Kerangka kerja ini akan menjadi
dasar dan penataan yang mencakup seluruh kegiatan manajemen risiko di segala
tingkatan organisasi, selain itu juga akan membantu organisasi mengelola risiko se-
cara efektif melalui penerapan proses manajemen risiko. Kerangka kerja ini tidak
dimaksudkan sebagai sebuah sistem manajemen, tetapi lebih ditujukan untuk mem-
bantu organisasi mengintegrasikan manajemen risiko ke dalam keseluruhan sistem
manajemen organisasi (Hanafi, 2014).

Menurut ISO Guide 73 BS31100 manajemen risiko adalah aktivitas yang
terkoordinasi untuk mengarahkan dan mengendalikan organisasi dari hal-hal yang
berkaitan dengan risiko. Institute of Risk Management (IRM) mendefinisikan
manajemen risiko sebagai proses yang bertujuan untuk membantu organisasi mema-
hami, menilai dan mengambil tindakan pada semua risiko dengan maksud un-
tuk meningkatkan kemungkinan keberhasilan dan mengurangi kemungkinan kega-
galan. HM Treasury menjelaskan manajemen risiko sebagai semua proses yang ter-
libat dalam mengidentifikasi, menilai, dan mempertimbangkan risiko, menetapkan
kepemilikan, mengambil tindakan untuk mengurangi atau mengantisipasi risiko,
dan pemantauan dan peninjauan kemajuan. Sedangkan menurut London School
of Economics risiko bisnis harus diambil dan dipilah yang harus dihindari dan diku-
rangi diikuti oleh tindakan menghindar atau mengurangi risiko. Sedangkan menu-
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rut Business Continuity Institute manajemen risiko merupakan budaya, proses dan
struktur yang diletakan untuk mengelola potensi peluang dan efek merugikan secara
efektif (Husein dan Imbar, 2015).

Kerangka kerja ini akan menjadi dasar dan penataan yang mencakup seluruh
kegiatan manajemen risiko di segala tingkatan organisasi. Kerangka kerja ini akan
memastikan bahwa informasi risiko yang lengkap dan memadai yang diperoleh dari
proses manajemen risiko akan dilaporkan serta digunakan sebagai landasan untuk
pengambilan keputusan. Pada Gambar 2.2 dibawah ini menggambarkan komponen-
komponen dari kerangka kerja manajemen risiko yang diperlukan dan hubungannya
satu sama lain (Susilo dan Kaho, 2011).

Gambar 2.2. Kerangka Kerja Manajemen Risiko
(Susilo dan Kaho, 2011)

2.4 ISO 31000
Menurut (Susilo dan Kaho, 2011), kesadaran mengenai pentingnya

manajemen risiko telah menghasilkan berbagai macam standar mengenai
manajemen risiko di berbagai Negara. Dengan adanya berbagai standar manajemen
risiko dan consensus global tentang manajemen risiko, maka International Standard
Organization mulai menyusun sebuah standar manajemen risiko, yaitu ISO 31000
Risk Management – Guideline on principle implementation of risk management.
Setelah melalui proses voting dan revisi dari semua anggota ISO, standar ini akan
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diluncurkan menjadi standar internasional.
The International Organization for Standardization (ISO) 31000 Risk

Management – Principles and Guidelines merupakan sebuah standar internasion-
al yang disusun dengan tujuan memberikan prinsip dan panduan generic untuk
penerapan manajemen risiko. Standar internasional yang diterbitkan pada 13
November 2009 ini dapat digunakan oleh segala jenis organisasi dalam meng-
hadapi berbagai risiko yang melekat pada aktivitas mereka. Walau ISO 31000
menyediakan panduan generic, standar ini tidak ditujukan untuk menyeragamkan
manajemen risiko lintas organisasi, tetapi ditujukan untuk memberikan standar pen-
dukung penerapan manajemen risiko dalam usaha memberikan jaminan terhadap
pencapaian sasaran organisasi. ISO 31000 menyediakan prinsip, kerangka kerja,
dan proses manajemen risiko yang dapat digunakan sebagai arsitektur manajemen
risiko dalam usaha menjamin penerapan manajemen risiko yang efektif.

Satu hal yang membedakan ISO 31000 dengan standar manajemen risiko
yang lain adalah perspektif ISO 31000 yang lebih luas dan lebih konseptual
dibandingkan dengan yang lainnya. Hal ini ditandai dengan adanya prinsip-
prinsip yang secara eksplisit dinyatakan. Juga adanya kerangka kerja manajemen
risiko yang merupakan implementasi prinsip manajemen mutu dan dikenal den-
gan “Plan-Do-Check-Action”. Dalam kerangka kerja manajemen risiko, hal i-
ni dinyatakan dengan perencanaan kerangka kerja manajemen risiko, penerapan
manajemen risiko, monitoring dan review, serta perbaikan berkelanjutan. Sedan-
gkan proses manajemen risiko merupakan tahapan yang generic dan terdapat dalam
berbagai standar maajemen risiko yang lainnya, yaitu identifikasi risiko, asesmen
risiko, perlakuan terhadap risiko, serta implementasinya.

Standar ISO 31000 ini tidak dimaksudkan untuk proses sertifikasi.
Sasaran penerapan manajemen risiko adalah untuk memastikan pencapaian sasaran
organisasi melalui identifikasi hal-hal yang menghambat atau peluang untuk
meningkatkan pencapaian sasaran. Terhadap hambatan yang ada akan dilakukan
asesmen, kemudian ditangani sehingga minimal. Terhadap peluang yang ada per-
lu juga dilakukan asesmen, kemudian dieksplorasi lebih lanjut untuk dimanfaatkan
seoptimal mungkin.

ISO 31000 mensyaratkan dalam implementasi manajemen risiko suatu
organisasi hanya dapat efektif bila mampu menganut prinsip-prinsip sebagai
berikut: (Susilo dan Kaho, 2011)

1. Manajemen risiko melindungi dan menciptakan nilai tambah. Manajemen
risiko memberikan kontribusi melalui peningkatan kemungkinan
pencapaian sasaran perusahaan secara nyata. Selain itu, juga mem-
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berikan perbaikan dalam aspek keselamatan, kesehatan kerja, kepatuhan
terhadap peraturan perundangan, perlindungan lingkungan hidup, persepsi
public, kualitas produk, reputasi, corporate governance, efesiensi operasi,
dan lain-lain.

2. Manajemen risiko adalah bagian terpadu dari proses organisasi. Manajemen
risiko merupakan bagian dari tanggung jawab manajemen dan merupakan
bagian tak terpisahkan dari proses organisasi, proyek, dan manajemen pe-
rubahan. Manajemen risiko bukanlah suatu aktivitas yang berdiri sendiri
dan terpisah dari kegiatan serta proses organisasi dalam mencapai sasaran.

3. Manajemen risiko adalah bagian dari proses pengambilan keputusan.
manajemen risiko membantu para pengambil keputusan atas dasar pilihan-
pilihan yang tersedia dengan informasi yang selengkap mungkin. anajemen
risiko dapat membantu menentukan prioritas tindakan dan membedakan
berbagai alternative tindakan. Manajemen risiko dapat membantu menun-
jukkan semua risiko yang ada, mana risiko dapat diterima dan mana risiko
yang memerlukan perlakuan lebih lanjut. Manajemen risiko juga memantau
apakah perlakuan risiko yang telah diambil memadai dan cukup efektif atau
tidak. Informasi ini merupakan bagian dari proses pengambilan keputusan.

4. Manajemen risiko secara khusus menangani aspek ketidakpastian.
Manajemen risiko secara khusus menangani aspek ketidakpastian dalam
proses pengambilan keputusan. Ia memperkirakan bagaimana sifat ketidak-
pastian dan bagaimanakah hal tersebut harus ditangani.

5. Manajemen risiko bersifat sistematik, terstruktur, dan tepat waktu. Sifat
sistematik, terstruktur, dan tepat waktu yang digunakan dalam pendekatan
manajemen risiko inilah yang memberikan kontribusi terhadap efesien-
si dan konsistensi manajemen risiko. Dengan demikian, hasilnya dapat
dibandingkan dan memberikan hasil serta perbaikan.

6. Manajemen risiko berdasarkan pada informasi terbaik yang tersedia. Ma-
sukan dan informasi digunakan dalam proses manajemen risiko didasarkan
pada sumber informasi yang tersedia, seperti pengalaman, observasi, perki-
raan, penilaian para ahli, dan data lain yang tersedia. Akan tetapi harus
disadari bahwa semua informasi ini mempunyai keterbatasan yang harus
dipertimbangkan dalam proses pengambilan keputusan, baik dalam membu-
at model risiko maupun perbedaan pendapat yang mungkin terjadi di antara
para ahli.

7. Manajemen risiko adalah khas untuk penggunanya (tailored). Manajemen
riisko harus diselaraskan dengan konteks internal dan eksternal organisasi,
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serta sasaran organisasi dan profil risiko yang dihadapi oleh organisasi terse-
but.

8. Manajemen risiko mempertimbangkan faktor manusia dan budaya.
Penerapan manajemen risiko haruslah mengenali kapabilitas organisasi,
persepsi dan tujuan masing-masing individu didalam serta diluar
organisasi, khususnya yang menunjang atau menghambat pencapaian
sasaran organisasi.

9. Manajemen risiko harus transparan dan inklusif. Untuk memastikan bah-
wa manajemen risiko tetap relevan dan terkini, para pemangku kepentin-
gan dan pengambilan keputusan di setiap tingkatan organisasi harus dili-
batkan secara efektif. Keterlibatan ini juga harus memungkinkan para pe-
mangku kepentingan terwakili dengan baik dan mendapatkan kesempatan
untuk menyampaikan pendapat serta kepentingannya, terutama dalam meru-
muskan kriteria risiko.

10. Manajemen risiko bersifat dinamis, berulang, dan tanggap terhadap pe-
rubahan. Ketika terjadi peristiwa baru, baik didalam maupun diluar
organisasi, konteks manajemen risiko dan pemahaman yang ada juga men-
galami perubahan. Dalam situasi semacam inilah tahapan monitoring
dan review berperan memberikan kontribusi. Risiko barupun muncul, a-
da yang berubah, ada yang menghilang. Oleh karena itu, menjadi tugas
manajemen untuk memastikan bahwa manajemen risiko senantiasa memer-
hatikan, merasakan, dan tanggap terhadap perubahan.

11. Manajemen risiko harus memfasilitasi terjadinya perbaikan dan peningkatan
organisasi secara berlanjut. Manajemen organisasi harus senantiasa
mengembahkan dan menerapkan perbaikan strategi manajemen risiko ser-
ta meningkatkan kematangan pelaksanaan manajemen risiko sejalan dengan
aspek lain dari organisasi.

2.4.1 Proses Manajemen Risiko ISO 31000
Proses Manajemen risiko merupakan bagian yang tak terpisahkan dari

manajemen umum. Ia harus masuk dan menjadi bagian dari budaya organisasi,
praktik terbaik organisasi, dan proses bisnis organisasi. Proses manajemen risiko
meliputi lima kegiatan, yaitu komunikasi dan konsultasi, menentukan konteks, as-
esmen risiko, perlakuan risiko, serta monitoring dan i(Susilo dan Kaho, 2011).

Proses manajemen risiko dapat ditunjukkan pada Gambar 2.3. berikut ini.
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Gambar 2.3. Proses manajemen risiko
(Susilo dan Kaho, 2011)

Sasaran dan tujuan dalam pelaksanaan manajemen risiko yaitu agar dapat
mengurangi risiko yang mungkin akan muncul (ancaman), mengukur berapa be-
sar dampak dari potensi ancaman, menentukan berapa besar kerugian yang akan
diderita akibat hilangnya potensi bisnis. Berbagai ancaman ini bisa disebabkan
oleh banyak faktor seperti teknologi, human error, lingkungan, politik maupun dari
organisasi itu sendiri. Dalam hal ini manajemen risiko memiliki tujuan untuk dap-
at mengelola risiko dengan baik sehingga suatu organisasi dapat memperoleh hasil
yang optimal. Manajemen risiko pada dasarnya dilakukan melalui prosesn mene-
tapkan konteks dan identifikasi risiko.

2.4.1.1 Komunikasi dan Konsultasi
Komunikasi risiko secara umum yaitu proses interkatif dalam hal tukar-

menukar informasi dan pendapat yang mencakup multi-pesan mengenai risiko dan
pengelolaannya. Konsultasi dapat dijelaskan sebagai proses komunikasi antara pe-
rusahaan dengan para pemangku kepentingan, mengenai isu tertentu terkait den-
gan pengambilan keputusan atau penentuan langkah tertentu dalam menangani su-
atu masalah. Menurut (Susilo dan Kaho, 2011) komunikasi dan konsultasi adalah
urat nadi proses manajemen risiko sehingga senantiasa diperhitungkan dalam setiap
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tahapan proses. Hal ini wajar saja karena begitu proses memasuki tahap pertama,
yaitu ” menetapkan konteks” dengan aktivitas identifikasi dan analisi stakeholders.

2.4.1.2 Menetapkan Konteks
Konteks proses manajemen risiko adalah konteks dimana proses manajemen

risiko diterapkan. Penetapan konteks bertujuan untuk mengidentifikasi dan men-
gungkapkan sasaran organisasi, lingkungan dimana sasaran hendak dicapai. Stake-
holders yang berkepentingan dan keberagaman kriteria risiko, dimana hal-hal in-
i akan membantu mengungkapkan dan menilai sifat dan kompleksitas dan risiko.
Terdapat dua konteks yang perlu ditentu internal dan eksternal (Susilo dan Ka-
ho, 2011). Dengan ditetapkannya konteks berarti manajemen organisasi menen-
tukan batasan atau parameter internal dan eksternal yang akan dijadikan pertimban-
gan dalam pengelolaan risiko, menentukan lingkup kerja, dan kriteria risiko untuk
proses-proses selanjutnya. Konteks yang ditetapkan haruslah meliputi semua pa-
rameter internal dan eksternal yang relevan dan penting bagi organisasi. Konteks
eksternal adalah lingkungan eksternal di mana organisasi tersebut mengupayakan
pencapaian sasaran yang ditetapkannya. Konteks Internal adalah lingkungan in-
ternal dimana organisasi tersebut mengupayakan pencapaian sasaran yang ditetap-
kannya. Pemahaman tentang kriteria risiko dalam hal ini dapat dilihat pada tabel
berikut ini:

Tabel 2.1. Kriteria Risiko

Dampak Kegagalan Toleransi Kega-
galan

Jenis Kegiatan

Rendah Tingi Penunjang
Menengah rendah Sedang Operasional
Menengah tinggi Rendah Keuangan
Tinggi Sangat rendah Strategis dan kritis

Dari Tabel 2.1 diatas dapat dilihat bahwa semankin krisis suatu kegiatan,
maka kecil tingkat toleransi yang ada. Artinya tingkat penanganan serta pengen-
dalian risiko menjadi sangat ketat. Bagian berikut ini akan menelaah dan mengu-
raikan secara lebih rinci untuk konteks eksternal, internal.

1. Konteks External
Konteks external adalah lingkungan eksternal dimana organisasi terse-
but yaitu Bidang Pendataan dan Pengembangan Pendidikan Dinas Pen-
didikan Provinsi Riau mengupayakan pencapaian sasaran yang ditetapkan-
nya. Tahap penentuan konteks eksternal mengacu pada pemahaman peneli-
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tian mengenai dampak perubahan lingkungan ekonomi, hukum, sosial, bu-
daya, dan politik.

2. Konteks Internal
Konteks internal adalah lingkungan internal dimana organisasi atau instan-
si tersebut yaitu Bidang Pendataan dan Pengembangan Pendidikan Dinas
Pendidikan Provinsi Riau mengupayakan pencapaian sasaran yang ditetap-
kannya. Di tahap penentuan konteks internal mengacu pada penggunaan
analisis proses bisnis.

2.4.1.3 Identifikasi Risiko
Identifikasi risiko bertujuan untuk mengidentifikasi risiko yang harus

dikelola organisasi melalui proses yang sistematis dan terstruktur. Proses ini sangat
penting karena risiko yang tidak teridentifikasi pada proses ini tidak akan ditangani
pada proses-proses selanjutnya. Proses ini juga harus mengupayakan untuk mengi-
dentifikasi risiko-risiko, baik yang dalam kendali organisasi maupun di luar kendali
organisasi (eksternal).

Proses tersebut dimulai dengan mengidentifikasi secara komprehensif,
ekstensif, dan intensif mengenai risiko apa saja yang dapat terjadi, dimana, dan
bilamana. Setelah diperoleh daftar risiko yang dapat terjadi maka mulai dianalisis
mengapa hal tersebut dapat terjadi dan bagaimana terjadinya.

Sasaran identifiaksi risiko adalah mengembangkan daftar sumber risiko dan
kejadian yang komprehensif serta memeliki dampak terhdap pencapaian sasaran
dan target (atau elemen kunci) yang teridentifikasi dari konteks (Susilo dan Kaho,
2011). Dokumen utama yang dihasilkan dalam proses ini adalah daftar risiko.

Dalam proses identifikasi, informasi yang dikumpulkan antara lain, yaitu:
1. Sumber risiko meliputi stakeholder, benda, atau kondisi lingkungan yang

dapat memicu timbulanya risiko.
2. Kejadian meliputi peristiwa yang dapat terjadi dan berdampak terhadap

pencapaian sasaran target.
3. Konsekuensi meliputi dampak terhadap aset organisasi atau stakeholder.
4. Pemicu (apa dan mengapa) meliputi faktor-faktor yang menjadi pemicu tim-

bulnya suatu peristiwa berisiko.
5. Pengendalian meliputi langkah-langkah antisipasi dan pencegahan awal

yang dapat dilaksanakan.
6. Perkiraan kapan risiko terjadi dan dimana risiko itu dapat terjadi.
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2.4.1.4 Analisis Risiko
Analisis risiko adalah upaya untuk memahami risiko lebih dalam. Hasil

analisis risiko ini akan menjadi masukan bagi evaluasi risiko dan untuk proses
pengambilan keputusan mengenai perlakuan terhadap risiko tersebut. Termasuk
dalam pengertian ini adalah cara dan strategi yang tepat dalam memperlakukan
risiko tersebut.

Tujuan analisis risiko menurut (Susilo dan Kaho, 2011) adalah melakukan
analisis kemungkinan dan dampak semua risiko yang dapat menghambat terca-
painya sasaran organisasi, juga semua peluang yang mungkin dihadapi organisasi.
Kondisi ini dicapai apabila beberapa hal berikut dapat dipenuhi:

1. Proses analisis risiko dilaksanakan secara komprehensif dan mencakup se-
mua risiko serta peluang yang ditemui dalam proses identifikasi risiko se-
belumnya dan telah masuk ke dalam daftar risiko.

2. Semua terkait dengan risiko tersebut telah terlibat dalam proses analisis dan
melakukan analisis berdasarkan data, informasi, dan pengetahuan yang dim-
iliki.

3. Proses analisis ini ditunjang dan didampingi dengan pengetahuan mengenai
manajemen risiko yang memadai.

4. Waktu dan lokasi untuk proses ini cukup memadai.
5. Kemungkinan dan dampak yang digunakan harus konsisten dan sesuai den-

gan organisasi tersebut.
Analisis risiko meninjau dua aspek risiko, yaitu dampak dan kemungki-

nan. Tingkat risiko akan ditentukan oleh kombinasi dari dampak dan kemungki-
nannya. Skala dan metode kombinasi yang digunakan harus konsisten dengan kri-
teria risiko dalam proses sebelumnya. Proses analisis risiko dilakukan dengan pen-
dekatan kualitatif sebagai gambaran umum. Dalam penelitian ini, peneliti mengiku-
ti langkah yang dianjurkan oleh (Miles, 1992) tiga tahapan yang harus dikerjakan
dalam menganalisis data penelitian kualitatif, yaitu:

1. Reduksi data (data reduction), mereduksi data berarti merangkum, mimilih
hal-hal pokok, memfokuskan pada hal-hal penting, dicari tema dan polanya.
Data yang telah direduksi akan memberikan gambaran yang lebih jelas,
dan mempermudah penelitian untuk melakukan pengumpulan data selan-
junya, dan mencarinya bila ditemukan (Khotimah, Pai’pinan, dan Tandilil-
ing, 2017).

2. Paparan data (data display), data yang sudah direduksi maka langkah se-
lanjutnya adalah memaparkan data. Pemaparan data sebagai sekumpulan
informasi tersusun, dan memberi kemungkinan adanya penarikan kesimpu-
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lan dan pengambilan tindakan penyalahgunaan untuk lebih meningkatkan
pemahaman kasus dan sebagai acuan mengambil tindakan berdasarkan
pemahaman dan analisis sajian data (Miles, 1992). (Prastowo, 2011)
mengatakan bahwa penyajian data disini merupakan sekumpulan infor-
masi tersusun untuk proses kemungkinan adanya penarikan kesimpulan dan
pengambilan tindakan. Dengan melihat penyajian-penyajian, maka akan di-
dapat pemahaman apa yang sedang terjadi dan apa yang harus dilakukan
berdasarkan atas pemahaman yang didapat dari penyajian-penyajian terse-
but. Beberapa jenis bentuk penyajian adalah matriks, grafik, jaringan,
bagan, dan lain sebagainya. Semua dirancang untuk menggabungkan infor-
masi yang tersusun dalam suatu bentuk yang padu dan mudah diraih. Den-
gan demikian peniliti dapat melihat apa yang sedang terjadi dan menentukan
apakah menarik kesimpulan yang benar atau terus melangkah melakukan
analisis atau penelitian (Prastowo, 2011).

3. Penarikan kesimpulan dan verifikasi (conclusion drawing/verifying)
Langkah ketiga dalam analisis data kualitatif menurut (Miles, 1992) adalah
penarikan kesimpulan dan verifikasi. Penarikan kesimpulan merupakan
hasil penelitian yang menjawab fokus penelitian berdasarkan hasil analisis
data. Kesimpulan disajikan dalam bentuk deskriptif objek penelitian dengan
berpedoman pada kajian penelitian. Kesimpulan awal yang dikemukakan
masih bersifat sementara, dan akan berubah bila tidak ditemukan bukti-
bukti yang kuat yang mendukung pada tahap pengumpulan data berikut-
nya. Apabila kesimpulan yang dikemukakan pada tahap awal, didukung
oleh bukti-bukti yang valid dan konsisten saat peniliti kembali ke lapangan
mengumpulkan data, maka kesimpulan yang dikemukakan merupakan kes-
impulan yang kredibel.

2.4.1.5 Prinsip Analisis Risiko
Teknik analisis risiko dapat menyatakan risiko dalam kombinasi kedua

elemennya, yaitu kemungkinan dan dampak. Hubungan antara keduanya, ke-
mungkinan dan dampak yang bergantung pada konteks atau sumber risiko yang
telah diambil (ditetapkan). Berikut ini adalah formulasi hubungan dampak dan
kemungkinan yang terjadi ukuran dalam pemeringkatan risiko (Susilo dan Kaho,
2011).
R = D x K
Keterangan:
R(rpn) = Risiko;

17



D = Dampak;
K = Kemungkinan;

2.4.1.6 Penilaian Tingkat Dampak Risiko
Penilaian tingkat dampak risiko adalah penilaian terhadap besarnya dampak

negatif yang diakibatkan apabila risiko tersebut terjadi. Apapbila risiko terse-
but pernah terjadi maka penilaian akan mudah, tetapi bila belum pernah maka
penilaian dilakukan berdasarkan dan pandangan ahli yaitu para pemangku kepentin-
gan organisasi / bidang pendataan dan pengembangan Dinas Pendidikan Provinsi
Riau. Pilihan jawaban untuk kriteria dampak risiko dapat dilihat pada Tabel 2.2
berikut ini:

Tabel 2.2. Penialaian Kemungkinan

Jawaban Singkatan Nilai
Sangat kecil SK 1
Kecil K 2
Sedang S 3
Besar B 4
Sangat besar SB 5

Dari tabel penilaian kemungkinan diatas dapat diketahui bahwa jika kemu-
ngkinan sebuah risiko terjadi semakin tinggi, maka semakin tinggi juga nilai dari
kemungkinan risiko tersebut terjadi. Sebaliknya semakin rendah kemungkinan se-
buah risiko terjadi, maka semakin rendah juga nilai kemungkinan tersebut.

2.4.1.7 Kuesioner
Kuesioner merupakan alat bantu atau instrument utama pengumpulan data

dalam penelitian. Pengempulan data menggunakan kuesioner ini digunakan untuk
memperoleh keterangan dari responden yaitu pemangku kepentingan yang terkait.
Kuesioner manajemen risiko teknologi DAPODIK Dinas Pendidikan Provinsi Ri-
au ini bertujuan untuk memperoleh informasi mengenai penilaian terhadap dampak
(impact) jika risiko itu terjadi, serta kemungkinan terjadinya risiko itu terjadi (prob-
ability) pada teknologi DAPODIK Dinas Pendidikan Provinsi Riau.

2.4.1.8 Probability Impact Matrix
Matriks kemungkinan dan dampak (probability impact matrix) adalah

metode analisis yang memberikan besaran-besaran yang ditentukan untuk menen-
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tukan besaran nilai kualitatif yang ada. Matriks ini berisi kombinasi kemungkinan
dan dampak yang digunakan dalam pemeringkatan risiko yaitu berisi risiko apa
yang menjadi perhatian atau prioritas.

Tabel 2.3. Peringkat Risiko

Kemungkinan Dempak
I II III IV V

A Menengah Rendah Tinggi Sangat tinggi Sangat tinggi
B Menengah Menengah Tinggi Tinggi Sangat tinggi
C Rendah Menengah Tinggi Tinggi Sangat tinggi
D Rendah Rendah Menengah Menengah Tinggi
E Rendah Rendah Menengah Menengah Tinggi

Berdasarkan Tabel 4.6 diatas menjelaskan bahwa risiko dengan nilai per-
ingkat risiko yang tertinggi dinyatakan dengan variabel A, artinya jika risiko per-
ingkat A ini akan berdampak sangat tinggi jika terjadi walaupun hanya satu kali
terjadi.

2.4.1.9 Metode FMEA
Failure Mode and Effect Analysis (FMEA)adalah suatu prosedur terstruk-

tur untuk mengidentifikasi dan mencegah sebanyak mungkin mode kegagalan (fail-
ure modes). Langkah-langkah dalam pembuatan FMEA (McDermott, Mikulak, dan
Beauregard, 1996) adalah sebagai berikut:

1. Menentukan tingkat consequence, yaitu suatu penilaian tingkat kepara-
han dari keseriusan effect atau impact yaitu dampak yang ditimbulkan
dari mode-mode kegagalan (failure mode), menghitung seberapa besar
dampak/intensitas kejadian mempengaruhi output proses, maupun proses-
proses selanjutnya.

2. Menentukan tingkat likelihood, yaitu suatu penilaian mengenai peluang
(probabilitas) frekuensi penyebab mekanisme kegagalan yang akan terja-
di, sehingga dapat menghasilkan bentuk atau mode kegagalan yang mem-
berikan akibat tertentu selama masa penggunaan produk.

3. Menentukan RPN (Risiko Priority Number), yaitu hasil perkalian likelihood
/ kemungkinan (K) dan consequence / dampak (D). Adapun kriteria RPN
ditunjukkan pada Tabel 2.4 sebagai berikut:

Tabel 2.4. Kriteria Nilai Prioritas Risiko

RPN Level
0-7 Low
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Tabel 2.4 Kriteria Nilai Prioritas Risiko (Tabel lanjutan...)

RPN Level
7-14 Medium
15-25 High

2.4.1.10 Evaluasi Risiko
Evaluasi risiko menurut (Susilo dan Kaho, 2011)adalah membantu proses

pengambilan keputuan berdasarkan hasil analisis risiko. Proses evaluasi risiko akan
menentukan risiko-risiko mana yang memerlukan perlakuan dan bagaimana prior-
itas implementasi perlakuan risiko-risiko tersebut. Keluaran dari proses evaluasi
risiko ini akan menjadi masukan untuk diolah lebih lanjut pada tahap berikutnya.

Proses ini akan menentukan risiko mana saja yang akan memerlukan per-
lakuan dan bagaimana prioritas implementasi perlakuan risiko-risiko tersebut. Pada
tahap evaluasi, risiko yang telah teridentifikasi kemudian dievaluasi apakah risiko
tersebut dapat ditoleransi atau tidak, berdasarkan level of risk atau tingkatan risiko.
Evaluasi risiko dilakukan dengan menerapkan proses leveling yang menggam-
barkan hubungan antara likelihood atau frekuensi kejadian dan impact atau dampak
yang diakibatkan oleh tiap-tiap risiko yang terjadi (consequence). Level hasil
evaluasi tersebut dikategorikan menjadi 3 tingkatan level of risk yaitu low, medi-
um, dan high.

2.4.1.11 Perlakuan Risiko
Perlakuan risiko merupakan proses yang berulang, mulai dari melakukan

asesmen terhadap sebuah perlakuan risiko sampai memperkirakan apakah tingkat
risiko yang tersisa dapat diterima atau tidak bila perlakuan ini diterapkan. Bila
belum dapat diterima maka harus dicari alternatife perlakuan risiko lainnya. Ke-
mudian dilakukan proses yang sama hingga perkiraan hasil dari perlakuan terse-
but menghasilkan tingkat risiko tersisa yang dapat diterima, sesuai dengan kriteria
yang ditetapkan organisasi tersebut. Dalam pembuatan rencana perlakuan tujuan-
nya adalah menyusun rencana yang terdokumentasi dengan baik tentang bagaimana
pilihan perlakuan risiko yang terseleksi akan diterapkan.

Menurut (Susilo dan Kaho, 2011) terdapat beberapa pilihan yang ada dalam
perlakuan risiko, yaitu:

1. Risk avoidance, digunakan untuk menghindari risiko dengan menghi-
langkan penyebab atau konsekuensi risiko. Misalnya, mematikan beberapa
fungsi sistem atau keseluruhan sistem saat risiko teridentifikasi.

2. Risk reduction, digunakan dengan mengurangi kemungkinan atau dampak.
Misalnya, pendidikan dan pelatihan bagi tenaga kerja untuk menghadapi
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risiko yang terjadi, perlindungan terhadap personil serta properti yang ada.
3. Risk acceptance, digunakan untuk menerima risiko yang berarti sama den-

gan menanggung seluruh tanggung jawab atas risiko yang terjadi. Misal-
nya, tidak menggunakan mengasuransikan server terhadap risiko kerusakan
dan akan bersedia menanggung kerugian jika risiko kerusakan terhadap
servernya.

4. Risk Sharing, digunakan untuk mentransfer risiko dengan menggunakan op-
si lain untuk mengurangi dampak, seperti membeli asuransi.
Maka dalam menentukan pilihan perlakuan risiko, perlu diperhatikan beber-

apa hal, diantaranya:
1. Bagaimana pengaruh perlakuan risiko yang dipilih terhadap kemungkinan

terjadinya risiko atau dampak yang ditimbulkan oleh risiko tersebut. Pen-
garuh dari perlakuan ini juga harus dipertimbangkan dengan toleransi atau
selera risiko organisasi.

2. Pertimbangan biaya dengan manfaat dari perlakuan risiko yang dipilih.
3. Bagaimana kemungkinan pencapaian sasaran organisasi dengan adanya per-

lakuan risiko tersebut.

2.4.1.12 Monitoring dan Review
Monitoring dan review adalah bagian dari proses manajemen risiko yang

memastikan bahwa seluruh tahapan proses dan fungsi manajemen risiko memang
berjalan dengan baik. Pengendalian risiko yang terjadi telaksana dengan efektif,
masih berjalan dengan baik, risiko dengan tingkat kegawatan yang kecil, masih
tetap dan tidak berubah, perubahan situasi dan lingkungan tetap dapat dikendalikan
dalam batasan selera risiko, dll.

Untuk menerapkan proses monitoring dan review yang mampu memenuhi
fungsi yang diinginkan, manajemen organisasi harus mempertimbangkan bebera-
pa pertanyaan dasar dalam menyusun proses monitoring dan review ini. Beberapa
pertanyaan dasar tersebut adalah:

1. Siapa yang harus melakukan monitoring dan review?
2. Apa yang perlu dipantau dan ditinjau?
3. Informasi yang bagaimana yang harus dievaluasi?
4. Prosedur bagaimana yang harus digunakan dan seberapa sering?
5. Bagaimana proses pelaporannya dan berhak membacanya?

Terdapat tiga macam metode pelaksanaan monitoring and review dalam
proses manajemen risiko yaitu sebgai berikut (Leitch dkk., 2010):

1. Pemantauan berkelanjutan (on-going monitoring), pemantauan
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berkelanjutan dilakukan oleh pemangku risiko atau pelaksana proses
terkait. Dalam daftar risiko telah tercatat macam risiko beserta tingkat dan
cara pengendaliannya. Melalui proses monitoring and review ini, kondisi
tersebut terus dipantau dan perlu diperhatikan apabila terjadi perubahan.

2. Pemantauan oleh atasan (line management monitoring), pemantauan di-
lakukan secara berkala oleh para atasan yang memastikan bahwa tidak ter-
dapat kejutan berupa risiko baru yang tidak teridentifikasi dan semua pen-
gendalian serta perlakuan risiko efektif dan sesuai.

3. Pemantauan pihak ketiga (third party monitoring), pemantauan dilakukan
oleh pihak ketiga yang independen yang tidak terikat dengan proses
penerapan manajemen risiko organisasi yang akan di audit untuk menjaga
objektivitas. Mereka bisa berasal dari luar (eksternal auditor).

2.5 Responsible, Accountable, Consulted, Informed (RACI)
RACI Chart merupakan matrik dari semua aktivitas dan wewenang pada

organisasi yang dapat membantu dalam pengambilan keputusan (Islamiah, 2014).
Berikut ini penjelasan mengenai RACI Chart:

1. Responsible
Responsible merupakan pihak yang bertanggung jawab untuk menyele-
saikan pekerjaan. Menjelaskan tentang siapa yang mendapatkan tugas yang
harus dilakukan. Hal ini menunjuk pada peran utama atau penanggung
jawab pada kegiatan operasional, memenuhi kebutuhan dan menciptakan
hasil yang diinginkan dari organisasi.

2. Accountable
Accountable adalah penanggung jawab akhir dan orang yang memliki otori-
tas untuk memutuskan perkara. Akuntabel accountable menjelaskan ten-
tang siapa yang bertanggung jawaban tas keberhasilan sebuah tugas. Hal ini
merujuk pada pertanggung jawab secara keseluruhan atas tugas yang telah
dilakukan.

3. Consulted
Consulted merupakan pihak yang diperlukan umpan balik atau sarannya dan
berkontribusi akan kegiatan tersebut, menerangkan tentang siapa yang mem-
berikan masukan. Hal ini mengacu pada peran yang bertanggung jawab
untuk memperoleh informasi dari unit lain atau mitra eksternal. Masukan
harus dipertimbangkan dan pengambilan tindakan yang tepat.

4. Informed
Infomed merupakan pihak yang perlu diberi tahu atas suatu keputusan atau
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tindakan, menjelaskan tentang siapa saja yang dapat menerima informasi.
Hal ini merujuk pada pihak yang bertanggung jawab untuk menerima infor-
masi yang tepat untuk mengawasi setiap tugas yang dilakukan.

2.6 Profil Dinas Pendidikan Provinsi Riau
Dinas pendidikan adalah perangkat daerah yang diserahkan wewenang tu-

gas dan tanggung jawab untuk melaksanakan otonomi daerah desentralisasi, dekon-
sentralisasi dan tugas pembantu dibidang pendidikan di daerah. Dinas Pendidikan
Provinsi Riau Merupakann unsur pelaksana urusan Pemerintahan yang menjadi
kewenangan Daerah. Dinas pendidikan dipimpin oleh Kepala Dinas Pendidikan
yang berkedudukan di bawah dan bertanggung jawab kepada Gubernur melalui
Sekretaris Daerah. Dinas Pendidikan mempunyai tugas membantu Gubernur
melaksanakan Urusan Pemerintahan yang menjadi kewenangan Daerah dan Tugas
Pembantuan yang ditugaskan kepada Daerah.

2.6.1 Tugas Pokok Dinas Pendidikan Provinsi Riau
Sebagai tindak lanjut pelaksanaan Organisasi dan Tata kerja Dinas Derah

Provinsi Riau di pandang perlu untuk membuat tugas pokok, fungsi dan rincian
tugas disesuaikan kembali.

1. Merumuskan kebijaksanaan Pemerintah Daerah dibidang pendidikan.
2. Mengkoordinasikan, memadukan, menyelaraskan, dan menyesarikan kebi-

jaksanaan dan kegiatan penyelenggaraan pendidikan di daerah.
3. Menyusun rencana kerja dan program pembangunan bidang pendidikan.
4. Melaksanakan rencana kerja dan program pembangunan yang menyangkut

bidang tugasnya sesuai dengan mekanisme yang ditetapkan.
5. Melakukan pemantauan dan evaluasi terhadap pelaksanaan pekerjaan.
6. Membuat laporan sesuai dengan prosedur yang ditetapkan.
7. Menetapkan kebijakan tentang penerimaan siswa dan mahasiswa dari

masyarakat minoritas, terbelakang dan atau tidak mampu.
8. Penyediaan bantuan pengadaan buku pelajaran pokok atau modul pen-

didikan untuk taman kanak-kanak pendidikan dasar, pendidikan menengah
dan pendidikan luar sekolah.

9. Mendukung atau membantu penyelenggaraan pendidikan tinggi selain pen-
gaturan kurikulum, akreditasi dan pengangkatan tenaga akademis.

10. Pertimbangan pembukaan dan penutupan perguruan tinggi.
11. Penyelenggaraan sekolah luar biasa dan balai pelatihan dan atau penataran

guru.
12. Memberikan pelayanan umum dan pelayanan teknis di bidang pendidikan.
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13. Melaksanakan pelatihan dibidang pendidikan.
14. Melaksanakan tugas-tugas lain yang diberikan Gubernur Riau.

2.6.2 Struktur Organisasi
Pada Gambar 2.4 dibawah ini merupakan struktur organisasi pada Dinas

Pendidikan Provinsi Riau.

 

Sub Bagian  

TU 

Seksi Pendidik 

dan Tenaga 

Kepndidikan 

Seksi Sarana 

Prasarana 

Kepala Dinas 

ZUL IKRAM, S.Pd, M.Pd 
Pembina Tingkat I (IV/b) 

NIP. 19721113 199702 1 001 

 

Jabatan Fungsional 

Subbagian Perencanaan  
Program 

 
INDRA SYARIF, S.P 

Penata (III/c) 

NIP. 19770526 201001 1 007 

Subbagian Kepegawaian 
 dan Umum 

 
HARISON, S.Sos 

Penata Tk. I (III/d) 

NIP. 19661201 198803 1 007 

Subbagian Keuangan dan 
Perlengkapan 

 
HARISMAN, S.Pd 

Penata Tk. I (III/d) 

NIP. 19681127 199303 1 004 

Sekretaris 
 

Dr. Eng. YUSRI, S. Pd., M.T. 

Pembina Tk. I (IV/b) 

NIP. 19661231 199102 1 007 

Bidang Pembinaan Sekolah 
Menengah Atas (SMA) 

 
Drs. MUHAMMAD GUNTUR, M. Pd 

Pembina Tk. I (IV/b) 

NIP. 19680723 199403 1 008 

Bidang Pembinaan Sekolah 
Menengah Kejuruan (SMK) 

 
EDI RUSMA DINATA, S.Pd, M.Pd 

Pembina Tk. I (IV/b) 

NIP. 19720822 199702 1 001 

Bidang Pembinaan Pendidikan 
Khusus dan Pendidikan Layanan 

 
Drs. PAHMIJAN, M.Pd 

Pembina (IV/a) 

NIP. 19660205 199702 1 002 

Bidang Pendataan dan 
Pengembangan Pendidikan 

 
DASRIL, M.Pd 

Pembina Tk. I (IV/b) 

NIP. 19711207 199802 1 007 

Cabang Dinas Wilayah I 
 

SARIAH, S. SoS, MM 

Pembina Tk. I (IV/b) 

NIP. 19680810 198909 2 002 

Cabang Dinas Wilayah II 
 

Drs. ADNAN, MM 

Pembina (IV/a) 

NIP. 19670202 199403 1 010 

Cabang Dinas Wilayah III 
 

Dr. NENENG SURYANI, M. Pd 

Pembina Tk. I (IV/b) 

NIP. 19661210 198609 2 001 

Cabang Dinas Wilayah IV 
 

AKMAL, SE, M.Si 

Pembina (IV/a) 

NIP. 19741217 200012 1 001 

Sub Bagian  

TU 

Seksi Pendidik 

dan Tenaga 

Kepndidikan 

Seksi Sarana 

Prasarana 

Sub Bagian  

TU 

Seksi Pendidik 

dan Tenaga 

Kepndidikan 

Seksi Sarana 

Prasarana 

Sub Bagian  

TU 

Seksi Pendidik 

dan Tenaga 

Kepndidikan 

Seksi Sarana 

Prasarana 

STRUKTUR ORGANISASI DINAS PENDIDIKAN PROVINSI RIAU 

TAHUN 2021 

Gambar 2.4. Struktur Organisasi

1. Kepala Dinas
Kepala Dinas Pendidikan mempunyai tugas membantu Gubernur melak-
sanakan urusan pemerintahan yang menjadi kewenangan Daerah dan Tugas
Pembantuan yang ditugaskan kepada daerah pada bidang pendidikan. Un-
tuk melaksanakan tugas sebagaimana dimaksud diatas, Dinas Pendidikan
menyelenggarakan fungsi yaitu:
(a) Melaksanakan perumusan kebijakan teknis bidang pendidikan.
(b) Melaksanakan urusan pemerintahan dan pelayanan umum bidang pen-

didikan.
(c) Melaksanakan pembinaan dan pelaksanaan tugas bidang pendidikan.
(d) Melaksanakan tugas-tugas lain yang diberikan gubernur.

2. Sekretaris
Sekretaris mempunyai tugas koordinasi, fasilitasi dan evaluasi pada Subba-
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gian Perencanaa Program, Subbagian Keuangan, Subbagian Perlengkapan
dan Pengelolaan Barang Milik Daerah, dan Subbagian Kepegawaian dan
Umum.
Untuk melaksanakan tugas sebagaimana dimaksud diatas, sekretaris mem-
punyai fungsi:
(a) Melaksanakan pengelolaan administrasi umum dan kepegawaian.
(b) Pengelolaan administrasi keuangan dan perlengkapan.
(c) Melaksanakan pengelolaan urusan rumah tangga dan humas dan pro-

tokol.
(d) Melaksanakan koordinasi penyusunan program, anggaran dan perun-

dang - undangan.
(e) Melaksanakan pengelolaan kearsipan dan perpustakaan Dinas.
(f) Melaksanakan monitoring dan evaluasi organisasi dan ketatalaksanaan

analisis jabatan, analisis beban kerja, budaya kerja, dan mengkoordi-
nasikannya dengan Biro Hukum, Organisasi, dan Tata laksana.

Sekretaris terdiri atas Sub Bagian Bina Program, Sub bagian Umum dan
Kepegawaian, Sub bagian Keuangan dan perlengkapan. Masing-masing
Sub Bagian dipimpin oleh kepala Sub Bagian yang berada dibawah dan
bertanggung jawab kepada Sekretaris.
(a) Kepala Sub Bagian Perencanaan Program mempunyai tugas:

i. Merencanakan program/kegiatan dan penganggaran pad sub
bagian perencanaan program.

ii. Membagi tugas, memberi pentunjuk dan memeriksa hasil pelak-
sanaan tugas bawahan dilingkungan subbagian perencanaan pro-
gram.

iii. Menyiapkan bahan dan menghimpun usulan rencana pro-
gram/kegiatan dari masing-masing bidang.

(b) Kepala Sub Bagian Keuangan, Perlengkapan, dan Pengelolaan Barang
Milik Daerah mempunyai tugas:
i. Merencanakan program/kegiatan dan penganggaran pada Sub-

bagian Keuangan, Perlengkapan dan Pengelolaan Barang Milik
Daerah.

ii. Membagi tugas, memberi petunjuk dan memeriksa hasil pelak-
sanaan tugas bawahan di lingkungan Subbagian Keuangan, Per-
lengkapan dan Pengelolaan Barang Milik Daerah.

iii. Melakukan urusan perbendaharaan dan akuntansi keuangan dan
aset.
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iv. Mengelola keuangan dan penyiapan pembayaran gaji pegawai.
v. Melakukan pembinaan dan memberikan petunjuk teknik pengelo-

laan keuangan dan aset.
vi. Menyiapkan dokumen rencana kebutuhan dan penganggaran

barang milik daerah.
vii. Melakukan urusan pengurusan barang milik daerah yang berada

pada penguasaan Dinas Pendidikan.
viii. Melaksanakan penyelesaian tindak lanjut Laporan Hasil Pe-

meriksaan atau pemutakhiran data hasil pemeriksaan pelaksanaan
kegiatan.

ix. Melaksanakan proses administrasi Tuntutan Perbendaharaan dan
Tuntutan Gaji Rugi.

x. Melaksanakan Verifikasi dan pertanggungjawaban anggaran.
xi. Melaksanakan penyusunan laporan pertanggung jawaban atas

pengelolaan keuangan dan pencatatan aset.
xii. Melakukan fasilitas rencana umum pengadaan barang dan jasa u-

nit kerja.
xiii. Melakukan pemantauan, evaluasi dan membuat laporan pelak-

sanaan tugas dan kegiatan pada subbagian keuangan perlengkapan
dan pengelolaan barang milik daerah.

(c) Kepala Sub Bagian Kepegawaian dan umum mempunya tugas:
i. Merencanakan program atau kegiatan dan pengaggaran pada sub-

bagian Kepegawaian dan Umum.
ii. Membagi tugas, memberi petunjuk dan memeriksa hasil pelak-

sanaan tugas bawahan di lingkungan Subbagian Kepegawaian dan
Umum.

iii. Mengagendakan dan mendistribusikan surat menyurat.
iv. Melaksanakan fasilitas administrasi kepegawaian.
v. Melaksanakan koordinasi penyusunan Analisa Jabatan, Analisa

Beban Kerja, Peta Jabatan, proyeksi kebutuhan pegawai, standar
kompetensi dan evaluasi jabatan.

vi. Melaksanakan proses penegakan disiplin pegawai.
vii. Membuat laporan pengembangan kepegawaian.

viii. Menyelenggarakan urusan kehumasan.
ix. Melaksanakan pengelolaan kearsipan dan dokumentasi.
x. Melaksanakan kegiatan keprotokolan dan administrasi perjalanan

dinas.
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xi. Melaksanakan pengadaan sarana dan prasarana kantor setelah
berkoordinasi dengan Badan Pengelola Keuangan dan Aset Daer-
ah.

xii. Mengumpulkan menyusun dan mengolah bahan data informasi
untuk kepentingan masyarakat.

xiii. Melaksanakan pemeliharaan sarana dan prasarana kantor, keber-
sihan, keindahan, keamanan, dan ketertiban kantor.

xiv. Melakukan pemantauan, evaluasi dan membuat laporan pelak-
sanaan tugas dan kegiatan pada subbagian Kepegawaian dan
Umum.

xv. Melaksanakan tugas kedinasan lain yang diberikan atasan sesuai
tugas pokok dan fungsinya.

(d) Kepala Bidang Sekolah Menengah Atas
Kepala bidang pembinaan Sekolah Menengah Atas mempunyai tugas
melakukan koordinasi, fasilitasi dan evaluasi pada Seksi Pembelajaran
dan Peserta Didik Sekolah Menengah Atas, Seksi Pembinaan Pen-
didik dan Tenaga Kependidikan Sekolah Menengah Atas, Seksi Sarana
Prasarana dan Kelembagaan Seklah Menengah Atas. Untuk melak-
sanakan tugas Kepala Bidang menyelenggarakan fungsi:
i. Penyusunan program kerja dan rencana operasional pada Bidang

Pembinaan Sekolah Menengah.
ii. Penyelenggarakan koordinasi, fasilitas dan memeriksa hasil

pelaksanaan tugas di lingkungan Bidang Pembinaan Sekolah
Menengah Atas.

iii. Penyelenggaraan pemantauan, evaluasi dan pelaporan pelak-
sanaan tugas sesuai dengan tugas yang telah dilaksanakan kepada
Kepala Dinas Pendidikan Provinsi Riau.

iv. Pelaksanaan tugas kedinasan lain yang diberikan pimpinan sesuai
tugas fungsinya.

(e) Kepala Bidang Pendidikan Khusus dan Pendidikan Layanan Khusus.
Kepala bidang pembinaan pendidikan khusus dan pendidikan layanan
khusus mempunyai tugas melakukan koordinasi, fasilitasi dan evaluasi
pada Seksi Pembelajaran dan Peserta Didik Pendidikan dan Tenaga
Kependidikan Pendidikan Khusus dan Pendidikan dan Tenaga Kepen-
didikan Dan Pendidikan Layanan Khusus, dan Seksi Kelembagaan
dan Sarana Prasarana Pendidikan Khusus dan Pendidikan Layanan
Khusus.

27



Untuk melaksanakan tugas Kepala Bidang menyelenggarakan fungsi;
i. Penyusunan program kerja dan rencana operasional pada Bidang

Pembinaan Pendidikan Khusus dan Pendidikan Layanan Khusus.
ii. Penyelenggaraan koordinasi, fasilitas dan memeriksa hasil pelak-

sanaan tugas di lingkungan Badan Pembinaan Pendidikan Khusus
dan Pendidikan Layanan Khusus.

iii. Penyelenggaraan pemantauan, evaluasi dan pelaporan pelak-
sanaan tugas sesuai dengan tugas yang telah dilaksanakan kepada
Kepala Dinas Pendidikan Provinsi Riau.

iv. Pelaksanaan tugas kedinasan lain yang diberikan pimpinan sesuai
tugas dan fungsingnya.

(f) Kepala Bidang Pendataan dan Pengembangan Pendidikan
Kepala Bidangan Pendataan dan Pengembangan Pendidikan mem-
punyai tugas nelakukan koordinasi, fasilitasi dan evaluasi pada Sek-
si Pengolahan Data Pendidikan, Seksi Pengembangan Kebijakan Pen-
didikan, Seksi Tugas Pembantuan, Fasilitasi dan Kerjasama Pen-
didikan.
Untuk melakukan tugas Kepala Bidang Menyelenggarakan fungsi:
i. Penyusunan program kerja dan rencana operasional pada Bidang

Pendataan dan Pengembangan Pendidikan.
ii. Penyelenggaraan koordinasi, fasilitas dan memeriksa hasil pelak-

sanaan tugas di lingkungan Bidang Pendataan dan Pengembangan
Pendidikan.

iii. Penyelenggaraan pemantauan, evaluasi dan pelaporan pelak-
sanaan Kepada Kepala Dinas Pendidikan Provinsi Riau.

iv. Pelaksanaan tugas kedinasan lain yang diberikan pimpinan sesuai
tugas dan fungsinya.

2.7 Tampilan Sistem
Berikut merupakan tampilan login pada sistem Dapodik dapat dilihat pada

Gambar 2.5 dan tampilan sistem pada Gambar 2.6
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Gambar 2.5. Tampilan Login

Gambar 2.6. Tampilan Beranda

2.8 Penelitian Terdahulu
Berdasarkan hasil penelitian (Angraini dan Pertiwi, 2017) yang berjudul

“Analisis Pengelolaan Risiko Penerapan Teknologi Informasi Menggunakan ISO
31000 (Studi kasus: Energi Mega Persada Bentu (EMP Bentu) Ltd)” risiko yang
timbul akibat permasalahan ini yaitu risiko kehilangan dokumen yang diakibatkan
dari gangguan jaringan yang menghambat pengaksesan dokumen melalui aplikasi
menyebabkan terjadinya kegiatan uncontrolled document. Uncontrolled documen-
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t merupakan kegiatan pencetakan dokumen yang terdapat pada Repository Docu-
ment, dokumen yang sudah dicetak menjadi dokumen diluar pengawasan DCRM.
Kegiatan uncontrolled document meningkatkan terjadinya risiko dokumen liar yang
berdampak pada kehilangan dan pencurian dokumen sehingga rahasia strategi pe-
rusahaan diketahui oleh pesaing, selain terjadi keterlambatan pengembalian doku-
men yang sudah dicetak yang berdampak pada pendistribusian dokumen dan tidak
dilakukannya pengkajian dokumen sehingga proses bisnis yang dijalankan tidak
sesuai dengan prosedur. Tujuan dari penelitian ini adalah untuk mengetahui daf-
tar risiko beserta peringkat risiko yang terjadi secara berangkai pada EMP Bentu.
Serta untuk memberikan rekomendasi strategi pengelolaan dokumen menggunakan
teknologi informasi pada EMP Bentu.

Dalam penelitian (Husein dan Imbar, 2015) yang berjudul “Analisis Risiko
Teknologi Informasi Berbasis Risk Management Menggunakan ISO 31000 (Studi
Kasus: i-Gracias Telkom University)” analisis risiko terhadap berbagai kemungk-
inan risiko yang muncul di dalam sistem. Berdasarkan hasil analisis akan didap-
atkan gambaran mengenai aset fisik beserta kemungkinan risiko yang muncul pa-
da aset tersebut. Analisis Risiko Teknologi Informasi Berbasis Risk Management
menggunakan ISO 31000 dan difokuskan pada perangkat keras dan infrastruktur
jaringan pada sistem i-Gracias. Dari hasil penelitian didapatkan Nilai Prioritas
Risiko (RPN) berdasarkan proses pengukuran yang telah dilakukan pada tiap-tiap
risiko yang telah diidentifikasi dan dianalisis sebelumnya. Sehingga organisasi da-
pat melakukan pencegahan, penanganan serta perbaikan untuk kedepannya sesuai
dengan tingkat prioritas risiko.

Sedangkan penelitian sebelumnya yang dilakukaan oleh (Nurbaya, Witanti,
dan Umbara, 2017) dengan manajemen risiko terkait risiko IT khususnya risiko
kegagalan sistem infrastruktur akibat gangguan alam dapat disimpulkan bahwa
penggunaan framework manajemen risiko IT dengan ISO 31000-2009 dapat mem-
bantu proses pengambilan keputusan berdasarkan hasil risk assessment yang di-
lakukan. Sumber risiko yang bisa berdampak langsung terhadap tujuan dan strate-
gis perusahaan dianjurkan harus selalu di monitoring dan review, karena perubahan
masa akan memerlukan teknik penanganan yang lebih efektif. Penelitian lain ten-
tang manajemen risiko sistem informasi yaitu dari Fitri Nurbaya, Wina Witanti dan
Fajri Rakhmat Umbara (2017) Manajemen risiko Sistem Informasi Akademik di
Universitas Jenderal Achmad Yani Menggunakan Committee Of Sponsoring Or-
ganizations Of The Treadway Commission’s (Coso). Penerapan manajemen risiko
digunakan untuk mengidentifikasi, menganalisis, dan mengelola risiko yang terjadi
sehingga dapat mengurangi dampak kerugian akibat hal-hal yang dapat mengham-
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bat kinerja sistem. Manajemen risiko dilakukan dengan menggunakan standar audit
internal The Comitte of Sponsoring Organizations of the treadway commission’s
(COSO) untuk mengidentifikasi, menilai, dan mengurangi risiko yang terkait.

Penelitian selanjutnya yang menjadi referensi dalam penelitian ini yaitu
penelitian yang dilakukan oleh (Viyanto dkk., 2013) yaitu Manajemen Risiko
Teknologi Informasi Studi Kasus Pada Perusahaan Jasa. Mengidentifikasi dan men-
gukur risiko-risiko yang dapat terjadi dalam penerapan teknologi informasi pada pe-
rusahaan, serta memberikan informasi mengenai risiko-risiko yang berkaitan den-
gan keamanan sistem teknologi informasi pada perusahaan.Teknik pengumpulan
data terdiri dari: studi pustaka, dan studi lapangan, di mana studi lapangan di-
lakukan dengan wawancara dan pengamatan. Teknik analisis yang digunakan dalam
pengukuran risiko adalah OCTAVE-S.
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BAB 3

METODOLOGI PENELITIAN

3.1 Metodologi Penelitian Tugas Akhir
Dibawah ini merupakan metodologi peneilitian yang digunakan pada peneli-

tian ini yang ditunjukkan pada Gambar 3.1

Gambar 3.1. Metodologi Penelitian

3.2 Tahap Perencanaan
Tahap perencanaan adalah tahapan yang harus direncanakan saat akan

melakukan penelitian, guna untuk menentukan topik yang akan diangkat dalam
penelitian. Dimulai dengan identifikasi masalah, penentuan judul, penentuan tu-
juan dan studi pustaka, penjelasan sebagai berikut:



1. Identifikasi Masalah Pada kegiatan ini dilakukan observasi yakni pada
bagian Pendataan dan Pengembangan Pendidikan untuk melihat dan menga-
mati proses bisnis yang ada pada Dinas Pendidikan Provinsi Riau.

2. Penentuan Judul Berdasarkan pengamatan yang telah dilakukan pada objek
penelitian sesuai dengan masalah yang diteliti yaitu Analisis Manajemen
Risiko IT Menggunakan ISO 31000 Dinas Pendidikan Provinsi Riau.

3. Penentuan Tujuan Pada tahap ini berfungsi memperjelas tentang apa saja
yang menjadi sasaran dari penelitian ini. Adapun tujuan penelitian ini yaitu
menganalisis dan mengelola risiko IT menggunakan metode ISO 31000 di
Dinas Pendidikan Provinsi Riau.

4. Studi Pustaka Pada tahap ini yaitu mencari teori-teori apa yang akan digu-
nakan untuk menyelesaikan permasalahan yang akan diteliti, serta mendap-
atkan dasar-dasar referensi yang kuat meliput:
(a) Jurnal nasional yang berkaitan dengan Manajemen risiko IT.
(b) Jurnal internasional yang menjelaskan tentang Manajemen Risiko IT

dan kerangka kerja ISO 31000.
(c) Buku yang membahas tentang metode ISO 31000.
(d) Skripsi terdahulu yang berkaitan dengan permasalahan.

3.3 Tahap Pengumpulan Data
Tahap pengumpulan data diperoleh dalam penelitian ini didapat dengan cara

melakukan wawancara langsung dengan pegawai, melakukan observasi secara lang-
sung, penyebaran kuesioner dan menguatkan studi pustaka. Adapun tahap dalam
pengumpulan data adalah:

1. Wawancara
Wawancara kepada pemangku kepentingan yang terkait pada keberlangsun-
gan teknologi di Dinas Pendidikan Provinsi Riau yaitu:
(a) Kepala seksi Bidang Pendataan dan Pengembangan Pendidikan.
(b) Staf atau operator yang mengelola sistem informasi Dapodik.

2. Observasi
Observasi ini dilakukan di bagian Pendataan dan Pengembangan Pendidikan
di Dinas Pendidikan Provinsi Riau untuk mengamati keadaan topik yang
akan diteliti. Observasi pertama: Selasa, 18 Desember 2019 Observasi ked-
ua: Kamis, 24 Januari 2019 Observasi ketiga: Rabu, 9 September 2020

3. Kuesioner
Kuesioner terdiri dari serangkaian pertanyaan dan petunjuk lainnya dengan
tujuan untuk mengumpulkan informasi dari para responden yang dilakukan
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oleh para pemangku kepentingan.

3.4 Tahap Pengolahan Data dan Analisis Data
Pada tahap ini penulis melakukan tahap analisis menggunakan metode ISO

31000 setelah pengumpulan data selama penelitian dilakukan.
1. Komunkasi dan Konsultasi

Komunikasi dan konsultasi adalah urat nadi proses manajemen risiko se-
hingga senantiasa diperhitungkan dalam setiap tahapan proses. Hal ini wajar
saja karena begitu proses memasuki tahap pertama, yaitu ”menyusun kon-
teks” dengan aktivitas identifikasi dan analisis stakeholders, maka langkah
pertama yang disusun adalah membuat perencanaan komunikasi untuk
berinteraksi dengan pihak-pihak internal maupun eksternal yang akan men-
jadi partisipan dalam tahap ini. Setelah itu, baru disusun rencana mengenai
informasi apa yang akan dikomunikasikan dan data apa yang diperoleh.

2. Menetapkan Konteks
Konteks proses manajemen risiko adalah suatu konteks pada proses
manajemen risiko digunakan. Hal ini terjadi dari sasaran organisasi, strategi
lingkup, parameter kegiatan organisasi,atau bagian lain dimana manajemen
risiko digunakan. Penerapan manajemen risiko dilaksanakan dengan mem-
pertimbangkan biaya dan manfaat dalam pelaksanaannya. Sumber daya,
tanggung jawab, akuntabilitas, kewenangan, dan pencatatan atau dokumen-
tasi proses yang diperlukan, harus ditentukan dengan baik.

3. Identifikasi Risiko
Risiko dapat diidentifikasi melalui beberapa metode seperti; brainstroming,
checlist, flowcharting, interview, atau focused group discussion. Metode
yang akan digunakan untuk mengidentifikasi risiko pada penelitian ini yaitu
interview yaitu melakukan wawancara untuk menyederhanakan proses iden-
tifikasi risiko. Metode ini juga dirancang untuk menghindari atau memini-
malkan risiko.

4. Analisis Risiko
Analaisis risiko adalah upaya untuk memahami risiko lebih dalam. Hasil
analisis risiko ini akan menjadi masukan bagi evaluasi risiko dan pros-
es pengambilan keputusan mengenai perlakuan terhadap risiko tersebut.
Analisis risiko meninjau dua aspek risiko, yaitu dampak dan kemungkinan-
nya. Tingkat risiko akan ditentukan oleh kombinasi dari dampak dengan
kemungkinan. Skala dan metode kombinasi yang digunakan harus konsis-
ten dengan kriteria risiko yang ditetapkan sebelumnya.
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5. Evaluasi Risiko
Proses ini akan menentukan risiko mana saja yang memerlukan perlakuan
dan bagaimana prioritas implementasi perlakuan risiko-risiko tersebut. Pada
tahap evaluasi, risiko yang telah teridentifikasi kemudian di evaluasi apakah
risiko tersebut dapat ditoleransi atau tidak, berdasarkan level of risk atau
tingkatan risiko. Evaluasi risiko dilakuakn dengan menerapkan levelling
yang menggambarkan hubungan antara likelihood atau frekuensi kejadian
dan impact atau dampak yang diakibatkan oleh tiap-tiap risiko yang ter-
jadi (consequence). Level hasil evaluasi tersebut dikategorikan menjadi 3
tingkatan level of risk yaitu, low, medium dan high.

6. Perlakuan Risiko
Perlakuan risiko terdiri dari upaya untuk menyeleksi pilihan-pilihan yang
dapat mengurangi atau meniadakan dampak dan kemungkinan terjadinya
risiko. Secara umum, perlakuan terhadap suatu risiko dapat berupa salah
satu dari empat perlakuan sebagai berikut:
(a) Menghindari risiko (risk avoidance), berarti tidak melaksanakan atau

meneruskan kegiatan yang menimbulkan risiko tersebut.
(b) Berbagi risiko (risk sharing/risk transfer), yaitu suatu tindakan untuk

mengurangi kemungkinan timbulnya risiko atau dampak risiko.
(c) Mitigasi (mitigation), yaitu melakukan perlakuan risiko untuk mengu-

rangi kemungkinan timbulnya risiko, atau mengurangi dampak risiko
bila terjadi, atau mengurangi keduanya.

(d) Menerima Risiko (risk acceptance), yaitu tidak melakukan perlakuan
apapun terhadap risiko tersebut.

7. Monitoring and Review Monitoring adalah pemantauan rutin terhadap
kinerja aktual proses manajemen risiko dibandingkan dengan rencana atau
harapan yang akan dihasilkan. Review adalah peninjauan atau pengkajian
berkala atas kondisi saat ini dengan fokus tertentu. Terdapat tiga macam
metode pelaksanaan monitoring and review dalam proses manajemen risiko
yaitu sebagai berikut:
(a) Pemantauan berkelanjutan on-going monitoring

Pemantauan berkelanjutan dilakukan oleh pemangku risiko atau pelak-
sana proses terkait. Dalam daftar risiko telah tercatat macam risiko
beserta tingkat dan cara pengendaliannya. Melalui proses Monitoring
and Review ini, kondisi tersebut terus dipantau dan perlu diperhatikan
apabila terjadi perubahan.

(b) Pemantauan oleh atasan (line management monitoring)
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Pemantauan dilakukan secara berkala oleh para atasan yang memas-
tikan bahwa tidak terdapat kejutan berupa risiko baru yang tidak teri-
dentifikasi dan semua pengendalian serta perlakuan risiko efektif dan
sesuai.

(c) Pemantauan pihak ketiga (third party monitoring)
Pemantauan dilakukan oleh pihak ketiga yang independen yang tidak
terkait dengan proses penerapan manajemen risiko organisasi yang
akan diaudit untuk menjaga objektivitas. Mereka bisa berasal dari luar
(eksternal auditor)

3.5 Tahap Dokumentasi
Pada tahap dokumentasi dilakukan penyusunan laporan sesuai dengan for-

mat penyusunan laporan tugas akhir yang berlaku. Pada tahap ini semua hasil yand
didapat selama penelitian didokumentaskan sehingga menjadi laporan akhir peneli-
tian.
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BAB 5

PENUTUP

5.1 Kesimpulan
Berdasarkan hasil penilitian, berikut ini merupakan beberapa kesimpulan

yang dapat daimbil:
1. Setelah dilakukan analisis menggunakan ISO 31000 terdiri dari 11 (sebelas)

risiko teknologi informasi yang terdiri dari 1 high risk yaitu, Server down.
8 (delapan) medium risk yaitu Kurang baiknya kualitas jaringan, petir, over-
load, Kerusakan akibat masalah catudaya/listrik, kegagalan/kerusakan hard-
ware, sistem crash, overheat, Hilangnya data dan 2 (dua) low risk yaitu data
corrupt, human error.

2. Rekomendasi yang dihasilkan pada tingkat risiko high dan medium
berdasarkan perlakuan risiko yaitu mitigasi untuk mengurangi kemungki-
nan dan dampak risiko.

5.2 Saran
Berdasarkan hasil penelitian, berikut ini merupakan beberapa saran yang

dapat disampaikan, yaitu:
1. Analisa permasalahan terhadap risiko teknologi informasi perlu dilakukan

secara berkala dan program perbaikan perlu dipantau agar pelaksanaanya
sesuai dengan harapan dan tujuan yang akan dicapai.

2. Berdasarkan risiko yang terjadi, risiko yang berdampak terhadap tujuan
dan strategis instansi dianjurkan harus selalu di monitoring and review se-
cara berkelanjutan yang bertujuan untuk mencapai sasaran penerapan sistem
manajemen risiko secara keseluruhan.
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LAMPIRAN A

HASIL WAWANCARA

1. Bagaimana gambaran umum mengenai aktivitas bisnis yang ada pada
bagian pendataan dan pengembangan pendidikan?
Jawab : Bidang Pendataan dan Pengembangan Pendidikan bertanggung
jawab dalam pengelolaan data pendidikan dan pengembangan pendidikan
khususnya dalam pengelolaan sistem Data Pokok Pendidikan serta layanan
pengaduan yang dilakukan sekolah jika terdapat keluhan yang terjadi pada
Sistem Dapodik ini.

2. Bagaimana kondisi Sistem DAPODIK ?
Jawab : Cukup baik tetapi masih ada keluhan tentang sistem terutama
keluhan dari sekolah-sekolah

3. Apakah disini sudah pernah mengelola manajemen risiko?
Jawab : Belum pernah

4. Sistem apa yang dipakai disini pak?
Jawab : Kalau di bagian Pendatan pengembangan pendidikan ini pakai
Dapodik

5. Apa itu dapodik pak??
Jawab : dapodik itu sistem yang mengelola data pokok pendidikan.

6. Data seperti apa yang di kelola pak??
Jawab : Data keseluruhan di sekolah - sekolah. yang di provinsi riau in-
i, mengelola SMA, SMK, SLB, sedangkan SD, SMP,dll itu di dinas pen-
didikan pekanbaru .

7. Apa saja permasalahan yang terjadi di sistem itu pak?
Jawab : Yaaa masalah disini secara umum sama, tentang jaringan yang ser-
ing down, tapi yang khususnya itu salah satu nya setiap perubahan data,
akan memakan waktu yang cukup lama. terus, ketika akhir semester kan
penginputan banyak, jadi servernya sering down. Dan itu cukup memakan
waktu.

8. Apa sudah ada penanggulangannya pak?
Jawab : ya paling peningkatan bandwitch dulu pernah

9. Berapa staff nya disini pak??
Jawab : kalau di bidang ini ada 7 sama kasi nya

10. Apakah perangkat disini sudah memadai semua??
Jawab : sudah , fasilitas disini sudah lengkap.

11. Sistem Dapodik ini kapan pertama kali dipakai pak?



Jawab : tahun 2012
12. Apakah sistem ini diperbaharui terus pak??

Jawab : iyaa, setiap ada pembaharuan kita langsung update
13. Di sini ada berapa pegawai pak??

Jawab : Kalau di bagian pengolahan data dan pendidikan ini ada 7 pegawai
termasuk saya kepala nya.

14. Di 7 pegawai itu semua yang mengelola dapodiknya pak??
Jawab : hooo. kalau untuk mengelolanya admin utamanya ada 2 pak
suprianto, sama pak tio. tapi pegawai lain juga mengelola. Nanti kalian
bisa wawancara lebih lanjut ke bapak itu...
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LAMPIRAN B

DOKUMENTASI

Gambar B.1. Dinas Pendidikan Provinsi Riau

Gambar B.2. Dinas Pendidikan Provinsi Riau



Gambar B.3. Wawancara di Bidang Pendataan dan Pengambangan Pendidikan

Gambar B.4. Pengisian kuesioner di Bidang Pendataan dan Pengembangan Pen-
didikan
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