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2.1 Sgarah Singkat Desa Pujud Rokan Hilir Riau

Pujud berasal dari bahasa melayu dengan asal katanya “Bujuik” yang artinya
berkelompok atau berkumpul (Beramai-ramai). Desa pujud adalah sebuah kepenghuluan di
kecamatan Pujud kabupaten Rokan Hilir. Rokan Hilir adalah salah satu kabupaten di
provinsi Riau di Indonesia, dengan kotanya adalah Bagan Siapi-api. Awalnya Desa Pujud
ini berinduk di kecamatan Tanah Putih kabupaten bengkalis. karena Pada waktu itu Rokan
Hilir digabungkan kedalam Kabupaten Bengkalis Provinsi Riau, kemudian pada tangga 4
Oktober 1999 ditetapkan oleh Pemerintah Republik Indonesia sebagai Kabupaten Baru di
Provins Riau yaitu Kabupaten Rokan Hilir sesua dengan Undang-undang Nomor 53
tahun 1999. Selanjutnya dengan Undang-undang Nomor 34 Tahun 2008 ditetapkan
Bagansiapiapi sebagai |bukota Kabupaten Rokan Hilir.

Kabupaten Rokan Hilir terdiri dari beberapa kecamatan diantaranya kecamatan
Bagan Sinembah yang terdiri dari 19 desa, kecamatan banko yang terdiri dari 17 desa,
kecamatan Bangko Pusako yang terdiri dari 12 desa, kecamatan Batu Hampar yang terdiri
dari 5 desa, kecamatan Kubu yang terdiri dari 15 desa, kecamatan Pasar Limau Kapas yang
terdiri dari 6 desa, kecamatan Pujud yang terdiri dari 23 desa, kecamatan Rantau Kopar
yang terdiri dari 4 desa, kecamatan Rimba Melintang yang terdiri dari 8 desa, kecamatan
Simpang Kanan yang terdiri dari 6 desa, kecamatan Sinaboy yang terdiri dari 4 desa,
kecamatan Tanah Putih yang terdiri dari 10 desa, dan kecamatan Tanah Putih Tanjung
Melawan yang terdiri dari 4 desa.

Pembentukan kabupaten Rokan Hilir merupakan pemekaran dari kabupaten
Bengkalis dibentuk pada tanggal 4 oktober 1999 oleh pemerintah pusat dengan dasar
hukum UU No 22 Tahun 1999 tentang Otonomi Daerah.

Penduduk yang berdomisili di desa Pujud mayoritas suku melayu yang merupakan
penduduk asli, sebagian lagi adalah suku Jawa, Batak, Minang, Nias, Bugis, Cina (Tiong
Ha) yang merupakan penduduk pendatang dari luar daerah. Pada umumnya daerah. Pada
umumnya daerah Pujud berada pada lintasan Timur menuju Kota Medan. Sedangkan
masyarakat pendatang seperti suku Jawa, Batak, Nias dan Bugis berada di wilayah
perkebunan sawit atau karet milik perusahaan didaerah sana. Untuk lebih jelasnya lagi
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masyarakat desa Pujud di klasifikasikan berdasarkan suku, dapat dilihat dari tabel 2.1
berikut:

Tabel 2.1 Jumlah Penduduk Menurut Jenis Suku

No Nama Suku Jumlah Persentase
1 Melayu 1765 39,75 %
2 Jawa 987 19,75 %
3 Batak 975 19,60 %
4 Cina(Tiong Ha) 114 17,30 %
5 Bugis 52 3,60 %
Jumlah 3893 100%

Sumber : dokumen kantor desa Pujud (2013)

Dari tabel 2.1 diatas dapat dilihat bahwa masyarakat desa Pujud secara umum
banyak suku Melayu yang berjumlah 1765 orang dengan persentase (39,75 %). Sedangkan
suku paling sedikit yaitu suku Bugis dan Nias yang berjumlah 52 orang. Karena pada
umumnya masyarakat desa Pujud banyak pendatang dari Jawa, sehingga sgjak itu bahasa
Jawa dan lainnya mulai berkembang.

2.2 Sosial Ekonomi

Masyarakat yang berada di desa Pujud adalah masyarakat majemuk, yang terdiri
dari berbagai suku yaitu Melayu, Jawa, Minang, Batak, Cina, Bugis, dan Nias. Namun
dalam kehidupan sehari-hari masyarakat desa Pujud dilihat dari sistem sosialnya sangat
kuat, hal ini dapat dilihat dalam beberapa kegiatan yang berlangsung di dalam masyarakat,
seperti dalam upacara perkawinan, jual beli, mengerjakan dengan saling tolong menolong,
bergotong-royong, dan lain sebagainya.

Kemudian tingkat kemajuan suatu masyarakat dapat di lihat dari suatu kondisi
perekonomian masyarakat tersebut. Untuk itu pengetahuan tentang kondisi ekonomi sangat
penting guna melihat tingkat kesgahteraan masyarakat dan sekaligus mengetahui
perkembangan yang dilaksanakan. Didalam tingkat perekonomian, yang dilakukan adalah
usaha pertumbuhan pusat ekonomi mikro dan makro guna penunjang taraf kehidupan
masyarakat sehari-hari.

Melihat dari segi sosia ekonomi masyarakat desa Pujud pada umumnya
mempunyai mata pencaharian yang berkecimpung pada pertanian dan perikanan. Pertanian
sebagian besar adalah karet dan kelapa sawit, sedangkan bidang perikanan sebagian
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masyarakat memanfaatkan sungai besar (Sungai Rokan) sebagai kerambah ikan dengan
melakukan sistem penyewaan oleh masyarakat dengan masyarakat. Untuk lebih jelasnya
mata pencaharian penduduk desa Pujud dapat dilihat padatabel 2.2 berikut :

Tabel 2.2 Pencaharian Penduduk Desa Pujud

No Jenis Mata Pencaharian Jumlah Persentase
1 Pemilik kebun Sawit 726 18,90 %
2 Pemilik Kebun Karet 751 19,10 %
3 Nelayan 504 10,10 %
4 Pedagang 196 3,92 %
5 Pegawai Negeri Sipil/Honorer 125 2,50 %
6 Peternak 260 5,20 %
7 Swasta 69 1,38 %
8 Buruh Harian Lepas 119 2,40 %
9 Belum Bekerja 1143 37,50 %

jumlah 3893 100 %

Sumber : dokumen kantor desa Pujud (2013)

Dari tabel 2.2 diatas dapat dilihat bahwa mata pencaharian desa Pujud pada
umumnya adalah pemilik kebun sawit dan karet yaitu dengan jumlah 1477 orang dengan
persentase (37%), dan ada yang sebagal nelayan sebanyak 504 orang dengan persentase
(10,10%), sebagai pedagang sebanyak 196 orang dengan persentase (3,92%), sebagai
pegawa Negeri sebanyak 125 orang dengan persentase (2,50 %), sebagal peternak
sebanyak 260 orang dengan persentase (5,20 %). Selain pekerjaan tersebut masyarakat
desa Pujud ada yang berprofesi sebagai karyawan swasta sebanyak 69 orang dengan
persentase (1,38 %), dan bekerja buruh harian lepas sebanyak 119 orang dengan persentase
(2,40 %), serta yang belum bekerja sebanyak 1143 orang dengan persentase (37,50 %).

2.3 Pendidikan dan Kehidupan Beragama
2.3.1 Pendidikan

Masyarakat desa Pujud pada umumnya pandai menulis dan membaca. Hal ini dapat
ditunjukan dengan pengakuan pemerintah kecamatan pada desa Pujud bebas dari Buta
Aksara. Namun demikian masyarakat desa Pujud secara formal ada yang hanya bertamat
Sekolah Dasar (SD) dan juga ada yang sampai pada Perguruan Tinggi (PT).

Untuk mengetahui secara tererinci tentang tingkat pendidikan penduduk desa Pujud
kecamatan Pujud, dapat dilihat padatabel 2.3 berikut :
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Tabel 2.3 Pendidikan Masyarakat Desa Pujud

No Tingkat pendidikan Jumlah Persentase
1 Belum bersekolah 378 7,60 %
2 Tidak tamat SD 134 2,70 %
3 Tamat SD 423 8,50 %
4 Tamat SMP/IMTS 365 10,90 %
5 Tamat SMA/ALIYAH 1980 55,38 %
6 AKADEMIK/PT 613 14,92 %

Jumlah 3893 100 %

Sumber : dokumen kantor desa Pujud (2013)

Dari tabel 2.3 diatas dapat dilihat bahwa didesa Pujud kecamatan Pujud secara
gambaran umum bahwa tingkat pendidikannya tergolong tinggi dimana kebanyakan
penduduk adalah tamatan SMA/MA dengan jumlah 1980 orang dengan persentase
(55,38%). Dan tingkat pendidikan yang paling rendah tidak tamat SD yang dilatar
belakangi dengan umur yang sudah lanjut usia dari segi perekonomian yang sangat minim
sebesar 134 orang dengan persentase (2,70 %).

Pendidikan sebagai prioritas dan penopang jalan hidup dalam masyarakat untuk
mel aksanakan kehidupan sehari hari seperti jual beli dan sosial. Pendidikan perlu ditunjang
oleh sarana dan prasarana yang memadai pada umumnya agar terciptanya generasi yang
penuh wawasan akan luasnya ilmu. Adapun prasarana pendidikan yang telah dibangun
sampai saat ini mulai dari Tk hingga SMA. Untuk lebih lanjutnya bisa kita lihat pada tabel
2.4 berikut :

Tabel 2.4 Fasilitas Pendidikan di Desa Pujud

No Jenis sarana pendidikan Jumlah
1 TK 5 Buah
2 | SD NEGERI/SWASTA 6 Buah
3 SMP NEGERI/SWASTA 3 Buah
4 SMA NEGERI/SWASTA 1 Buah
Jumlah 15 Buah

Sumber : dokumen kantor desa Pujud (2013)

Darai tabel 2.4 diatas dapat di lihat dengan jelas bahwa sarana pendidikan yang ada
di desa Pujud kecamatan Pujud cukup memadai dan sederhana dengan jumlah 15 buah
sarana pendidikan. Jumlah sarana pendidikan paling banyak yaitu SD dengan jumlah 6

buah, sedangkan yang paling sedikit adalah sarana SMA berjumlah 1 Unit..
-4



2.3.2 Agama

Memeluk agama merupakan hak asasi dasar bagi manusia. Kebebasan beragama
beragam di Negara Indonesia dijamin dalam UUD 1945 dalam pasal 29. Sikap yang perlu
diwujudkan dari pasal 29 UUD 1945tersebut adalah toleransi antar umat beragama dan
saling menghargal antar sesame umat.

Agama mayoritas di desa Pujud adalah islam, walaupun Islam sebagal agama yang
mayoritas, tidak ada tekanan atau interpensi dari pihak manapun dalam pemaksaan dari
agama mayoritas terhadap minoritas. Hal ini membuktikan telah terwujudnya toleransi
antar umat beragama. Kerukunan antar umat beragama serta kesadaran untuk
mengamalkan sila dasar negara pancasila yang majemuk akan keragaman agamanya.
Untuk lebih jelasnya bias kitalihat padatable 2.5 berikut :

Tabel 2.5 Agama Penduduk di Desa Pujud

No | JenisAgama Jumlah Persentase
1 |Idlam 2973 59,46 %
2 | Kristen 765 19,60 %
3 | Budha 115 17,28 %
4 | Protestan 40 3,66 %
5 | Hindu - -
Jumlah 3893 100 %

Sumber : dokumen kantor desa Pujud (2013)

Dari tabel 2.5 diatas dapat dilihat bahwa penduduk desa Pujud mayoritas menganut
agama islam yaitu berjumlah 2973 orang dengan persentase (59,46 %) dan yang paling
minoritas adalah berjumlah 40 orang menganut agama protestan dengan persentase (3,66
%). Untuk menjalankan kegiatan agama tentu memerlukan penunjang sarana dan prasarana
yang diperlukan seperti tempat ibadah. Tempat peribadatan ini selain dari tempat ibadah
juga sebagal center ekonomi, sosia, dan politik dalam rangka mensosialisasikan suatu
pesan dan perkembangan pembangunan pemerintahan kepada masyarakat |uas.

Dari 4 agama yang di anut masyarakat desa Pujud kecamatan Pujud ternyata tidak
semua agamamempunyai dan memiliki rumah ibadah, sebagaimana bisadilihat pada tabel
2.6 berikut :
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Tabel 2.6 Rumah Ibadah di Desa Pujud

No | Jenis Rumah Ibadah Jumlah
1 Magjid 13 Unit
2 Musholla/Rumah Suluk 6 Unit
3 Gerga 3 Unit
4 Wihara -

5 Pura/Kuil -
Jumlah 22 Unit

Sumber : dokumen kantor desa Pujud (2013)

Dari tabel 2.6 diatas dapat dilihat bahwa ada 2 (dua) buah rumah ibadah dari 4
(empat) agama yang dianut oleh penduduk desa Pujud yaitu Masjid yang dimiliki oleh
umat Muslim dengan jumlah 19 unit yang terdiri dari 13 magiid dan 6 mushalla/rumah
suluk, dan 3 (tiga) unit gerga untuk peribadatan umat kristiani dan protestan sedangkan

agama lainnya belum ada sampai saat ini.

2.4 Letak Geografis Desa Pujud

Desa Pujud berada di kecamatan Pujud Kabupaten Rokan Hilir yang Mempunyai
Luas 20.000 Km2 yang mempunyai 8 Dusun Serta terdiri dari 19 Rukun Warga dan 17
Rukun tetangga dengan jumlah penduduk 3893 jiwa yang terdiri dari 998 Kepala Keluarga
(KK). Adapun batas-batas wilayah desa Pujud kecamatan Pujud kabupaten Rokan Hilir

Riau yaitu :

1. Sebelah Utara : Berbatasan dengan kecamatan Bagan Sinembah Rokan Hilir dan
kecamatan Bangko Pusako.

2. Sebelah Selatan : Berbatasan dengan kabupaten Rokan Hulu desa K epenuhan dan
Mahato.

3. SebelahBarat  : Berbatasan dengan Sumatra Utara kecamatan Torgamba desa
Torgamba dan Tanjung Sari
4. Sebelah Timur : Berbatasan dengan kecamatan Tanah Putih desa Menggala Jaya.

Selain itu petalokas jarak antara desa Pujud kecamatan Pujud dengan kota Bagan
Batu kabupaten Rokan Hilir Riau dapat dilihat pada gambar 2.1 berikut :
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Gambar 2.1 Peta desa Pujud dengan kota Bagan Batu
(Sumber : https://maps.google.com/ di akses tanggal 15/12/2013)

2.5 Local Area Network (LAN)

Local Area Network (LAN) adalah sekumpulan dua atau lebih komputer yang berada
dalam batasan jarak lokas satu dengan yang lain, yang saling terhubung langsung atau
tidak langsung, LAN dibedakan atas cara komputer tersebut saling terkoneksi, baik secara
logik maupun fisik (Forouzan, 2007).

Menurut Reynolds (2009) Local area network (LAN) merupakan suatu jaringan
komputer yang menghubungkan suatu komputer dengan komputer lain untuk pemakaian
bersamaan dengan jarak yang terbatas. LAN memungkinkan user untuk berbagi akses file
yang sama dan membentuk komunikasi internal serta pemakaian bersama perangkat
elektronik seperti printer dan scanner sehingga lebih efisien. Gambar 2.2 dibawah
menunjukan topologi jaringan LAN yang ditandai oleh fungsi berikut :

1. Mentransfer data dengan kecepatan tinggi.
2. Adadalam wilayah geografis yang terbatas.
3. Umumnya lebih murah.
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Gambar 2.2 Local Area Network (LAN)
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2.6 Wide Area Network (WAN)

Wide Area Network (WAN) mencakup daerah geografis yang luas, seringkali
mencakup sebuah negara atau benua. WAN terdiri dari kumpulan router yang saling
berhubungan sehingga membentuk sebuah jaringan yang besar dan bertujuan untuk
mejalankan program-program aplikasi.

Sebagian besar WAN, jaringan terdiri dari sgjumlah banyak kabel atau saluran
telepon yang menghubungkan sepasang router. Bila dua router yang tidak mengandung
kabel yang sama akan melakukan komunikasi, keduanya harus berkomunikasi secara tidak
langsung melalui router lainnya. Hal ini terlihat pada Gambar 2.3 ketika sebuah paket
dikirimkan dari sebuah router ke router lainnya melalui router perantara atau lebih, maka
paket akan diterima router dalam keadaan lengkap, dismpan sampa saluran output
menjadi bebas, dan kemudian baru diteruskan (Lugman Arif Rahman Hakim, 2009).

Main
Dilice

Private Lines =

Femotz
Ofice

Gambar 2.3 Wide Area Network (WAN)
(Sumber : Lugman Arif Rahman Hakim, 2009)
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2.7 |P Address

Internet Protocol Address atau sering disingkat |P adalah deretan angka biner antar
32-bit sampai 128-hit yang dipakai sebagai alamat identifikasi untuk tiap komputer host
dalam jaringan Internet. Panjang dari angkaini adalah 32-bit (untuk 1Pv4 atau IP versi 4),
dan 128-bit (untuk 1Pv6 atau IP versi 6) yang menunjukkan alamat dari komputer tersebut
pada jaringan Internet berbasis TCP/IP. IP Address memiliki dua fungs yaitu sebagai alat
identifikasi host atau antarmuka jaringan dan sebaga aamat lokas jaringan. Fungsi
tersebut diilustrasikan sebagai sebuah nama untuk mengetahui sigpa dia. Sebutan alamat
untuk mengetahui dimana dia sebuah route agar bisa sampal ke alamat tersebut (Riduwan
Napianto, 2011).

IP Address merupakan protokol pada network layer yang memiliki sifat dan peranan
sebagai connectionless, yakni setigp paket data yang dikirimkan pada suatu saat akan
melalui rute secara independen. Sistem pengalamatan IP ini terbagi menjadi dua, yakni IP
vers 4 (IPv4) dan IP vers 6 (IPv6). Pada penelitian ini menggunakan IP vers 4 (IPv4)
dengan kelas C yang akan digunakan dalam konfigurasi pada perencanaan jaringan
Internet Protocol Virtual Private Network (IP VPN).

Untuk memulai sebuah koneksi, komputer dengan aplikas VPN Client mengontak
Server VPN, VPN Server kemudian memverifikasi username dan password dan apabila
berhasil maka VPN Server memberikan IP Address baru pada komputer client dan
selanjutnya sebuah koneksi / tunnel  akan terbentuk.

2.8 Virtual Private Network (VPN)

Virtual Private Network (VPN) adalah sebuah teknologi komunikasi yang
memungkinkan untuk dapat terkoneks ke jaringan publik dan menggunakannya untuk
dapat bergabung dengan jaringan lokal. Dengan cara tersebut maka akan didapatkan hak
dan pengaturan yang sama seperti halnya berada didalam LAN itu sendiri, walaupun
sebenarnya menggunakan jaringan milik publik. Virtual Private Network mengandalkan
tunneling untuk menyandikan aliran transmisi antara dua host dan menangani data sandi
seperti data biasa yang dikirim dari satu gateway VPN ke gateway VPN lainnya. Gateway
penerima melucuti header IP dan membukanya sandi data yang telah disandikan
sebelumnya (Aditya Praherztoni, 2010).

Ada tiga macam tipe interkoneksi VPN, yaitu Access VPN, Intranet VPN dan

Extranet VPN.
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2.8.1 AccessVPN

Membuat koneks jarak jauh untuk mengakses ke jaringan intranet atau ekstranet
pelanggan dan pengguna bergerak dengan menggunakan infrastruktur PSTN dial-up,
ISDN, DSL, atau Mobile IP untuk membuat koneksi yang aman bagi mobile user,
telecommuters dan kantor cabang. Hal ini terlihat pada Gambar 2.4 di bawah ini.

Kantor Pusat

Gambar 2.4 Access VPN

(Purbo, Onno W 2013)
2.8.2 Intranet VPN

Menghubungkan kantor pusat, kantor cabang, dan remote user ke dalam jaringan
internal dengan menggunakan infrastruktur koneksi Dedicated. Hal ini terlihat pada
Gambar 2.5 di bawah ini.
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w,

Karlos Cabang

Gambar 2.5 Intranet VPN
(Purbo, Onno W 2013)

2.8.3 Extranet VPN
Menghubungkan dengan pihak luar seperti pelanggan, supplier, rekan bisnis, atau
suatu komunitas ke dalam jaringan interna dengan menggunakan koneksi Dedicated.
Koneks ini menghubungkan jaringan internal dengan jaringan di luar perusahaan. Hal ini
terlihat pada Gambar 2.6 di bawah ini.
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Gambar 2.6 Extranet VPN
(Purbo, Onno W 2014)

284 Teknologi VPN
Virtual Private Network merupakan perpaduan dari teknologi tunneling dengan

teknologi enkripsi.
1. Teknologi tunneling

Teknologi tunneling merupakan teknologi yang bertugas untuk manangani dan
menyediakan koneks point-to-point dari sumber ke tujuannya. Disebut tunnel karena
koneks point-to-point tersebut sebenarnya terbentuk dengan melintasi jaringan umum,
namun koneksi tersebut tidak memperdulikan paket-paket data milik orang lain yang sama-
sama melintas jaringan umum tersebut, tetapi koneks tersebut hanya melayani
transportasi data dari pembuatnya. Koneks point-to-point ini sesungguhnya tidak benar-
benar ada, namun data yang dihantarkannya terlihat seperti benar-benar melewati koneksi
pribadi yang bersifat point-to-point (Aditya Praherztoni, 2010).

2. Teknologi enkrips

Teknologi enkrips menjamin data yang berlalu-lalang di dalam tunnel tidak dapat
dibaca dengan mudah oleh orang lain yang bukan merupakan komputer tujuannya.
Semakin banyak data yang lewat di dalam tunnel yang terbuka di jaringan publik, maka
teknologi enkripsi ini semakin dibutuhkan (Aditya Praherztoni, 2010).

2.85 Metodepada VPN
Terdapat tiga metode yang hingga saat ini paling banyak digunakan untuk VPN.
Ketiga protokol tersebut antaralain sebagai berikut :
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1. Point to Point Tunneling Protocol (PPTP)
2. Layer 2 Tunneling Protocol (L2TP)
3. Internet Protocol Security (IPSec)

Metode -metode di atas menekankan pada authentikasi dan enkripsi dalam VPN.
Adanya sistem authentikasi akan mengijinkan client dan server untuk menempatkan
identitas orang yang berbeda di dalam jaringan secara benar. Enkripsi mengijinkan data
yang dikirim dan diterima tersembunyi dari publik saat melewati jaringan publik (Aditya
Praherztoni, 2010).

1. Point to Point Tunneling Protocol (PPTP)

Teknologi tunneling adalah teknologi yang bertugas untuk menangani dan
menyediakan koneksi point-to-point dari sumber ke tujuannya. Disebut tunnel karena
koneksi point-to-point tersebut sebenarnya terbentuk dengan melintasi jaringan publik
(internet), tetapi koneks tersebut tidak mempedulikan paket-paket data milik orang lain
yang sama-sama melintasi jaringan publik tersebut, tetapi koneksi tersebut hanya melayani
transportasi data dari pembuatnya. Teknologi VPN ini sama dengan penggunaan jalur
busway yang pada dasarnya menggunakan jalan raya sebagai jalur umum/publik, tetapi dia
membuat jalur sendiri untuk dapat dilalui bus khusus. (Hendriana, 2012)

Point-to-Point Tunneling Protocol (PPTP) adalah suatu protokol jaringan yang
memungkinkan pengiriman data secara aman dari remote client kepada server dengan
membuat suatu virtual private network (VPN) melaui jaringan data berbasis TCF/IP.
Teknologi jaringan PPTP merupakan perluasan dari remote access Point-to-point protocol
yang telah dijelaskan dalam RFC 1171 yang berjudul “The Point-to-point Protocol for the
Transmission of Multi-Protocol Datagrams over Point-to-point Links”. PPTP merupakan
suatu protokol jaringan yang membungkus paket PPP ke dalam IP datagram untuk
transmisi yang dilakukan melalui internet atau jaringan publik berbasis TCP/IP. PPTP
dapat juga digunakan pada jaringan LAN-to-LAN. Protokol PPTP termasuk dalam sistem
operas server Windows NT versi 4.0 dan Windows NT Workstastion versi 4.0. Komputer
menjalankan sistem operasi ini dapat dengan menggunakan protokol PPTP untuk koneksi
ke jaringan private sebaga remote access client secara aman melalui jaringan publik data
seperti internet. Dengan kata lain, PPTP digunakan sesuai dengan permintaan, misanya
dapat digunakan dengan VPN melalui internet atau jaringan publik data berbasis TCP/IP
lainnya. PPTP juga dapat digunakan pada LAN untuk membuat VPN dalam LAN. Fitur

1-12



penting dalam penggunaan PPTP adalah PPTP mendukung VPN dengan menggunakan
Public-Snitched Telephone Networks (PSTNs). PPTP menyederhanakan dan mengurangi
biaya dalam penggunaan pada perusahaan besar dan sebagai solusi untuk remote karena
PPTP memberikan komunikasi yang aman dan terenkripsi melalui line public telephone
dan internet. Secara umum, terdapat tiga komponen di dalam komputer yang menggunakan
PPTP yaitu PPTP client, network access server, dan PPTP server (Julyar Prasetyo, 2013).

2. Layer 2 Tunneling Protocol (L2TP)

L2TP adalah tunneling protocol yang memadukan dua buah tunneling protokol
yaitu L2F (Layer 2 Forwarding) milik Cisco dan PPTP milik Microsoft. L2TP biasa
digunakan dalam membuat Virtual Private Dial Network (VPDN) yang dapat bekerja
membawa semua jenis protokol komunikasi didalamnsya. Terdapat dua model tunnel yang
dikenal, yaitu compulsory dan voluntary. Perbedaan utama keduanya terletak pada end
point tunnel nya. Pada compulsory tunnel, ujung tunnel berada pada ISP, sedangkan pada
voluntary ujung tunnel berada pada client remote (Adam Rachmadani  dkk, 2011).

3. Internet Protocol Security (IPSec)

Internet Protocol Security atau yang lebih di kenal dengan IPsec adalah sebuah
framework standar terbuka yang dikembangkan oleh Internet Engineering Task Force
(IETF) untuk menjamin komunikas private melaui jaringan IP (network layer) yang
menyediakan beberapa perlindungan terhadap data, dimana layanan keamanan yang secara
umum disediakan antaralain yaitu:

1. Confidentiality : Untuk menjamin kerahasiaan dimana sulit bagi pihak yang tidak
berwenang untuk dapat melihat kecuali oleh pihak yang sah.

2. Integrity : Untuk menjamin bahwa data tidak berubah dalam perjalanan menuju
tujuan.

3. Autenticity: Untuk menjamin bahwa data yang dikirimkan memang berasal dari
pengirim atau sumber yang benar.

4. Anti Reply: Untuk menjamin bahwa transaksi hanya dilakukan sekali, kecuali yang
berwenang telah mengijinkan untuk mengulang transaksi (Munandar Ziswandi dkk,
2010).
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2.9 Internet Protocol Virtual Private Network (IP VPN)

Internet Protocol Virtual Private Network (IP VPN) merupakan tipe khusus dari
layanan VPN yang mengirimkan layanan Internet Protocol (IP) privat melalui infrastruktur
publik IP atau internet. Y ang menjadi kunci patokan IP VPN adalah pengiriman layanan IP
kepada end user. Dengan IP VPN dimungkinkan networking data secara privat dan aman
melalui jaringan internet publik atau jaringan IP privat untuk komunikasi pengguna akses
remote, site-to-site, atau cor porate-to-corpor ate.

IP VPN berbasis jaringan publik yang berjalan di platform IP sehingga pengiriman
layanan lebih bersifat connectionless, dalam artian data terkirim begitu sga tanpa ada
proses pembentukan jalur terlebih dahulu (connection setup). Untuk lebih jelasnya dapat
dilihat pada Gambar 2.7 bahwa dengan fasilitas IP VPN bila diterapkan sebagai sarana
untuk penggunaan internet bersama akan menjadikan jaringan internet menjadi efektif,
yaitu pengguna cukup berlanganan satu acount ke penyedia jasa akses internet, lalu dibagi
menjadi sub-sub acount di sekitarnya (Purwono Hendradi, 2007).

Gambar 2.7 Skema IP VPN menghubungkan 4 (Empat) lokasi

2.10 Network Management

Istilah Network Management sering tertukarkan dengan istilah traffic control, yang
dapat didefiniskan yaitu suatu aktifitas, prosedur dan tools yang berhubungan dengan
operasional dalam sistem jaringan, dimana kegiatan operasiona yang berhubungan dengan
berjalannya jaringan dan service yang baik. Management yang tepat dari suatu Bandwidth
merupakan efisiensi dalam penggunaan internet.

Jika sebuah jaringan Internet belum menerapkan Management Bandwidth maka,

apabila salah satu client menggunakan Bandwidth secara penuh, client-client setelahnya
[1-14



akan mengalami antrian permintaan paket data. Hal ini dapat mengganggu client-client lain
dan mengganggu kinerja dari jaringan internet itu sendiri. Dengan network Management
ini akan membatasi penggunaan Bandwidth jaringan Internet, Management Bandwidth
dilakukan untuk membagi rata Bandwidth per-client agar tidak terjadi congestion.

Network Management yang digunakan yaitu Mikrotik router dan dalam
perencanaan network mangemennya berupa konfigurasi pada Mikrotik Router untuk
pengalokasian Bandwidth dengan prioritas pengalamatan |P address. Komputer Mikrotik
dapat digunakan sebagai gateway/router sehingga memungkinkan untuk mengatur traffic
data atau memana emenkan Bandwidth dari traffic data yang melewati komputer Mikrotik
tersebut untuk memberikan jaminan kualitas akses layanan internet bagi komputer dalam
jaringan lokal (Surya Kencana P dkk, 2012).

2.11 Mikrotik Router OS

Mikrotik RouterOS™, merupakan sistem operasi Linux Base yang diperuntukkan
sebagai Network Router. Didesain untuk memberikan kemudahan bagi penggunanya.
Administrasinya bisa dilakukan melalui Windows application (WinBox). Selain itu instalasi
dapat dilakukan pada sebuah Personal Computer (PC). PC yang akan dijadikan router
mikrotik pun tidak memerlukan resource yang cukup besar untuk penggunaan standard,
misalnya hanya sebagai gateway. Untuk keperluan beban yang besar (network yang
kompleks, routing yang rumit, dil) disarankan untuk mempertimbangkan pemilihan
resource PC yang memadal. Fasilitas pada mikrotik antara lain sebagai berikut :
Management Bandwidth
Satefull firewall
HotSpot for Plug- and- Play access
Virtual Private Network (VPN)
Remote WinBox GUI admin

o gk~ w DR

Routing

Mikrotik sekarang ini banyak digunakan oleh Internet Service Provider (1SP),
Provider Hotspot, ataupun oleh pemilik warnet. Mikrotik Router OS menjadikan komputer
menjadi router network yang handal yang dilengkapi dengan berbagai fitur dan tool, baik
untuk jaringan kabel maupun wireless (Sujalwo dkk, 2011).
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2.12 Internet

Internet dapat diartikan sebagai jaringan komputer luas dan besar yang mendunia,
yaitu menghubungkan pemakai komputer dari suatu negara ke negaralain di seluruh dunia,
dimana di dalamnya terdapat berbagai sumber dayainformas dari mulai yang statis hingga
yang dinamis dan interaktif.

Secara umum ada banyak manfaat yang dapat diperoleh apabila seseorang
mempunyai akses ke internet. Berikut ini sebagian dari apa yang tersediadi internet:

1. Informasi untuk kehidupan pribadi : kesehatan, rekreasi, hobby, pengembangan
pribadi, rohani, sosial.

2. Informas untuk kehidupan profesional/pekerjac sains, teknologi, perdagangan,
saham, komoditas, berita bisnis, asosias profesi, asosiasi bisnis, berbagai forum
komunikasi.

Satu hal yang paling menarik ialah keanggotaan internet tidak mengena batas
negara, ras, kelas ekonomi, ideologi atau faktor faktor lain yang biasanya dapat
menghambat pertukaran pikiran. Internet adalah suatu komunitas dunia yang sifatnya
sangat demokratis serta memiliki kode etik yang dihormati segenap
anggotanya. Manfaat internet terutama diperoleh melalui kerjasama antar pribadi atau
kelompok tanpa mengenal batas jarak dan waktu. Untuk lebih meningkatkan kualitas
sumber daya manusia di Indonesia, sudah waktunya para profesiona Indonesia
memanfaatkan jaringan internet dan menjadi bagian dari masyarakat informasi dunia
(Lugman Arif Rahman Hakim, 2009).

2.13 Intranet

Intranet adalah penggunaan teknologi internet dalam jaringan internal suatu
perusahaan berdasarkan teknologi web. Intranet hanya eksis di dalam organisas,
sedangkan internet adalah jaringan globa yang terbuka bagi semua orang. Intranet
berhubungan erat dengan internet. Internet dan intranet berbagi perangkat lunak dan
peralatan jaringan yang sama dan berbicara dengan bahasa yang sama pula. Internet
dijalankan pada internal perusahaan dan pada antar kantor cabang perusahaan mereka,
serta tertutup bagi internet dari luar dengan menggunakan Firewall yang memungkinkan
para karyawan browsing keluar, tetapi mencegah orang luar browsing kedalam (Puputro
Sanzoyo Utomo, 2010).
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2.14 Graphical Network Simulator (GNS3)

GNS3 adalah sebuah program graphical network simulator yang dapat
mengemulasikan topologi jaringan yang lebih kompleks. Program ini dapat dijalankan di
berbagai sistem operasi, seperti Windows, Linux, atau Mac OS X. Prinsip kerja dari GNS3
adalah mengemulasi Cisco 10S pada komputer, sehingga berfungs layaknya sebuah atau
beberapa router bahkan switch, dengan cara mengaktifkan fungs dari EthernetSwicth
Card. GNS3 merupakan tool pelengkap yang mudah dan gratis yang dapat membantu
untuk mempersiapkan diri memperoleh sertifikasi Cisco, seperti CCNA, CCNP, CCIP,
bahkan CCIE (Novi Kristanti Handayani dkk, 2010).

GNS3 merupakan emulator yang dapat menjalankan Cisco Internetwork Operating
System (10S) dalam lingkungan Virtual tetapi mendukung seluruh command seperti di
dunia nyata. Seperti layaknya VirtuaBox atau Vmware pengguna harus menyediakan
sendiri installer OS, maka GNS3 pun tidak dapat berjalan tanpa 10S yang sebenarnya.
Berikut dapat dilihat pada Gambar 2.8 yang merupakan tampilan utama dari GNS3 dengan

sistem operasi windows 7 versi terbaru 0.8.6 :

Gambar 2.8 Graphical Network Smulator (GNS3)
(Sumber : http://www.gns3.net/diakses tanggal 16/01/2014)
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