
BAB III

METODOLOGI PENELITIAN

Dalam penelitian ini ada beberapa tahap yang peniliti lakukan. Adapun

metodologi penelitian pada gambar dibawah ini :

Gambar 3.1 Metodologi Penelitian
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3.1 Tahap Perencanaan

Tahap perencanaan ini merupakan tahap awal  yang dilakukan dalam

penelitian. Pada tahap ini, penulis mengidentifikasi masalah, menentukan batasan

dan tujuan penelitian, studi pustaka, dan menentukan data yang diperlukan.

Gambar 3.2 Tahap Perencanaan

3.1.1 Identifikasi Masalah

Proses mengidentifikasi masalah adalah bagian dari tahap perencanaan

dalam melakukan penelitian yang dilakukan. Maka penulis mengidentifikasi

masalah sesuai dengan keadaan yang ada pada studi kasus yang diteliti, yaitu PT

Bank QNB Kesawan. Untuk mengetahui mengidentifikasi masalah yang ada,

penulis melakukan observasi dan wawancara.

3.1.2 Penentuan Batasan dan Tujuan Penelitian

Setelah mengetahui masalah yang terjadi, penulis memberi batasan atau

ruang lingkup pembahasan tentang apa yang akan dibahas dalam penelitian yang

dilakukan. Kemudian penulis menentukan tujuan dari penelitian yang nantinya

akan menghasilkan rekomendasi mengenai strategi perlindungan organisas dan

daftar tindakan jangka pendek menggunakan metode penilaian risiko penggunaan

teknologi informasi yaitu  Metode OCTAVE-S.
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3.1.3 Studi Pustaka

Studi pustaka dilakukan dengan mencari referensi tentang penilaian risiko

untuk perusahaan perbankan dalam pemanfaatan teknologi informasi, mencari

metode untuk penilaian risiko penggunaan teknologi, buku yang terkait materi

penelitian, dan jurnal penelitian sebagai pendukung pada penulisan proposal tugas

akhir. Beberapa teori yang diambil dari referensi tersebut yaitu :

a. Manajemen risiko teknologi informasi

b. Metode OCTAVE-S

c. Pedoman penerapan manajemen risiko penggunaan teknologi

informasi oleh bank umum, dsb.

3.1.4 Pengumpulan Data yang diperlukan

Adapun data-data yang dikumpulkan pada saat melakukan tahap

perencanaan adalah sebagai berikut :

a.   Data Primer

Data primer adalah data yang secara langsung diambil dari sumber

aslinya, melalui nara sumber yang tepat dan dapat dijadikan sumber

informasi dalam proses penilaian risiko penggunaan teknologi

informasi pada bank Kesawan. Adapun data primer yang didapatkan

yaitu :

1. Data risiko teknologi informasi

2. Profil serta visi dan misi bank Kesawan

3. Hasil observasi dan wawancara mengenai risiko yang pernah

terjadi pada bank Kesawan.

b.  Data Sekunder

Data sekunder adalah data yang sudah tersedia di instansi. Adapun

data sekunder yang diperoleh penulis adalah data seperti buku-buku,

jurnal dan informasi dari internet yang berhubungan dengan penilaian

risiko penggunaan teknologi informasi yaitu penggunaan metode

OCTAVE-S, standar penerapan manajemen risiko, dan lain

sebagainya.
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3.2 Tahap Pengumpulan Data

Pada tahap ini, penulis melakukan tahap pengumpulan data untuk

menghasilkan data sebagai hipotesis awal dari proses penilaian risiko yang akan

dilakukan.

Gambar 3.3 Tahap Pengumpulan Data

Pada tahap ini penulis melakukan pengumpulan data selama penelitian

dilakukan. Dalam pengumpulan data penulis melakukan beberapa teknik untuk

mendapatkan data. Adapun teknik dan data yang dikumpulkan adalah sebagai

berikut:

1. Observasi

Observasi ini dilakukan untuk mengamati keadaan sesuai dengan topik

yang akan dibahas. Pada tahap ini penulis melakukan survei langsung

dengan mengunjungi Bank Kesawan untuk melihat dan mengamati

aset teknologi informasi yang digunakan, risiko yang pernah dialami

dan bagaimana proses yang dijalankan pihak manajemen risiko Bank

dalam mendukung proses bisnis yang berlangsung.

2. Wawancara

Pada tahap pengumpulan ini wawancara yang dilakukan oleh penulis

yaitu focuses interview, karena responden diwawancarai dalam waktu

yang singkat. Wawancara dilakukan pada tanggal 7 Juli 2014 pada
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bagian IT Bank Kesawan. Wawancara dilakukan untuk mengetahui

masalah dan risiko yang pernah dialami. Penulis melakukan

wawancara dengan pertanyaan-pertanyaan terkait dengan penilaian

risiko, yaitu :

a. What, penulis melakukan wawancara mengenai topik risiko apa

saja yang pernah dialami pihak bank Kesawan dalam penggunaan

teknologi informasi dalam bisnisnya.

b. Who, wawancara dilakukan pada bagian TI yaitu Manajer TI Bank

Kesawan.

c. Why, wawancara dilakukan pada bagian TI bank Kesawan karena

mereka merupakan sumber informasi mengenai penggunaan

teknologi informasi yang digunakan oleh bank dan mereka

berhubungan secara langsung dalam proses kerjanya.

3. Kuisioner / Lembar Kerja

Pengambilan data dengan kuisioner dilakukan untuk mengetahui

evaluasi aset berbasis ancaman, mengetahui tingkat risiko,

mengidentifikasi aset, aset kritis penggunaan teknologi informasi pada

Bank Kesawan. Kuesioner dalam penelitian ini dibuat untuk menilai

risiko dari penggunaan teknologi informasi dengan harapan yang

diinginkan.

a. What, kuisioner / lembar kerja yang akan diberikan mengenai

praktek penggunaan teknologi informasi berdasarkan metode

penilaian risiko yaitu OCTAVE-S.

b. Who, kuisioner / lembar kerja akan disebarkan kepada

karyawan bank Kesawan. Untuk respondennya, penentuan

pengambilan data dari kuisioner ditentukan menggunakan

diagram RACI berdasarkan jabatan dan tugas. Maka ditetapkan

IT system specialist sebagai responden dalam pengisian

kuisioner penilaian risiko penggunaan teknologi informasi pada

bank.
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c. Why, pengisian kuisioner / lembar kerja diisi oleh bagian IT

system specialis bank Kesawan karena bagian tersebut

merupakan bagian yang lebih mengetahui dari praktek

penggunaan teknologi informasi yang digunakan oleh bank dan

bagian tersebut yang berhubungan secara langsung dalam

proses kerjanya.

Penilaian risiko berdasarkan kuisioner, masing-masing penilaian

memiliki level tinggi, sedang dan rendah.

4. Studi Pustaka

Selain pada tahap perencanaan, studi pustaka juga dilakukan pada

tahap pengumpulan data untuk menambah referensi data sebagai

pendukung permasalahan pada penelitian ini. Teori-teori yang diambil

bersumber dari beberapa referensi yaitu jurnal penelitian terdahulu,

dan buku. Teori–teori yang diambil yaitu mengenai:

a. Metode penilaian risiko OCTAVE-S.

b. Manajemen risiko penerapan teknologi informasi

c. Kategori ancaman dan risiko

3.3 Tahap Analisis

Pada tahap ini penulis melakukan tahap analisis setelah pengumpulan data

selama penelitian dilakukan. Dalam tahap analisis ini penulis melakukan 4

langkah dalam proses penilaian teknologi informasi. Seperti yang terlihat pada

gambar 3.4 mengenai bagan tahap analisis penelitian.
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Gambar 3.4. Tahap Analisis

Berikut adalah penjelasan mengenai tahap analisis dalam penelitian :

1. Tahap Pengumpulan Data

Pada tahap pengumpulan data ini penulis sudah melakukan observasi

pengamatan secara langsung pada bank Kesawan untuk mengetahui secara

langsung proses bisnis dan pemantauan aset yang dimiliki oleh bank.

Selain itu penulis juga melakukan wawancara dan menyebarkan kuisioner

pada bank Kesawan untuk mengetahui aset teknologi informasi yang

digunakan dan risiko yang pernah dialami serta kelemahan dan kekuatan

risiko serta ancaman yang dapat mengganggu proses bisnis bank atas

aktifitas terkait teknologi informasi yang berpotensi menimbulkan atau
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meningkatkan risiko baik dari kegiatan yang akan maupun sedang

berjalan.

2. Analisis risiko

Tahap selanjutnya adalah analisis risiko. Analisis risiko berkaitan dengan

dampak potensial dari tiap-tiap risiko, misalnya dari fraud di

pemrograman, virus komputer, kegagalan sistem, bencana alam, kesalahan

pemilihan teknologi yang digunakan, masalah pengembangan dan

implementasi sistem, kesalahan prediksi perkembangan bisnis Perusahaan.

Penulis melakukan proses penilaian risiko penggunaan teknologi informasi

pada bank Kesawan menggunakan metode OCTAVE-S. Penilaian risiko

menggunakan metode OCTAVE-S pada fase 1 yaitu membangun aset

berdasarkan profil ancaman, yang memiliki 2 proses yaitu identifikasi

informasi organisasi dan membangun profil ancaman, dan 16 langkah.

Dengan harapan dapat membantu dalam penelitian dan penilaian risiko

serta mendukung tercapainya visi dan misi perusahaan.

Gambar 3.5. Penilaian Risiko Metode OCTAVE-S fase satu

(Membangun risiko berbasis profil ancaman)

Berikut adalah penjelasan dari gambar 3.5  mengenai langkah

penilaian risiko menggunakan  metode OCTAVE-S :
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Langkah 1 Penulis menentukan ukuran kualitatif (tinggi, sedang,

rendah) terhadap efek risiko yang akan dievaluasi dalam

misi organisasi dan tujuan bisnis perusahaan menggunakan

lembar kuisioner yang disebarkan kepada responden.

Langkah 2 Kemudian mengidentifikasi informasi  yang terkait dengan

aset dalam organisasi (informasi, sistem, aplikasi dan

orang) menggunakan lembar wawancara.

Langkah 3a Menentukan sejauh mana praktek yang disurvei digunakan

oleh organisasi.

3b Mengevaluasi setiap area praktek keamanan yang

menggunakan survei dari langkah 3a, dengan bantuan

dokumen hasil praktek keamanan yang dilakukan oleh

bank.

Langkah 4 Setelah melakukan langkah 3a dan 3b, penulis melakukan

penentuan status stoplight (merah, kuning atau hijau) untuk

setiap wilayah praktek keamanan . Status stoplight harus

menunjukan seberapa baik kepercayaan terhadap kinerja

organisasi bank Kesawan disetiap area. Dokumen yang

dihasilkan adalah catatan dan rekomendasi yang

diidentifikasi selama proses S1.

Langkah 5 Meninjau ulang informasi yang berhubungan dengan aset

yang diidentifikasi pada langkah ke-2 dan pilih hingga 5

(lima) yang paling penting untuk bank Kesawan.

Langkah 6 Mencatat nama dari aset informasi aset kritis.

Langkah 7 Mencatat alasan dari setiap pemilihan aset kritis pada kertas

kerja infomasi aset kritis.

Langkah 8 Mencatat deskripsi dari seriap aset kritis pada kertas kerja

informasi aset kritis. Pertimbangkan siapa yang

menggunakan aset kritis seperti halnya yang bertanggung

jawab untuk itu.
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Langkah 9 Mencatat aset yang berhubungan dengan setiap aset kritis

yang terdapat pada kertas kerja informasi aset kritis. Lihat

kertas kerja indetifikasi aset untuk menentukan aset yang

terkait dengan aset kritis.

Langkah 10 Mencatat kebutuhan keamanan untuk setiap aset kritis yang

terdapat pada kertas kerja informasi aset kritis.

Langkah 11 Untuk setiap aset kritis, penulis mencatat kebutuhan

keamanan yang paling penting yang terdapat pada kertas

kerja infomasi aset kritis.

Langkah 12 Melengkapi semua ancaman yang sesuai dengan aset kritis.

Menandai setiap cabang dimana hal ini merupakan

kemungkinan ancaman yang tidak dapat diabaikan dalam

aset. Setelah melengkapi langkah ini. Jika penulis

mengalami kesulitan dalam mendeskripsikan ancaman

maka penulis harus meninjau ulang deskripsi dan contoh

ancaman dalam panduan penerjemah ancaman.

Langkah 13 Penulis mencatat contoh spesifik dari pelaku ancaman

dalam kertas kerja profil risiko yang berlaku untuk seriap

kombinasi motif pelaku.

Langkah 14 Mencatat kekuatan motif untuk setiap ancaman yang

disengaja yang dikarenakan tindakan manusia. Juga

mencatat bagaimana kepercayaan terhadap perkiraan

kekuatan atas motif pelaku.

Langkah 15 Mencatat seberapa sering setiap ancaman telah terjadi di

masa lalu. Juga mencatat bagaimana keakuratan data yang

dipercaya.

Langkah 16 Mencatat area yang terkait dengan setiap sumber dari

ancaman yang sesuai. Sebuah area yang terkait adalah

sebuah scenario yang mendefinisikan seberapa spesifik

ancaman dapat mempengaruhi aset kritis. Setelah

melakukan langkah sampai dengan langkah 16
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menghasilkan dokumen catatan dan rekomendasi yang

diidentifikasi selama proses S2.

3. Penetapan prioritas

Setelah dilakukan tahap analisis, penulis melakukan tahap selanjutnya

yaitu penetapan prioritas dengan melakukan langkah pengendalian yang

didasarkan pada hasil penilaian risiko perusahaan secara keseluruhan dan

memberikan yang menghasilkan dokumentasi strategi perlindungan dan

daftar tindakan.

4. Pemantauan kegiatan pengendalian yang telah dilakukan atas risiko

yang diidentifikasi dalam periode penilaian risiko sebelumnya.

3.4 Tahap Dokumentasi
Pembuatan dokumentasi laporan sesuai dengan format penyusunan

laporan tugas akhir yang berlaku. Pada tahap ini semua hasil yang didapat selama

penelitian didokumentasikan sehingga menjadi laporan tugas akhir.

Gambar 3.6. Tahap Dokumentasi


