
BAB II

LANDASAN TEORI

2.1. Kejahatan dalam Penggunaan Teknologi Informasi

Kejahatan dalam penggunaan Teknologi Informasi (TI) lebih sering

dikenal di kalangan masyarakat sebagai kejahatan komputer. Kejahatan komputer

pada dasarnya dilakukan terhadap aset-aset perusahaan yang penting. Beberapa

aset yang dimaksud antara lain berupa Inforrmasi, aset piranti lunak, aset fisik,

layanan, orang maupun aset yang tidak terukur (intangible) misalnya reputasi dan

image perusahaan (ISO/IEC 27002, 2005).

Kejahatan komputer pada dasarnya diakukan untuk mendapat informasi-

informasis penting dalam fasilitas informasi. Oleh karena itu umumnya  pelaku

kejahatan komputer yang konvensional akan mengincar fasilitas informasi

tersebut untuk disalahgunakan. Contohnya pelaku yang kejahatan komputer akan

mengincar komputer server bank. Pelaku yang yang lebih mahir akan melakukan

cybercrime dengan menggunakan media internet. Dengan demikian, pengamanan

dilakukan tidak hanya terhadap informasi itu sendiri tetapi juga pada fasilitas

informasi yang terkait.

2.1.1. Kejahatan Komputer

Computer abuse merupakan tindakan sengaja dengan melibatkan

komputer yang dilibatkan oleh satu pelaku kejahatan atau lebih sehingga dapat

diperoleh keuntungan dan kerugian bagi korban. Computer crime merupakan

tindakan melanggar hukum yang membutuhkan banyak pengetahuan tentang

komputer agar pelaksanaannya berjalan baik. Computer related crime adalah

kejahatan yang berkaitan dengan komputer yang tidak terbatas pada kejahatan

bisnis kerah putih (white collar crime) atau ekonomi. Kejahatan tersebut

mencakup kejahatan yang menghancurkan komputer atau data yang tersimpan

didalamnya. Dampak yang ditimbulkan dapat berpotensi untuk membahayakan

kelangsungan bisnis.
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2.1.2. Kejahatan Internet

Berdasarkan Norton Cybercrime Report (2012), terungkap bahwa tiap

detik, 18 orang dewasa menjadi korban kejahatan dunia maya. Pada tingkat

global, korban kejahatan dunia maya mencapai lebih dari satu setengah juta setiap

harinya. Dengan total kerugian rata-rata sebesar USD197 per korban di seluruh

dunia.

2.1.2.1.Karakteristik Cybercrime

Cybercrime merupakan kejahatan yang muncul yang diakibatkan karena

adanya komunitas dunia maya di internet yang memiliki karakteristik yang

berbeda degan kedua model kejahatan konvensional yang sudah dijelaskan

sebelumnya. Karakteristik unik dari kejahatan didunia maya tersebut antara lain:

ruang lingkup kejahatan, sifat kejahatan, pelaku kejahatan, modus kejahatan, dan

jenis kerugian yang ditimbulkan. Kejahatan secara fisik yang dilakukan

seseorang atau lebih disebut dengan kejahatan konvensional dapat dikelompokkan

menjadi dua, (Sarno, dkk, 2009) yaitu:

a. Kejahatan Individual (individual crime)

Kejahatan ini adalah jenis kejahatan yang biasa dilakukan oleh suatu

individu atau tindak criminal yang dilakukan oleh suatu kelompok.

b. Kejahatan kerah putih (white collar crime)

Kejahatan kerah putih lebih dikategorikan pada kejahatan yang

dilakukan secara kolusi. Kejahatan ini dapat dikelompokkan kedalam

empat kelompok kejahatan, yaitu : kejahat korporasi, kejahatan

birokrat, malpraktek, dan kejahatan individu.

2.1.2.2. Jenis-jenis Cyber
Berdasarkan jenis aktivitas atau kegiatan yang dilakukann, cybercrime

dapat digolongkan menjadi beberapa jenis, (Sarno, dkk, 2009). yaitu :

a. Unauthorize access

Unauthorize access merupakan kejahatan yang terjadi ketika seseorang

dengan sengaja mengakses atau menyusup ke dalam suatu sistem

jaringan komputer secara tidak sah, tanpa izin, atau tanpa
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sepengatahuan dari pemilik sistem jaringan komputer yang

dimasukinya. Contohnya Probing dan port.

b. Illegal countent

Illegal countent merupakan kejahatan yang dilakukna dengan cara

memberikan, memasukkan data atau informasi ke internet tentang

suatu hal yang tidak benar, tidak e3tis, dan tdapat dianggap melanggar

hukum atau mengganggu ketertiban umum, contohnya adalah

penyebaran pornografi.

c. Penyebaran virus secara sengaja

Kejahatan peyebaran virus secara sengaja adalah kejahatan yang

dilakukan dengan menyebarkan virus di jaringan internet atau jaringan

komputer local. Pada umumnya dilakukan dengan menggunakan

email. Sering kali orang yang sistem emailnya terkena virus tidak

menyadari hal itu. Virus ini kemudian dikirimkan ke tempat lain

melalui email.

d. Data Forgery

Kejahatan jenis ini dilakukan dengan tujuan memalsukan data pada

dokumen-dokumen penting yang ada di internet. Dokumen-dokumen

ini biasanya dimiliki oleh institusi atau lembaga yang memiliki situs

berbasi web database.

e. Cyber espionage dan sabotage & extortion

Cyber espionage merupakan kejahatan yang memanfaatkan jaringan

internet untuk melakukan kegiatan mata-mata terhadap pihak lain

dengan memasuki sistem jaringan komputer pihak sasaran. Sabotage

& extortion merupakan jenis kejahatan yang dilakukan dengan

membuat gangguan, perusakan atau penghancuran terhadap suatu data,

program komputer atau sistem jaringan komputer yang terhubung

dengan internet.
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f. Cyberstalking

Kejahatan ini dilakukan untuk mengganggu atau melecehkan

seseorang dengan memanfaatkan komputer, misalnya menggunakan

email dan dilakukan secara berulang-ulang.

g. Carding

Carding adalah kejahatan yang dilakukan untuk mencuri atau mencari

tahu nomor kartu kredit milik orang lain dan digunakan untuk

melakukan transaksi perdagangan di internet.

h. Hacking dan Cracker

Istilah hacker biasaya mengacu pada seseorang yang punya minat

besar untuk mempelajari sistem komputer secara detail dan bagaimana

meningkatkan kapabilitasnya. Adapun pihak yang sering melakukan

aksi perusakan di internet yang sering disebut cracker. Pihak ini

sebernaya hacker yang memanfaatkan kemampuannya untuk hal yang

negatif.

i. Cybersquatting dan typosquatting

Cybersquatting merupakan kejahatan yang dilakukan dengan

mendaftarkan domain nama perusahaan orang lain dan kemudian

berusaha menjualnya kepada perusahaan tersebut dengan harga yang

lebih mahal. Sedangkan typosquatting adalah kejahatan dengan

membuat, meniru dan mengubah domain yang mirip dengan domain

orang lain. Nama tersebut merupakan nama domain perusahaan

pesaing.

j. Hijacking

Hijacking merupakan kejahatan melakukan pembajakan hasil karya

orang lain. Yang paling sering terjadi adalah software piracy

(pembajakan perangkat lunak)

k. Cyber terorism

Suatu tindakan cybercrime yang mengacam pemerintah atau warga

Negara, termasuk cracking ke situs pemerintah atau militer.
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l. Cyber attack

Definisi attack dalam operasi informasi adalah semua jenis tindakan

yang sengaja dilakukan untuk mengganggu kerahasiaan

(confidentiality), integritas (integrity), dan ketersedian (availability)

informasi. Tindakan ini bisa ditujukan untuk mengganggu secara fisik

maupun dari alur logic sistem informasi.Cyber attack merupakan

upaya mengganggu informasi yang berfokus pada alur logic sistem

informasi. Berikut ini teknik umum yang sering digunakan terkait

dengan metoda cyber attack:

1. Reconnaissance merupakan upaya untuk memperoleh sebanyak

mungkin informasi terkait target serangan. Contoh aktifitas ini

adalah pencarian melalui search engine, social website,

enumerasi dan scanning pada infrastruktur sistem informasi.

2. Interception and tampering merupakan pelanggaran pada

kerahasiaan dan integritas informasi selama dipertukarkan.

Contoh aktifitas ini adalah man in the middle, sniffing, dan replay

attack.

3. Exploit attack merupakan upaya untuk menerobos keamanan

sistem informasi dengan memanfaatkan celah keamanan pada

protokol komunikasi, sistem operasi, dan aplikasi. Contoh

aktifitas ini adalah serangan buffer overflow dan SQL injection.

4. Malware attack merupakan upaya untuk menerobos keamanan

sistem informasi dengan menggunakan virus, worm, trojan

horse, backdoor, dan rootkit.

5. Denial of service merupakan pelanggaran pada ketersediaan

informasi. Tujuan dari serangan ini adalah membuat sistem

unresponsive atau crash misalnya radio signal jamming dan

membanjiri jaringan dengan traffic atau dikenal sebagai flooding.

6. Social engineering merupakan upaya untuk menerobos

keamanan dengan mentargetkan sumber daya manusia yang

bertugas sebagai pengelola atau pengguna sistem informasi.
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2.2. Sumber Daya Teknologi Informasi (IT Resources)

Sumber daya Teknologi Informasi (TI) jika dilihat secara lebih spesifik

tidak berdampak secara langsung kepada tujuan organisasi. TI berperan sebagai

enabler pada organisasi untuk menunjang aktifitas operasional yang nantinya

berdampak kepada tujuan dan strategi perusahaan. Nilai TI mendukung nilai

bisnis melalui penciptaan kapabilitas organisasi sehingga organisasi mampu

mencapai keunggulan kompetitifnya dan memenuhi target yang ditetapkan. Saat

ini pandangan nilai TI terhadap nilai bisnis organisasi tidak lagi bersifat parsial.

TI tidak lagi dipandang sebagai sebuah tool yang terpisah (separated) dari

perangkat organisasi, tetapi sudah dianggap sebagai salah satu sumber daya

(resources) yang memiliki peran yang sama penting dengan sumber daya lain

seperti finansial, aset, dan SDM. Seperti yang dijelaskan sebagai berikut :

a. Aplikasi (Application), merupakan suatu sarana atau tool yang digunakan

untuk mengolah dan menyimpulkan atau meringkas, baik prosedur manual

maupun yang terprogram.

b. Informasi (Information), adalah data-data yang telah diolah untuk

kepentingan manajemen dalam membantu mengambil keputusan dalam

menjalankan roda bisnisnya. Data-data terdiri obyek-obyek dalam

pengertian yang lebih luas (yakni internal dan eksternal), terstruktur dan

tidak terstruktur, grafik, suara dan sebagainya.

c. Infrastruktur (Infrastructure), mencakup hardware, software, sistem

operasi, sistem manajemen database, jaringan (networking), multimedia,

dan fasilitas-fasilitas lainnya.

d. Sumber Daya Manusia/SDM (People), merupakan sumber daya yang

paling penting bagi organisasi dalam pengelolaan dan operasionalisasi

bisnis organisasi. Kesadaran dan produktivitasnya dibutuhkan untuk

merencanakan, mengorganisasikan, melaksanakan, memperoleh,

menyampaikan, mendukung, dan memantau layanan TI organisasi.
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Tabel 2.1 : Sumber daya teknologi informasi pada bank Kesawan

NO JENIS ASET ASET

1 Informasi Data nasabah, data karyawan, laporan transaksi

perbankan,

2. Infrastruktur

(Software/Hardware)

1. Sistem Equation,

2. Sistem BAZ,

3. Sistem e-mail,

4. sistem Kliring,

5. SO Ubuntu Linux,

6. Microtik OS,

7. Oracle,

8. VB.Net,

9. Java Application,

10. Ms.Office.

11. Windows Server 2003

12. Windows 7 Profesional

13. Windows 8 Ultimate

14. Ms. Exchange Server

15. Zimbra

Hardware : Database Server, Mail Server, Web

Server Switch/Hub, Router, Access Point/AP Router,

Proxy Server, Mail Gateway, BNCM (Bank Note

Counter Machine), VPN, UPS, Fiber Optic, Mesin

ATM, PC, UTP/STP.

3. Aplikasi Sistem Equation, BAZ, Kriling system.

4. Sumber Daya Manusia Direktur Cabang, Teller, Divisi Operasional, Divisi
Bisnis, Divisi IT.

Sumber : PT QNB Kesawan (2014)

Terkait dengan ruang lingkup pembahasan teknologi informasi yang

digunakan oleh bank Kesawan, penulis menetapkan sistem database dan sistem

e-mail perusahaan sebagai aset teknologi informasi yang memiliki risiko cukup

tinggi. Sistem database pada bank Kesawan sangat berperan penting dan memiliki

nilai yang sangat tinggi. Karena aset tersebut dapat menyimpan informasi
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mengenai bisnis operasional bank seperti data nasabah, jumlah rekening,

informasi keuangan, laporan perusahaan. Sistem Database yang digunakan

menggunkan software Oracle.

Sistem e-mail pada bank Kesawan digunakan untuk media komunikasi

intern antar karyawan kantor pusat dengan kantor cabang. Sistem e-mail

menggunakan sistem operasi Zimbra. Sistem e-mail menggunakan database server

tersendiri.

2.3. Kelemahan Keamanan Teknologi Informasi (TI)

Kejahatan pengguaan TI dapat dilihat dari berbagai level. Kejahatan yang

sangat berbahaya misalkan pencurian secara fisik terhadap data atau aset TI

hingga yang hanya mengesalkan (annoying), contohnya membuat akses menjadi

lambat, sebagian data terhapus dan sebagainya. Menurut David Icove yang dikutip

oleh Sarno mengatakan bahwa kelemahan keamanan TI berdasarkan lubang

keamanan (security hole) dapat diklasifikasikan menjadi empat bagian utama

yang akan dijelaskan sebagai berikut :

a. Keamanan yang bersifat fisik (physical security)

b. Keamanan yang berhubungan dengan orang (personal security)

c. Keamanan dari data dan media serta teknik komunikasi

(communications security)

d. Keamanan dalam operasional atau manajemen teknologi informasi

(management security)

Gambar 2.1. Letak potensi lubang keamanan (Sumber: Haida, 2014)
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2.4. Aspek Keamanan Informasi

Keamanan informasi tidak bisa hanya disandarkan pada tools atau

teknologi keamanan informasi, melainkan perlu adanya pemahaman dari

organisasi tentang apa yang harus dilindungi dan menentukan secara tepat solusi

yang dapat menangani permasalahan kebutuhan keamanan

informasi.(Suprandono, 2009). Aspek kebutuhan keamanan informasi harus

memuat 3 unsur penting yakni :

1. Confidentiality (kerahasiaan) aspek yang menjamin kerahasiaan data

atau informasi, memastikan bahwa informasi hanya dapat diakses oleh

orang yang berwenang dan menjamin kerahasiaan data yang dikirim,

diterima dan disimpan.

2. Integrity (integritas) aspek yang menjamin bahwa data tidak dirubah

tanpa ada ijin fihak yang berwenang (authorized), harus terjaga

keakuratan dan keutuhan informasi serta

3. Availability (ketersediaan) aspek yang menjamin bahwa data akan

tersedia saat dibutuhkan, memastikan user yang berhak dapat

menggunakan informasi dan perangkat terkait bilamana diperlukan.

Tiga aspek keamanan rawan terhadap ancaman serangan-serangan yang

mengancam keberadaanya baik serangan terhadap sumber-sumber informasi baik

secara fisik dan melalui akses secara jaringan.

2.5. Perbankan

Menurut UU RI No 10 Tahun 1998 tanggal 10 November 1998 tentang

perbankan, dapat disimpulkan bahwa usaha perbankan meliputi tiga kegiatan,

yaitu menghimpun dana,menyalurkan dana, dan memberikan jasa bank lainnya.

Kegiatan menghimpun dan menyalurkan dana merupakan kegiatan pokok bank

sedangkan memberikan jasa bank lainnya hanya kegiatan pendukung. Kegiatan

menghimpun dana, berupa mengumpulkan dana dari masyarakat dalam

bentuk simpanan giro, tabungan, dan deposito. Biasanya sambil diberikan balas

jasa yang menarik seperti, bunga dan hadiah sebagai rangsangan bagi

masyarakat. Kegiatan menyalurkan dana, berupa pemberian pinjaman kepada
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masyarakat. Sedangkan jasa-jasa perbankan lainnya diberikan untuk mendukung

kelancaran kegiatan utama tersebut. Bank didirikan oleh Prof. Dr. Ali Afifuddin,

SE. (Kasmir, 2000). Beberapa manfaat perbankan dalam kehidupan:

1. Sebagai model investasi, yang berarti, transaksi derivatif dapat

dijadikan sebagai salah satu model berinvestasi. Walaupun pada

umumnya merupakan jenis investasi jangka pendek (yield

enhancement).

2. Sebagai cara lindung nilai, yang berarti, transaksi derivatif dapat

berfungsi sebagai salah satu cara untuk menghilangkan risiko dengan

jalan lindung nilai (hedging), atau disebut juga sebagai risk

management.

3. Informasi harga, yang berarti, transaksi derivatif dapat berfungsi

sebagai sarana mencari atau memberikan informasi tentang harga

barang komoditi tertentu dikemudian hari (price discovery).

4. Fungsi spekulatif, yang berarti, transaksi derivatif dapat memberikan

kesempatan spekulasi (untung-untungan) terhadap perubahan nilai

pasar dari transaksi derivatif itu sendiri.

5. Fungsi manajemen produksi berjalan dengan baik dan efisien, yang

berarti, transaksi derivatif dapat memberikan gambaran kepada

manajemen produksi sebuah produsen dalam menilai suatu permintaan

dan kebutuhan pasar pada masa mendatang.

Terlepas dari funsi-fungsi perbankan (bank) yang utama atau turunannya,

maka yang perlu diperhatikan untuk dunia perbankan, ialah tujuan secara filosofis

dari eksistensi bank di Indonesia. Hal ini sangat jelas tercermin dalam Pasal empat

(4) Undang-Undang Nomor 10 Tahun 1998 yang menjelaskan, ”Perbankan

Indonesia bertujuan menunjang pelaksanaan pembangunan nasional dalam rangka

meningkatkan pemerataan, pertumbuhan ekonomi, dan stabilitas nasional ke arah

peningkatan kesejahteraan rakyat banyak”. Meninjau lebih dalam terhadap

kegiatan usaha bank, maka bank (perbankan) Indonesia dalam melakukan

usahanya harus didasarkan atas asas demokrasi ekonomi yang menggunakan
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prinsip kehati-hatian.4 Hal ini, jelas tergambar, karena secara filosofis bank

memiliki fungsi makro dan mikro terhadap proses pembangunan bangsa.

2.6. Perusahaan Perbankan PT. QNB Kesawan

PT.QNB Kesawan (Bank Kesawan) didirikan di Medan tahun 1913

ddengan nama  N.V. Chuanghwa Shanyeh (The Chinese Trading Company

Limited), pada tahun 1965 berubah nama menjadi Bank Keswan berpusat di

Medan. Selanjutnya tahun 1990 untuk memantapkan posisi bank dan untuk

pengembangan usaha yang lebih baik, kantor pusat bank Kesawan hijrah ke

Jakarta sampai dengan sekarang.

Pada tahun 2011, bank Kesawan mulai berganti nama menjadi bank QNB

Kesawan dan mulai memperkuat struktur permodalannya. Sering dengan

perubahan nama bank, maka pada awal tahun 2012 bank QNB Kesawan

melakukan perubahan logo dan kantor pusat. Bank QNB Kesawan didirikan

dengan maksud dan tujuan membantu mendorong pertumbuhan perekonomian

dan pembangunan. Dalam rangka meningkatkan taraf hidup rakyat, dalam

penyelenggaraannya bank QNB Kesawan mengutamakan prinsip kehati-hatian.

2.6.1. Visi dan Misi

Dalam pelaksanaannya bank QNB Kesawan mempunyai Visi sebagai

berikut “Menjadi Bank terdepan dikelasnya dengan sentuhan manajemen

professional yang akan memberikan kontribusi optimal terhadap pertumbuhan

ekonomi nasional dan manfaat maksimal kepada seluruh stakeholder”. Adapun

Misi bank QNB Kesawan adalah “Berorientasi pada peningkatan citra perusahaan,

pengembangan infrastruktur yang professional dan terkini, perbaikan kualitas

usaha dan tingkat kesehatan Bank serta turut peduli terhadap kepentingan sosial”.

2.6.2. Program Bank Kesawan

Dalam rangka mencapai visi dan misi yang diharapkan bank QNB

Kesawan mempunyai program prioritas sebagai berikut :

1. Passion for Excellence, kami bertekat melampaui apa yang diharapkan

dari kami untuk mencapai standar profesi tertinggi.
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2. Innovative, kami beradaptasi terhadap perubahan dan menghargai

kreatifitas untuk terus menerus mencapai hasil kerja yang prima.

3. Synergistic Team, kami secara efektif memanfaatkan segala kelebihan

kami untuk mencapai tujuan bersama dengan rasa bangga.

4. Care for others, kami menjunjung tinggi kehormatan serta peduli

terhadap kebaikan manusia dan lingkungan dimana kami berkarya.

5. Profesionalisme with Integrity, kami terus menerus mengembangkan

kompetensi dan perilaku kami, agar dapat diandalkan dalam mencapai

hasil yang diharapkan.

6. Covenience, cepat tanggap dalam melayani, memberikan kemudahan

dan pengalaman yang menyenangkan.

7. Trusted, memenuhi kemitmen secara hati-hati, jujur, bertanggung

jawab, dapat diandalkan dan saling menguntungkan.

Bank QNB Kesawan merupakan suatu bank Devisa Nasional yang

menjalankan usahanya sebagai Bank Nasional Devisa ditetapkan dalam

perundang-undangan yang berlaku. Adapun fokus usaha bank QNB Kesawan

dalam mencapai maksud dan tujuannya maka bank menyelenggarakan usaha-

usaha sebagai berikut :

a. Menghimpun dana (Giro, Deposito berjangka, Tabungan sekawan,

Deposito on Call, Likuiditas Bank Indonesia)

b. Penggunaan dana (Penyaluran kredit, penempatan pada bank lain,

penyertaan lainnya)

c. Aktifitas / Jasa bank (Transfer dalam dan luar negeri, Inkaso, Bank

garansi, Letter of Credit, Jual beli valuta asing)

2.6.3. Teknologi Informasi yang digunakan Bank Kesawan

Teknologi komunikasi data yang digunakan pada bank Kesawan adalah

1. Topologi jaringan

Topologi yang digunakan adalah topologi star. Masing-masing

workstation terhubung langsung ke switch dan switch terhubung ke

router. Seluruh workstation hanya terhubung ke satu switch baik itu

berada di lantai 1 dan lantai 2. Dengan  topologi star ini
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memungkinkan penggunaan kabel LAN sebagian menggunakan kabel

fiber optic yang digunakan dengan jumlah yang sangat besar.

2. Komunikasi Data Dari Cabang Palembang ke Pusat Jakarta

Ada 3 buah teknologi yang digunakan sebagai sarana komunikasi data

dari cabang-cabang ke kantor pusat Bank Kesawan diantaranya :

a. Frame Relay (Sebagai Jalur Primary/utama) Provider yang digunakan

adalah LINTASARTA. Dari kantor cabang Pekanbaru ke

LINTASARTA terhubung secara point to point dengan Wireless. FRS

merupakan data-only service. Service ini hanya diperuntukkan bursty

data traffic, dan tidak menyediakan fasilitas untuk time sensitive real-

time traffic seperti video atau suara. Dua term penting yang perlu

diketahui consumer adalah committed information rate (CIR), yaitu

jaminan data rata-rata yang dikontrak, dan committed burst size

(CBS, juga dinotasikan dengan Bc), jumlah bit maksimum yang dapat

ditransfer selama interval waktu T. Relasi antara besaran-besaran

tersebut.

b. VPN (Virtual Private Network), jalur cadangan (delay)

Provider yang digunakan TELKOM. VPN merupakan perpanduan

antara teknologi tunneling dan  enkripsi. Dengan perpaduan kedua

teknologi diatas membentu sebuah komunikasi VPN yang aman dan

efisien. Aman berarti data tetap terjaga kerahasian dan keutuhannya,

tidak  sembarang pihak dapat menangkap dan membaca data meskipun

data di jalur komunkasi publik. Untuk membuat sebuah tunnel,

diperlukan sebuah protokol pengaturnya sehingga tunnel secara logika

ini dapat berjalan dengan baik bagaikan koneksi point-to-point

sungguhan. Protokol yang digunakan adalah IPSec. IPSec merupakan

pilihan tunneling protocol yang sangat tepat untuk digunakan dalam

VPN level korporat. IPSec merupakan protokol yang bersifat open

standar yang dapat menyediakan keamanan data, keutuhan data, dan

autentikasi data antara kedua peer yang berpartisipasi di dalamnya.
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c. VSAT yang digunakan untuk kantor pusat yang dapat menghubungkan

ke kantor cabang menggunakan teknologi satelit.

2.7. Manajemen Risiko

Risiko didefinisikan sebagai peluang terjadinya sesuatu yang dapat

memberikan dampak atau mengakibatkan terganggunya proses bisnis organisasi

sampai menyebabkan gagalnya tujuan bisnis Organisasi. Risiko ini diukur

berdasarkan dampak atau pengaruh yang ditimbulkan terhadap kemungkinan

terjadinya risiko. Manajemen risiko adalah proses  untuk mengidentifikasi risiko,

menganalisa risiko dan melakukan penanganan untuk mengurangi risiko sampai

dampaknya terhadap proses bisnis di organisasi pada level yang dapat diterima

atau dibolehkan. (Pedoman PBI No.9/15/PBI/2007).

2.7.1. Manajemen Risiko Teknologi Informasi

Perusahaan perlu memiliki fungsi penerapan manajemen risiko

penggunaan TI dalam organisasi Perusahaan yang melibatkan pihak-pihak yang

memiliki risiko dan yang memantau (oversee) risiko serta yang melakukan test

dan verifikasi. Perusahaan perlu memiliki kebijakan bahwa identifikasi,

pengukuran dan pemantauan risiko setiap aktivitas/bisnis secara periodik

dilakukan oleh Satuan Kerja Manajemen Risiko bekerja sama dengan satuan kerja

penyelenggara TI dan satuan kerjapengguna TI. Selain itu untuk fungsi tertentu

seperti fungsi pengamanan informasidan fungsi Business Continuity Plan (BCP),

pelaksanaan pengelolaan risiko tetapmerupakan tanggung jawab dari tim kerja

atau petugas yang melaksanakan fungsifungsi tersebut. Oleh karena itu

manajemen Perusahaan wajib memastikan pemantauan yang memadai dan

pelaporan mengenai aktivitas terkait TI dan risikonya. Agar proses pemantauan

dan pelaporan berfungsi optimal, maka audit internal maupun eksternal harus

dapat melaksanakan fungsi test dan verifikasi dalam setiap pemeriksaan TI.

Untuk dapat menerapkan manajemen risiko pengamanan informasi secara

optimal, Perusahaan selain perlu memiliki fungsi yang melaksanakan prosedur

pengamanan informasi sehari-hari juga perlu memiliki fungsi pengelola program

pengamanan informasi dan pemantauan pengamanan secara perusahaan-wide.



21

Fungsi pertama hanya dapat melaksanakan prosedur yang telah ditetapkan dan

tidak dapat mengambil keputusan untuk melakukan pengecualian atau mengubah

prosedur dan standar pengamanan yang telah ditetapkan tersebut. Idealnya

Perusahaan perlu memisahkan kedua fungsi tersebut sehingga fungsi pengelola

program pengamanan informasi (Information Security Officer) tersebut tidak

bertanggung jawab terhadap satuan kerja TI melainkan kepada direksi. Dalam

pelaksanaannya, Perusahaan dapat menetapkan kebijakan dalam pelaksanaan

kedua fungsi tersebut di atas yang disesuaikan dengan struktur organisasi dan

kompleksitas usaha serta teknologi pendukung yang digunakan Perusahaan.

(Pedoman PBI No.9/15/PBI/2007).

Evaluasi kegiatan mempertimbangkan apa yang terjadi selama evaluasi,

ketika sebuah organisasi yang melakukan evaluasi risiko keamanan informasi,

maka untuk melakukan kegiatan dilakukan tahap sebagai berikut :

a. Identifikasi yaitu mengidentifikasi risiko keamanan informasi

(membuat profil risiko dan informasi organisasi)

b. Analisis yaitu menganalisis risiko untuk menvaluasi risiko dan

menentukan prioritas

c. Plan yaitu rencana untuk perbaikan perlindungan oleh

mengembangkan strategi untuk perbaikan organisasi dan rencana

mitigasi risiko untuk mengurangi risiko untuk aset penting organisasi.

Evaluasi hanya menyediakan arah organisasi sebuah kegiatan

keamanan informasi; tidak selalu berarti mengarah ke perbaikan.

Setelah evaluasi, organisasi harus mengambil langkah-langkah

selanjutnya:

d. Plan yaitu merencanakan cara untuk menerapkan strategi perlindungan

dan mitigasi risiko dari rencana pengembangan rinci oleh evaluasi

rencana aksi. Kegiatan ini dapat mencakup rinci analisis biaya-manfaat

antara strategi dan tindakan.

e. Implementasi yaitu dengan melaksanakan rencana aksi dipilih secara

rinci.



22

f. Monitor yaitu dengan memantau kemajuan dan efektifitas, kegiatan ini

meliputi pemantauan risiko untuk setiap perubahan.

g. Control yaitu Mengontrol pelaksanaanya telah sesuai dengan tindakan

korektif, dengan cara menganalsis data, membuat keptusan dan

meneksekusi hasil keputusan yang dibuat.

Siklus ini dikerjakan secara berkesinambungan berkaiatan dengan

peningkatan dan penambahan risiko yang selalu muncul mengancam keamanan

informasi. General Accounting Office (GAO) membuat pedoman dalam

mengelola risiko seperti gambar di bawah ini :

Gambar 2.2. Siklus manajemen risiko berdasarkan GAO

(Sumber : Suprandono, 2009)

2.7.2. Pentingnya Manajemen Risiko Teknologi Informasi

Hal yang dapat disimpulkan dari mengapa informasi yang dimiliki organisasi

harus dilindungi atau diamankan adalah karena informasi memiliki nilai dan

merupakan asset dari organisasi (Sarno, 2009). Manajemen risiko bertujuan

memahamkan organisasi perihal :

a. Menentukan seberapa besar dampak atau risiko yang dihadapi oleh

organisasi jika terjadi kegagalan keamanan informasi dalam organisasi,

b. Apa saja ancaman (threat) terhadap informasi organisasi dan juga

kelemahan (vulnerability) yang dimiliki oleh informasi organisasi yang

dapat menyebabkan kegagalan keamanan informasi.
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c. Bagaimana cara menangani risiko terhadap kegagalan keamanan

informasi yang terjadi, dalam hal ini dapat dilakukan atau dipilih cara

penanganannya , yaitu dengan cara :

1. Menerima dampak atau risiko (Risk Acceptance)

2. Mengurangi dampak atau risiko (Ris Reducement)

3. Menghindari atau mengalihkan risiko pada pihak lain (Risk Transfer)

d. Menentukan control keamanan apa yang tepat yang dibutuhkan oleh

organisasi untuk memenuhi kriteria manajemen risiko yang telah

dilakukan.

Risiko itu suatu umpan balik negatif yang timbul dari suatu kegiatan dengan

tingkat probabilitas berbeda untuk setiap kegiatan. Pada dasarnya risiko dari suatu

kegiatan tidak dapat dihilangkan akan tetapi dapat diperkecil dampaknya terhadap

hasil suatu kegiatan. Penggunaan Teknologi Informasi dalam kegiatan operasional

Bank juga dapat meningkatkan risiko yang dihadapi Bank dengan meningkatnya

risiko yang dihadapi, Bank perlu menerapkan manajemen risiko secara efektif dalam

rangka implementasi Basel II diperlukan infrastruktur Teknologi Informasi yang

memadai (Pedoman PBI No.9/15/PBI/2007).

Basel II adalah rekomendasi hukum dan ketentuan perbankan kedua,

sebagai penyempurnaan Basel I, yang diterbitkan oleh Komite Basel.

Rekomendasi ini ditujukan untuk menciptakan suatu standar internasional yang

dapat digunakan regulator perbankan untuk membuat ketentuan berapa banyak

modal yang harus disisihkan bank sebagai perlindungan terhadap risiko keuangan

dan operasional yang mungkin dihadapi bank. (www.bis.org, 2014).

Risiko TI itu sendiri dapat didefinisikan sebagai komponen yang

berkembang dari total Risiko Operasional. Sebagai bisnis semakin tergantung

pada TI untuk mengotomatisasi proses dan menyimpan informasi, Manajemen

Risiko TI muncul sebagai praktik terpisah. Organisasi di semua sektor dan

industri telah mulai mengkonsolidasikan fungsi untuk mengembangkan yang lebih

komprehensif, pendekatan terfokus Risiko TI. Risiko TI meliputi keamanan,

ketersediaan, kinerja dan kepatuhan elemen, dengan masing-masing poros

penggerak dan kapasitas membahayakannya. (Symantech, 2007).
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2.7.3. Penilaian Risiko Teknologi Informasi

Dalam menggunakan teknologi, manajemen harus menggunakan proses

analisis yang ketat, menyeluruh, hati-hati & akurat, untuk mengidentifikasi dan

mengkuantifikasi risiko serta memastikan pengendalian risiko diterapkan (Pedoman

PBI No.9/15/PBI/2007). Untuk itu penilaian risiko yang dilakukan perusahaan perlu

dilakukan secara berkesinambungan dengan suatu siklus yang minimal mencakup

empat langkah penting sebagai berikut:

a. Pengumpulan data atas aktivitas terkait TI yang berpotensi menimbulkan

atau meningkatkan risiko baik dari kegiatan yang akan maupun sedang

berjalan termasuk namun tidak terbatas pada:

1. Aset TI yang kritikal, dalam rangka mengidentifikasi titik-titik akses

danpenyimpangan terhadap informasi yang bersifat rahasia;

2. Hasil review rencana strategis bisnis, khususnya review terhadap

penilaianrisiko potensial;

3. Hasil due dilligence dan pemantauan terhadap kinerja pihak penyedia

jasa;

4. Hasil review atas laporan atau keluhan yang disampaikan oleh

nasabah danatau pengguna TI ke Call Center dan atau Help Desk;

5. Hasil Self Assessment yang dilakukan seluruh satuan kerja terhadap

pengendalian yang dilakukan terkait TI;

6. Temuan-temuan audit terkait penyelenggaraan dan penggunaan TI.

b. Analisis risiko berkaitan dengan dampak potensial dari tiap-tiap risiko,

misalnya dari fraud di pemrograman, virus komputer, kegagalan sistem,

bencana alam, kesalahan pemilihan teknologi yang digunakan, masalah

pengembangan dan implementasi sistem, kesalahan prediksi

perkembangan bisnis Perusahaan.

c. Penetapan prioritas pengendalian dan langkah mitigasi yang didasarkan

pada hasil penilaian risiko Perusahaan secara keseluruhan. Untuk itu

Perusahaan harus membuat peringkat risiko berdasarkan kemungkinan

kejadian dan besarnya dampak yang dapat ditimbulkan serta mitigasi

risiko yang dapat dilakukan untuk menurunkan eksposure risiko tersebut.



25

d. Pemantauan kegiatan pengendalian dan mitigasi yang telah dilakukan atas

risiko yang diidentifikasi dalam periode penilaian risiko sebelumnya.

2.7.4. Ancaman Teknologi Informasi
Pada metode OCTAVE sumber-sumber ancaman terhadap aset-aset

indormasi ada 4 sumber yang dapat mengancam teknologi informasi, (Albert dkk,

2005) yaitu:

a. Tidakan sengaja oleh manusia (Deliberate Action by People) baik dari

dalam (inside) maupun dari luar (outside).

b. Tindakan tidak sengaja oleh manusia (Accidental Action by people)

baik dari dalam (inside) maupun dari luar (outside).

c. Sistem yang bermasalah (systems ploblem) meliputi hardware dan

software yang cacat, kode berbahaya (cracking, hacking, malware,

virus worm, trojan, back door).

d. Masalah-masalah lain (other problems) seperti padamnya arus listrik,

ancaman bencana alam, ancaman lingkungan, gangguan

telekomunikasi.

Dari ancaman memberikan hasil pengaruh (outcomes) serangan terhadap

aset-aset yakni :

a. Disclosure : dapat terungkapnya informasi-informasi yang sensitive

b. Modification : berubahnya informasi yang dilakukan oleh orang yang

tidak berhak.

c. Destructive and lost : kerusakkan dan hilangnya informasi yang

sensitif.

d. Interuption : gangguan akses terhadap informasi yang dibutuhkan.
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Gambar 2.3. Hubungan sumber ancaman dan pengaruhnya terhadap aset

(Sumber :Albert dkk, 2005)

Dari kondisi yang ditunjukkan pada gambar 2.4, metode OCTAVE

mendiskripsikan dalam bentuk diagram pohon seperti di bawah ini untuk

memudahkan pemetaan sumber ancaman dan pengaruhnya. Dimana properti

ancaman terdiri dari aset, akses (cara memperoleh informasi), Aktor (pelaku yang

berasal dari dalam dan luar), motif (alasan mengakses informasi sengaja atau tidak

disengaja) dan outcome (pengungkapan informasi, perubahan, perusakkan dan

penghilangan serta gangguan akses informasi).

Gambar 2.4. Diagram pohon profil ancaman
(Sumber : Albert dkk, 2005)
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2.7.5. Jenis-jenis Risiko

Menurut Gondodiyoto (2006) dari berbagai sudut pandang risiko dapat

dibedakan dalam beberapa jenis :

a. Risiko Bisnis (Bussiness Risks)

Risiko Bisnis adalah risiko yang dapat disebabkan oleh faktor-faktor

intern maupun ekstern yang berakibatkan kemungkinan tidak

tercapainya tujuan organisasi (business goals/objectives).

b. Risiko Bawaan (Inherent Risks)

Risiko Bawaan adalah potensi kesalahan atau penyalahgunaan yang

melekat pada suatu kegiatan, jika tidak ada pengendalian intern.

c. Risiko Pengendalian (Control Risks)

Dalam suatu organisasi yang baik seharusnya sudah ada Risk

Assesment, dan dirancang pengendalian intern secara optimal terhadap

setiap potensi risiko. Risiko pengendalian ialah masih adanya risiko

meskipun sudah ada pengendalian.

d. Risiko Audit (Audit Risks)

Risiko Audit adalah risiko bahwa hasil pemeriksaan auditor ternyata

belum dapat mencerminkan keadaan yang sesungguhnya.

2.8. Metode Penilaian Risiko
Dalam melakukan proses pengukuran risiko teknologi informasi penulis

membutuhkan metode yang dapat dijadikan pedoman. Berikut adalah beberapa

metode yang tersedia dalam melakukan pengukuran risiko keamanan teknologi

informasi.

2.8.1. Metode OCTAVE
Metode OCTAVE merupakan strategi pengamanan berdasarkan teknik

perencanaan dan risiko. OCTAVE merupakan salah satu teknik dan metode yang

digunakan untuk strategi dan perencanaan risiko keamanan informasi. OCTAVE

difokuskan  pada risiko organisasi, hasil praktek dan strategi yang saling terkait.

Ketika menerapkan OCTAVE, satu tim kecil yang terdiri dari audit operasional

(atau bisnis) dan dari departemen teknologi informasi bekerja bersama-sama
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untuk menunjukkan kebutuhan keamanan dari organisasi, menyeimbangkan 3

aspek utama yaitu risiko operasional, praktek pengamanan dan teknologi.Terdapat

3 jenis metode OCTAVE yaitu :

a. Metode Original OCTAVE digunakan untuk membentuk dasar

pengetahuan OCTAVE.

b. Metode OCTAVE Allegro, digunakan dalam pendekakatan efektif

untuk keamanan informasi dan jaminan.

c. Metode OCTAVE-S digunakan pada organisasi-organisasi yang lebih

kecil.

Metode-metode OCTAVE dapat ditemukan pada kriteria OCTAVE,

pendekatan umum untuk penghilang risiko dan pelatihan berbasis evaluasi

keamanan informasi.Kriteria OCTAVE menetapkan prinsip dasar dan atribut

manajemen risiko yang digunakan dalam metode-metode OCTAVE. Sarana dan

keuntungan metode-metode OCTAVE adalah :

a. Self-directed yaitu Sekolompok anggota organisasi dalam unit-unit

bisnis yang bekerja bersama dengan divisi IT untuk mengidentifikasi

kebutuhan keamanan dari organisasi.

b. Flexible yaitu setiap metode dapat diterapkan pada sasaran, keamanan

dan lingkungan risiko perusahaan di berbagai level.

c. Evolved yaitu OCTAVE menjalankan operasi berbasis risiko

perusahaan pada sisi keamanan dan menempatkan teknolgi di bidang

bisnis.

2.8.2. Metode OCTAVE-S

Menurut Alberts dkk (2005), OCTAVE-S adalah sebuah variasi dari

pendekatan OCTAVE yang dikembangkan untuk menemukan kebutuhan-

kebutuhan kecil, organisasi-organisasi yang tidak memiliki hirarki. Hal ini

memerlukan sebuah analisis tim untuk menguji risiko keamanan di sebuah aset

organisasi dalam hubungannya dengan objektif bisnis. Dengan mengimplementasi

hasil-hasil dari OCTAVE-S, sebuah organisasi berusaha melindungi semua

informasi dengan lebih baik dan meningkatkan keseluruhan bidang keamanan

informasi.
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Gambar 2.4. Proses Metode OCTAVE-S (Sumber : Albert dkk, 2005)

2.8.3. Fase, Proses dan Aktifitas Metode OCTAVE-S

Menurut Alberts, dkk (2005), OCTAVE-S berdasar pada 3 tahap yang

dideskripsikan dalam kriteria OCTAVE, meskipun nomor dan urutan kegiatan

berbeda dari metode OCTAVE yang digunakan. Bagian ini memberikan tinjuan

singkat atas tahapan, proses, dan kegiatan OCTAVE-S. Tahapan metode

OCTAVE adalah sebagai berikut :

Tabel  2.2 : Fase, proses dan aktifitas metode OCTAVE-S
Fase 1 : Membangun aset berbasis profil ancaman

Proses S1 : Identifikasi Informasi Organisasi

Aktifitas Langkah Deskripsi

S1.1

Membangun dampak dari

kriteria evaluasi

1 Menentukan ukuran cualitatif (tinggi, sedang,

rendah) terhadap efek risiko yang akan

dievaluasi dalam misi organisasi dan tujuan

bisnis perusahaan.

S1.2

Mengidentifiikasi aset

organisasi

2 Mengidentifikasi informasi  yang terkait

dengan aset  alam organisasi (informasi,

sistem, aplikasi dan orang).
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S1.3

Mengevaluasi praktek

keamanan organissasi

3a Menentukan sejauh mana praktek yang

disurvei digunakan oleh organisasi

3b Mengevaluasi setiap area praktek keamanan

yang menggunakan survei dari langkah 3a,

contoh dokumen rincinya:

1. Apa yang saat ini organisasi lakukan

dengan baik di area ini (praktek

keamanan).

2. Apa yang saat ini tidak dilakukan dengan

baik oleh organisasi di area ini

(kerentanan organisasi).

4 Setelah menyelesaikan langkah 3a dan 3b,

tentukan status stoplight (merah, kuning atau

hijau) untuk setiap wilayah praktek keamanan.

Status stoplight harus menunjukan seberapa

baik kepercayaan terhadap kinerja organisasi

di tiap area.

-- Dokumen tindakan terhadap item yang

diidentifikasi selama proses S1

-- Dokumen catatan dan rekomendasi yang

diidentifikasi selama proses S1

Proses S2 : Membuat profil Ancaman

Aktifitas Langkah Deskripsi

S2.1

Memilih aset kritis

5 Meninjau ulang informasi yang berhubungan

dengan aset yang diidentifikasi pada langkah

ke 2 dan pilih hingga 5 (lima) yang paling

pernting untuk organisasi.

6 Memulai kertas kerja informasi aset kritis

untuk setiap aset kritis. Catat nama dari aset

informasi aset kritis.

7 Catat alasan dari setiap pemilihan aset kritis

pada kertas kerja infomasi aset kritis.

8 Catat deskripsi dari seriap aset kritis pada
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kertas kerja informasi aset kritis.

Pertimbangkan siapa yang menggunakan aset

kritis seperti halnya yang bertanggung jawab

untuk itu.

9 Catat aset yang berhubungan dengan setiap

aset kritis yang terdapat pada kertas kerja

informasi aset kritis. Lihat kertas kerja

indetifikasi aset untuk menentukan aset yang

terkait dengan aset kritis.

S2.2

Identifikasi kebutuhan

keamanan untuk aset kritis

10 Catat kebutuhan keamanan untuk setiap aset

kritis yang terdapat pada kertas kerja

informasi aset kritis.

11 Untuk setiap aset kritis catat kebutuhan

keamanan yang paling penting yang terdapat

pada kertas kerja infomasi aset kritis.

S2.3

Identifikasi ancaman pada

aset kritis

12 Melengkapi semua ancaman yang sesuai

dengan aset kritis. Tandai setiap cabang dalam

setiap pohon dimana hal ini merupakan

kemungkinan ancaman yang tidak dapat

diabaikan dalam aset.

Setelah melengkapi langkah ini, jika

mengalami kesulitan dalam menafsirkan

sebuah ancaman pada setiap pohon, tinjau

ulang deskripsi dan contoh ancaman dalam

panduan penerjemah ancaman.

13 Catat contoh spesifik dari pelaku ancaman

dalam kertas kerja profil risiko yang berlaku

untuk seriap kombinasi motif pelaku.

14 Catat kekuatan motif untuk setiap ancaman

yang disengaja yang dikarenakan tindakan

manusia. Juga mencatat bagaimana

kepercayaan terhadap perkiraan kekuatan atas

motif pelaku.
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15 Catat seberapa sering setiap ancaman telah

terjadi di masa lalu. Juga mencatat bagaimana

keakuratan data yang dipercaya.

16 Catat area yang terkait dengan setiap sumber

dari ancaman yang sesuai. Sebuah area yang

terkait adalah sebuah scenario yang

mendefinisikan seberapa spesifik ancaman

dapat mempengaruhi aset kritis.

-- Dokumen tindakan terhadap item yang

diidentifikasi selama proses S2.

-- Dokumen catatan dan rekomendasi yang

diidentifikasi selama proses S2.

Fase 2 : Mengidentifikasi Kerentanan Infrastruktur

Proses 3 : Memeriksa Perhitungan Infrastruktur yang Berhubungan dengan Aset
Kritis

Aktifitas Langkah Deskripsi
S3.1
Memeriksa Jalur Aset

17 Pilih sistem yang menarik untuk setiap aset

kritis (yakni sistem yang paling berkaitan

dengan aset kritis).

18a Tinjau ulang jalur yang digunakan oleh setiap

aset kritis dan pilih kelas kunci dari

komponen yang berkaitan dengan setiap aset

kritis. Tentukan kelas komponen yang

merupakan bagian dari sistem yang menarik.

18b Menentukan kelas komponen yang bertindak

sebagai akses poin lanjut (misalnya komponen

yang digunakan untuk mengirimkan informasi

dan aplikasi dari sistem yang menarik untuk

orang)

18c Menentukan kelas komponen baik internal

dan eksternal untuk jaringan organisasi,

digunakan oleh orang (misalnya pengguna,

penyerang) untuk mengakses sistem.
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18d Menentukan dimana informasi yang menarik

dari sistem disimpan untuk tujuan back-up.

18e Menentukan mana sistem akses informasi

yang lain atau aplikasi dari sistem yang

menarik dan kelas komponen mana yang

dapat digunakan untuk mengakses informasi

kritis atau layanan dari sistem yang menarik.

S3.2
Menganalisa proses yang
terkait dengan teknologi

19a Menentukan kelas komponen yang

berhubungan dengan satu atau lebih aset kritis

dan yang menyediakan akses kepada aset

tersebut. Tandai setiap jalur untuk setiap kelas

yang dipilih dalam langkah 18a sampai 18e.

Tandai setiap bagian kelas atau contoh

spesifik yang berhubungan jika diperlukan.

19b Untuk setiap kelas komponen yang

didokumentasi dalam langkah 19a, tandai aset

kritis mana yang terkait dengan kelas tersebut.

20 Untuk setiap kelas komponen yang di

dokumentasikan dalam langkah 19a, tandai

orang atau kelompok yang bertanggung jawab

untuk memelihara dan melindungi kelas

komponen tersebut.

21 Untuk setiap kelas komponen yang

didokumentasikan dalam langkah 19a, tandai

sejauh mana kelas tersebut dapat bertahan

terhadap serangan jaringan. Juga catat

bagaimana kesimpulan dibuat. Akhirnya,

dokumen konteks tambahan berhubungan

dengan analisis infrastuktur.

-- Perbaiki tahap 1 informasi yang berdasarkan

dari jalur akses dan teknologi yang terkait

dengan proses. Perbaharui hal berikut jika

sesuai:
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1. Tandai setiap cabang tambahan dari

pohon ancaman jika sesuai (langkah 12).

Pastikan konteks dokumen yang sesuai

untuk setiap cabang yang ditandai

(langkah 13-16).

2. Perbaiki dokumentasi area yang terkait

dengan menambahkan rincian tambahan

jika sesuai. Identifikasi dan dokumenkan

setiap area baru yang terkait jika sesuai

(langkah 16).

3. Perbaiki dokumentasi praktek keamanan

dan kerentanan organisasi dengan

menambahkan rincian tambahan jika

sesuai. Identifikasi dan dokumenkan

praktek keamanan yang baru dan

kerentanan organisasi jika diperlukan

(langkah 3b).

4. Perbaiki status stoplight untuk praktek

keamanan jika sesuai (langkah 4).

-- Dokumentasi tindakan terhadap item yang

diidentifikasi selama proses S3

-- Dokumen catatan dan rekomendasi yang

diidentifikasi selama proses S3

Fase 3 : Mengembangkan Strategi Keamanan dan Perencanaan

Proses 4 :  Identifikasi dan Analisis Risiko

Aktifitas Langkah Deskripsi

S4.1

Mengevaluasi dampak

ancaman

22 Menggunakan kriteria evaluasi dampak

sebagai panduan, memberi nilai dampak

(tinggi, sedang, rendah) untuk setiap ancaman

yang aktif bagi aset kritis.

S4.2

Membangun kemungkinan

kriteria evaluasi

23 Menentukan ukuran kualitatif (tinggi, sedang,

rendah) terhadap, kemungkinan terjadinya

ancaman yang akan di evaluasi.
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S4.3

Mengevaluasi

kemungkinan ancaman

24 Menggunakan kriteria evaluasi kemungkinan

sebagai panduan, menetapkan nilai

kemungkinan (tinggi, sedang, rendah) untuk

setiap ancaman yang aktif terhadap aset kritis.

Dokumenkan tingkat keyakinan dalam

memperkirakan kemungkinan.

-- Dokumen tindakan terhadap item yang

diidentifikasi selama proses S4

-- Dokumen catatan dan rekomendasi yang

diidentifikasi selama proses S4

Proses S5 : Mengembangkan Stratgi Perlindungan dan Rencana Mitigasi

Aktifitas Langkah Deskripsi

S5.1

Menggambarkan strategi

perlindungan saat ini

25 Mengirim status stoplight untuk setiap area

praktek keamanan yang sesuai dengan area

kertas kerja strategi perlindungan. Untuk

setiap area praktek keamanan identifikasikan

pendekatan yang dilakukan oleh organisasi

saat ini yang ditujukan terhadap area tersebut.

S5.22

Memilih pendekatan

mitigasi

26 Mengirim status stoplight untuk setiap area

praktek keamanan dari kertas kerja praktek

keamanan ke “area praktek keamanan”

(langkah 26) untuk setiap aset kritis dari

kertas kerja profil risiko.

27 Memilih pendekatan mitigasi (mengurangi,

menunda, menerima) untuk setiap risiko aktif.

Untuk setiap risiko diputuskan untuk

ditangani, lingkari satu  atau lebih area

praktek keamanan yang hendak dilakukan

kegiatan mitigasi.

S5.3

Mengembangkan rencana

mitigasi risiko

28 Mengembangkan rencana mitigasi untuk

setiap area praktek keamanan yang dipilih

pada langkah 27. Setelah langkah ini selesai,

jika mengalami kesulitan untuk mendapatkan
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aktivitas mitigasi yang potensial pada area

praktek keamanan, tinjau ulang contoh

aktivitas mitigasi dari area tersebut dipanduan

aktivitas mitigasi.

S5.4

Identifikasi perubahan

untuk strategi perlindungan

29 Menentukan apakah rencana mitigasi

mempengaruhi strategi perlindungan

organisasi. Catat setiap perubahan pada kertas

kerja strategi perlindungan. Selanjutan, tinjau

tindak ulang strategi perlindungan, diikuti

dengan tujuan perubahan. Tentukan apakah

ada niat untuk membuat perubahan tambahan

pada strategi perlindungan. Catat setiap

perubahan tambahan pada kertas kerja strategi

perlindungan.

-- Dokumen tindakan terhadap item yang

diidentifikasi selama proses S5.

S5.5

Identifikasi langkah

selanjutnya

30 Menentukan apa yang dibutuhkan organisasi

Sumber : Albert dkk (2005)

Dengan metode OCTAVE-S yang terdiri dari 3 fase, 5 proses, 16 aktifitas

dan 30 langkah tersebut, diharapkan dapat membantu dalam penelitian dan

penilaian risiko serta mendukung tercapainya visi dan misi perusahaan.

2.8.4. Kriteria OCTAVE-S

Kriteria OCTAVE-S memerlukan evaluasi yang harus dilakukan oleh

sebuah tim (interdisipliner) yang terdiri dari personil teknologi informasi dan

bisnis organisasi. Anggota tim bekerjasama untuk membuat keputusan

berdasarkan risiko terhadap aset informasi kritis organisasi. Pada akhirnya,

kriteria OCTAVE-S memerlukan katalog informasi untuk mengukur praktek

organisasi, menganalisa ancaman dan membangun strategi proteksi. Katalog ini

meliputi:
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1. Catalog of practices adalah sebuah koleksi strategi dan praktek

keamanan informasi

2. Generic threat profile adalah koleksi sumber ancaman utama.

3. Catalog of vulnerabilities adalah sebuah koleksi dari vulnerability

berdasarkan platform dan aplikasi.

2.8.5. Hasil OCTAVE-S

Menurut Alberts dkk (2005), selama mengevaluasi OCTAVE-S, tim

analisis melihat keamanan dari beberapa prespektif, memastikan bahwa

rekomendasi yang dicapai sesuai dengan keseimbangan berdasarkan kebutuhan

organisasi. Hasil utama dari OCTAVE-S yaitu :

a. Strategi perlindungan organisasi yang luas; Perlindungan strategi

menguraikan secara singkat arah organisasi dengan mematuhi praktek

keamanan informasi.

b. Rencana mitigasi risiko; rencana ini dimaksudkan untuk mengurangi

risiko aset kritis untuk meningkatkan praktek keamanan yang dipilih.

c. Daftar tindakan; termasuk tindakan jangka pendek yang dibutuhkan

untuk menunjukkan kelemahan yang spesifik.

Hasil OCTAVE-S yang berguna lainnya, yaitu:

1. Daftar informasi penting terkait aset yang mendukung tujuan bisnis

sasaran organisasi.

2. Hasil survey menunjukkan sejauh mana mengikuti praktek keamanan

yang baik.

3. Profil risiko untuk setiap kritis menggambarkan jarak antara risiko

terhadap aset.

Setiap tahap OCTAVE-S memrpoduksi hasil yang bermanfaat sehingga

sebagian evaluasi akan menghasilkan informasi yang bergunaa untuk

meningkatkan sikap keamanan organisasi.

2.9. Deskripsi Tingkat Risiko dan Kemungkinan/Kecendrungan

Pada tabel 2.3 menggambarkan tingkat risiko yang ditunjukkan pada

matriks di atas. Skala risiko ini, dengan penilaian yang High, Medium, Low dan
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menjelaskan derajat atau tingkat risiko berdasarkan status stoplight pada sistem

praktek keamanan penggunaan TI dapat dilihat pada tabel 2.4 dan 2.5, serta

fasilitas atau prosedur mungkin terkena jika kerentanan yang diberikan telah

dieksekusi. Skala risiko juga menyajikan tindakan yang pihak manajemen,

pemilik misi, harus mengambil risiko untuk setiap tingkat. (Albert dkk, 2005).

Tabel 2.3 : Deskripsi Nilai dan Tingkat Risiko

Nilai
Dampak

Tingkat
Level

Deskripsi Risiko dan Tindakan Diperlukan

4 - 5
TINGGI
(High)

Jika observasi atau temuan dievaluasi sebagai risiko tinggi,
ada kebutuhan yang kuat untuk langkah-langkah perbaikan.
Sistem yang ada dapat terus beroperasi, tetapi rencana
tindakan korektif harus dilakukan secepat mungkin.

2 - 3
SEDANG
(Medium)

Jika pengamatan dinilai sebagai risiko menengah, tindakan
korektif yang diperlukan dan rencana harus dikembangkan
untuk memasukkan tindakan ini dalam jangka waktu yang
wajar.

1 RENDAH
(Low)

Jika pengamatan digambarkan sebagai risiko rendah, harus
menentukan apakah tindakan perbaikan masih diperlukan
atau memutuskan untuk menerima risiko.

Sumber : Albert dkk (2005)

Pada tabel 2.4 menjelaskan status stoplight dari praktek keamanan
perusahaan yang diperoleh dari hasil pengisian kuisioner dan lembar kerja.

Tabel 2.4. Definisi Status Stoplight

Tingkat
Level

Status
Stoplight

Definisi Kemungkinan /Kecendrungan

TINGGI
(High)

Green
Sumber ancaman yang memiliki motivasi tinggi, memiliki
kemampuan yang cukup, dan pengendalian untuk mencegah
kerentanan yang mungkin terjadi tidak efektif.

SEDANG
(Medium)

Yellow
Sumber ancaman termotivasi dan mampu, tetapi
pengendalian yang ada, dapat menghambat kerentanan
dengan sukses.

RENDAH
(Low)

Red

Sumber ancaman kurang termotivasi dan mampu, atau
pengendalian yang ada untuk mencengah atau setidaknya
secara signifikan menghambat kerentanan yang mungkin
terjadi

Sumber : Albert dkk (2005)
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Probabilitas terkait penyebab risiko (kondisi dari unsur / komponen /

obyek dalam pelaksanaan aktivitas) bahwa ancaman yang disebabkan oleh

ancaman yang akan terjadi terhadap kerentanan. Level Probabilitas akan

dijelaskan pada tabel 2.5.sebagai berikut :

Tabel 2.5. Level Probabilitas

Level Nilai Probabilitas

1 Tidak Terjadi (<20%)

2 – 3 Jarang (20% - 80%)

4 – 5 Terjadi (> 80%)

Sumber : Albert dkk (2005)

Dari hasil pengisian kuisioner penentuan sejauh mana Praktek keamanan

penggunaan teknologi informasi, maka langkah selanjutnya menentukan status

stoplight pada area tersebut. Matriks status stoplight seperti yang dijelaskan pada

tabel 2.6 berikut ini.

Tabel 2.6. Matriks Status Stoplight Dampak dan kecendrungan

K
ec

en
dr

un
ga

n

5 Medium Medium High High High
4 Low Medium High High High
3 Low Medium Medium High High

2 Low Medium Medium Medium High
1 Low Low Medium Medium High

1 2 3 4 5
Dampak

Sumber : Albert dkk (2005)

2.10. RACI Chart

RACI pada dasarnya merupakan cara untuk memeriksa langkah, proses,

tugas, aktivitas, usaha, keputusan atau pemeriksaan untuk menentukan siapa yang

bertanggung jawab terhadap posisi jabatan yang dijalani (Rachman, 2012).

Definisi RACI adalah :

1. Responsible (R) adalah orang yang melakukan suatu kegiatan atau

melakukan pekerjaan bertanggung jawab atas keputusan tersebut.

2. Acountable (A) adalah orang yang menyetujui jawaban atas

keputusan.
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3. Consulted (C) adalah orang yang dicari atas keputusan yang

diperlukan umpan balik atau saran dan berkontribusi akan kegiatan

tersebut.

4. Informed (I) adalah orang yang memerlukan hasil dari keputusan atau

tindakan.

Kegunaan RACI ini untuk organisasi yang dikelola adalah :

a. Mengidentifikasi beban kerja yang telah ditugaskan kepada karyawan

tertentu atau departemen

b. Memastikan bahwa proses tertentu tidak terlalu dominan

c. Memastikan bahwa anggota baru dijelaskan tentang perang dan

tanggung jawab.

d. Menemukan keseimbangan yang tepat antara garis dan tanggung

jawab.

e. Mendistribusikan kerja antara kelompok untuk mendapatkan efisiensi

kerja yang lebih baik.

f. Terbuka menyelesaikan konflik dan diskusi.

g. Mendokumentasikan peran dan tanggung jawab orang-orang dalam

organisasi.

2.11. Penelitian Terdahulu yang Menggunakan Metode OCTAVE-S

Penelitian yang dilakukan oleh Anderes, dkk (2011) membahas tentang

pengukuran risiko teknologi informasi (TI) dengan metode OCTAVE-S pada

PT Nasional Lima. Peneliti mengumpulkan dan mengolah data berdasarkan

kuisioner yang telah dibagikan pada bagian manajer TI dan staff TI lainnya.

Kuisioner yang dibuat sesuai dengan langkah-langkah dari metode OCTAVE-S

yang terdiri dari 3 tahap, yaitu membangun aset berbasis profil ancaman,

mengidentifikasi kerentanan infrastruktur, serta mengembangkan strategi

keamanan dan perencanaan. Dari ketiga tahap tersebut, dijabarkan menjadi 5

proses yang terdiri dari 16 aktfitas dan 30 langkah. Dari hasil analisis yang

dilakukan, maka ada beberapa hal yang dapat disimpulkan, yaitu: secara garis

besar manajemen risiko pada PTNL sudah berjalan dengan baik, hanya terdapat
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beberapa kelemahan yang harus diperbaikiuntuk menunjang kinerja perusahaan

agar lebih maksimaldan efektif; dalam hal keamanan informasi, PTNL masih

memiliki sedikit kekurangan, khususnya risiko-risiko yang melalui akses jaringan

karena pengamanan perusahaanmelalui jaringan masih kurang terorganisir dengan

baik; praktek keamapan dalam perusahaan telah diterapkan dengancukup baik

karena hanya terdapat beberapa kekurangan dari 15 praktek keamanan yang

dievaluasi; serta diperlukan pelatihan karyawan secara menyeluruh pada setiap

bagian/divisi dalam setiap periodik.

Penelitian yang dilakukan Rokhman Fauzi (2007), “Perancangan dan

Implementasi Sistem Manajemen Keamanan Informasi Berbasis Standar ISO/IEC

17799, ISO/IEC 27001 dan Analisis Risiko Metode OCTAVE-S”, menjelaskan

bahwa informasi merupakan aset organisasi yang harus dilindungi keamanannya.

Sistem manajemen keamanan informasi diimplementasikan untuk melindungi aset

informasi dan dari berbagai ancaman untuk menjamin kelangsungan usaha,

meminimalisasi kerusakan akibat terjadinya ancaman, mempercepat kembalinya

investasi dan peluang usaha. Penelitian ini memakai metode OCTAVE-S

digunakan dalam perancangan dan implementasi sistem manajemen keamanan

informasi.Sesuai dengan kondisi perusahaan, analisis risiko menggunakan

OCTAVE-S, kendali keamanan dan proses berkelanjutan mengacu pada ISO/IEC

17799 dan ISO/IEC 27001.

Penilitian yang dilakukan oleh Deni, dkk (2013) membahas tentang

manajemen risiko sistem informasi Akademik pada perguruan tinggi.Metode

yang digunakan pada penelitiannya adalah metode OCTAVE-Allegro. Penelitian

yang mereka lakukan fokus pada analisis risiko aset informasi pada Sistem

Informasi Akademik (SIA). Dari hasil perhitungan nilai risiko pada sistem

informasi akademik berdasarkan relative risk score menunjukkan bahwa

kesalahan pada jumlah data nilai yang dilakukan staff administrasi

kemahasiswaan menghasilkan nilai dari reputasi dan kepercayaan

pelanggan/mahasiswa adalah 10 (Medium), Finansial adalah 4 (Low),

Produktivitas adalah 9 (High), Keamanan adalah 1 (Low) dengan total score 24.
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Suprandono (2011), melakukan uji penelitian menggunakan kerangka

kerja OCTAVE-S pada proses e-learning di Universitas Muhammadiyah

Semarang, metode OCTAVE-S memberi solusi manajemen risiko keamanan

informasi yang sistematik dan kholistik. Dari hasil penelitian menunjukkan bahwa

kerangka kerja OCTAVE-S mampu mendeskripsikan secara komprehensif karena

melibatkan partisipasi seluruh level manajemen dalam mengevaluasi kelemahan

dari segi teknologi dan organisasi secara mandiri.


