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1.1. Latar Belakang

Seiring dengan perkembangan teknologi, perkembangan dunia bisnis juga
mengalami perkembangan kearah pencapaian luar biasa yang diperoleh
perusahaan seperti perusahaan dibidang jasa, industri dan perbankan milik negara
maupun swasta. Bisnis dan industri cenderung berkembang semakin kompleks
dari masa ke masa, dilihat dari segi proses bisnis yang terjadi, jumlah karyawan
yang terlibat dan peranan teknologi dalam mendukung operasi bisnis semakin
besar begitu juga dalam dunia perbankan. Dalam dunia perbankan, penggunaan
teknologi dan sistem informasi, jaringan telekomunikasi dan basis data merupakan
bagian dari keberlangsungan bisnis.

Penggunaan teknologi tidak lepas dari adanya ancaman yang berpotensi
mengganggu keberlangsungan proses bisnis pada perusahaan. Ancaman tersebut
bisa berupa kehilangan data, kurangnya keamanan sistem perusahaan, kerusakan
yang diakibatkan bencana alam ataupun kesalahan dari orang yang terlibat dalam
perusahaan dan lain sebagainya. Keadaan tersebut menimpa pusat data (Data
center) dari bank yang ada maka dipastikan aktifitas perbankan dapat terhenti
secara keseluruhan. Survel yang dilakukan oleh Kaspersky, menyatakan bahwa
hampir 20% serangan ancaman dapat menyebabkan kebocoran data pengguna.
Pada 61% dari kasus kehilangan data dapat menyebabkan kerugian dari segi
keuangan. Kemudian diperkirakan 96% perusahaan menghadapi ancaman cyber
dari luar, dan 45% perusahaan mengalami peningkatan jumlah ancaman, serta
46% perusahaan kehilangan data penting akibat serangan malware.
(KasperskyL ab, 2013).

Pada dasarnya, ancaman teknologi informasi dapat dihindari jika bank
dapat merencanakan atau mengantisipas langkah aman jika timbul kegagalan
yang menyebabkan kerugian pihak perusahaan. Kerugian yang dialami bukan
hanya kerugian financial, tetapi juga citra yang tentunya memiliki potensi nilai

kerugian yang lebih besar. Tiga faktor keamanan yang harus mendapat



perlindungan dalam sistem keamanan informasi adalah kerahasiaan (security),
integritas (integrity), dan ketersediaan (availability). (Sarno, 2009).

Untuk mengetahui ancaman dan risko butuh kemampuan dalam
pengelolaan risko keamanan informasi dari penggunaan teknologi yang
digunakan, untuk itu dibutuhkan suatu pendekatan ilmu mangemen. Untuk
mengetahui tingkat risiko terjadi pada perusahaan, maka diperlukan satu langkah
penilaian terhadap risiko yang mungkin akan muncul dan dapat mengakibatkan
keberlangsungan bisnis dan menimbulkan kerugian perusahaan. Maka dari itu
untuk mengetahui risiko dari penggunaan teknologi informasi, diperlukan sebuah
metode atau kerangka kerja untuk membantu proses penilaian risiko. Beberapa
metode yang dapat digunakan untuk proses penilaian risiko seperti 1SO 27001
(Fauzi, 2007), NIST (Stoneburner, 2002), dan OCTAVE-S (Anderes, 2011).

Perusahaan yang pernah mengalami ancaman dari penggunaan teknologi
adalah PT Bank QNB Kesawan. Bank Kesawan merupakan perusahaan perbankan
swasta yang sudah memiliki banyak kantor cabang diwilayah Indonesia seperti di
Medan, Padang, Pekanbaru dan kantor pusat berada di Jakarta. Dalam bisnisnya,
Bank Kesawan mempunyai aset teknologi yang sangat penting dan rentan
terhadap serangan atau ancaman yang menyebabkan risiko kegagalan perusahaan
yaitu sistem database dan sistem e-mail. Sistem database digunakan sebagai
media penyimpanan data perusahaan. Apabila server database mengalami
kerusakan, maka hal tersebut dapat menghambat bisnis operasional bank dan
risiko kehilangan data akan terjadi.

Pada bulan April 2011, perusahaan pernah mengalami ancaman sebanyak
dua kali. Kerusakan yang dilakukan pada data center yaitu sistem database,
serangan menyebabkan melemahnya database yang disebabkan oleh adanya
kapasitas data yang dimasukkan kedalam program lebih besar dari pada kapasitas
memori (Input buffer) yang tersisa atau dinamakan dengan Buffer Overflow. Pada
kondisi tersebut mengakibatkan kinerja sistem melemah dan menyebabkan
kerusakan pada komponen sistem. Hal tersebut cukup mengganggu proses bisnis
bank dan tidak bisa melakukan transaksi selama 5 jam. Pada akhir tahun 2011,

perusahaan kembali mengalami serangan pada server database dengan masalah



yang sama, yaitu terjadinya Buffer Overflow. Kerusakan server terjadi selama 3
jam. Pada kondis ini, sistem database melemah, setelah diperiksa dan
diidentifikasi adanya penambahan jumlah rekening nasabah secara tiba-tiba.
Diketahui pelakunya adalah pihak dalam yaitu karyawan perusahaan. Bank
Kesawan mendapatkan kerugian akibat kerusakan pada komponen sistem yang
dilakukan.

Risko pembagakan atau serangan malware pernah menyerang sistem
e-mail perusahaan yang disebarkan melalui jaringan atau disebut juga dengan
botnet. Botnet menyusup ke mail server, sehingga banyak spam yang masuk,
seringkali dengan alamat palsu secara acak yang mengakibatkan mail server
layanan kelebihan beban dan menutup akses. Pada kondisi tersebut,
mengakibatkan tertutupnya akses komunikasi dan hilangnya data laporan
transaks perusahaan. Hal tersebut juga dapat mengancam pencurian data penting
lainnya dan informasi rahasia perusahaan. Risiko lainnya adalah kebakaran sistem
yang disebabkan oleh arus pendek listrik, terjadi pada tahun 2012 sebanyak satu
kali. Hilangnya data laporan penting perusahaan yang disebabkan oleh virus,
risiko ini terjadi pada komputer karyawan, frekuensi kejadian 3 kali pada tahun
2013.

Daam penelitian ini, penulis menggunakan metode OCTAVE-S
(Operationally Critical Threat, Asets and Vulnerability Evalution). Metode
OCTAVE-S memberi soluss mangemen risko keamanan informasi yang
sistematik dan kholistik. Metode OCTAVE-S memiliki 3 fase, 5 proses, 16
aktifitas dan 30 langkah yang diharapkan dapat membantu dalam penilaian dan
pengukuran risiko serta mendukung tercapainya visi dan misi perusahaan. (Albert,
dkk. 2005). Pada penelitian ini, penulis menggunakan satu fase dalam melakukan
proses penilaian rissko penggunaan teknologi informasi. Sebab bank Kesawan
belum memiliki identifikasi ancaman dan risiko terkait aset teknologi informasi
pada perusahaan.



Berdasarkan latar belakang, maka penulis menjadikan topik penelitian
sebagal laporan tugas akhir dengan judul “Penilaian Risiko Penggunaan
Teknologi Informasi Menggunakan Metode OCTAVE-S (Operationally, Critical,
Threat, Asets and Vulnerability Evalution) pada PT QNB Kesawan Pekanbaru”.

1.2. Rumusan Masalah

Berdasarkan latar belakang, maka dapat dirumuskan masalah yaitu
bagaimana penilaian risiko penggunaan teknologi informasi menggunakan metode
OCTAVE-S (Operationally, Critical, Threat, Asets and Vulnerability Evalution)
pada PT QNB Kesawan Pekanbaru?

1.3. Batasan Masalah

Batasan masalah yang akan dikgji pada penelitian ini adalah

1. Penilaian risiko pada aset teknologi informasi data center yaitu pada
sistem database dan sistem e-mail bank Kesawan.

2. Proses penilaian risko menggunakan metode OCTAVE-S
(Operationally, Critical, Threat, Asets and Vulnerability Evalution)
yaitu pada fase satu (membangun asset berbasis profil ancaman).

3. Penentuan responden menggunakan RACI Chart.

4. Pengumpulan data menggunakan lembar kerja OCTAVE-S.

1.4. Tujuan Pendlitian
Tujuan dari penelitian ini adalah
1. Untuk menghasilkan profil ancaman teknologi informas yang
digunakan oleh perusahaan.
2. Untuk menghasilkan profil risiko dari aset kritis penggunaan teknologi
informasi.
3. Untuk menghasilkan perencanaan tindakan risko dan strategi

perlindungan terhadap risiko penggunaan teknologi informasi.



15. Manfaat Pendlitian
Dengan adanya penelitian ini diharapkan ada manfaat yang dapat diambil.
Adapun manfaat yang diperoleh dalam pendlitian ini yaitu:

1. Membantu pihak bank dalam mengetahui profil ancaman yang terjadi
pada perusahaan dengan dampak yang ditimbulkan yang dapat
menimbulkan kerugian.

2. Memberikan profil risiko sehingga tidak terjadi dampak yang
merugikan bagi perusahaan.

3. Dapat membantu pembuatan perencanaan tindakan risiko dan strategi

perlindungan terhadap risiko penggunaan teknologi informasi.

1.6. Sistematika Penulisan
Sistematika penulisan tugas akhir dibagi menjadi lima bab. Berikut
penjelasan tentang masing-masing bab :
BAB | PENDAHULUAN
Penjelasan mengenal latar belakang rumusan masalah, batasan masalah,
tujuan dan manfaat penelitian, serta sistematika penulisan tugas akhir.
BAB || LANDASAN TEORI
Mengenai dasar teori yang mendukung masalah yang sedang dikaji, antara
lain mangemen risiko dan Metode OCTAVE-S.
BAB 11l METODOLOGI PENELITIAN
Penjelasan tentang rencana, langkah dan tahapan kegiatan yang akan
dilakukan dalam penelitian, mula dari tahap perencanaan, tahap
pengumpulan data, tahap andisis dan pembahasan, serta tahap
dokumentasi.
BAB IV ANALISISDAN PEMBAHASAN

Penjelasan tentang hasil analisis dari penilaian risko penggunaan
teknologi informasi yang digunakan oleh perusahaan serta menghasilkan
rekomendasi berupa dokumen daftar tindakan dan strategi perlindungan
untuk Bank Kesawan.



BABV PENUTUP
Kesimpulan dari hasil penelitian dan saran yang diberikan untuk penelitian
selanjutnya

DAFTAR PUSTAKA
Berisi daftar jurnal, paper, buku atau alamat website rujukan yang

digunakan dalam penulisan.



