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ABSTRAK
PT QNB Kesawan pernah mengalami ancaman pada aset kritis perusahaan tahun 2011, yaitu pada
sistem database dan sistem email. Risiko yang terjadi adalah adanya kerusakan pada database
server dan terjadinya manipulasi data akibat (buffer overflow) serta hilangnya data laporan
perusahaan disebabkan oleh virus. Tujuan penelitian adalah menilai risiko dalam penggunaan
teknologi informasi pada bank Kesawan dan menghasilkan profil ancaman, profil risiko aset kritis
perusahaan serta dapat membantu pembuatan perencanaan tindakan risiko dan strategi
perlindungan terhadap penggunaan teknologi informasi. Penilaian risiko menggunakan metode
OCTAVE-S. Pada penelitian ini, penulis menggunakan satu fase dalam melakukan proses
penilaian risiko, sebab bank belum memiliki dokumentasi ancaman dan risiko terkait aset
teknologi informasi pada perusahaan. Hasil dari penilaian risiko, ancaman pada aset kritis sistem
database yang dilakukan oleh karyawan menunjukkan level High dan Medium berdampak pada
keuangan dan produktivitas, sedangkan pada sistem email yang disebabkan oleh Hacker pada level
High berdampak pada reputasi, keuangan dan produktivitas bank. Karena tingkat RISIKO pada
aset kritis ditemukan berada pada level tinggi, maka bank perlu memperbaiki sistem manajemen
keamanan untuk mencegah timbulnya risiko yang berdampak lebih besar dan dapat mengganggu
kelangsungan bisnis perusahaan.

Kata kunci : Aset kritis, OCTAVE-S, Penilaian risiko, Teknologi Informasi.
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ABSTRACT

PT QNB Kesawan have experienced threats to critical assets of the company in 2011, which is the
database system and email system. Risk is happening is that there is damage to the database
server and the manipulation of data due to (buffer overflow) as well as the company reports a loss
of data caused by a virus. The purpose of the study was to assess the risk in the use of information
technology in banks Kesawan and generate threat profile, the risk profile of critical company
assets and can assist with risk action plans and strategies for protection against the use of
information technology. The risk assessment method OCTAVE-S. In this study, the authors use a
single phase in the process of risk assessment, because the banks do not have documentation of
threats and risks related to the corporate information technology assets. The results of the risk
assessment, threats to critical assets database systems performed by the employee shows the High
and Medium level of impact on the financial and productivity, while at the e-mail system caused by
Hacker High-level impact on the reputation, financial and productivity of banks. Because of the
level of risk to critical assets found to be at a high level, then the banks need to improve the
security management system to prevent the risk of even greater impact and can disrupt business
continuity.

Keywords: Critical Assets, Information Technology, OCTAVE-S, Risk assessment.
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