PENILAIAN RISIKO PENGGUNAAN TEKNOLOGI

INFORMASI MENGGUNAKAN METODE OCTAVE-S
(STUDI KASUS: PT QNB KESAWAN)

TUGASAKHIR

Digjukan Sebagai Salah Satu Syarat
Untuk Memperoleh Gelar Sarjana Komputer pada
Jurusan Sistem Informasi

Oleh:

PUNGKY NURWIBOWO
11053202060

<,;.~ :5

LI "}Ub KA RIAL

FAKULTAS SAINSDAN TEKNOLOGI
UNIVERSITASISLAM NEGERI SULTAN SYARIF KASIM RIAU
PEKANBARU
2014



PENILAIAN RISIKO PENGGUNAAN TEKNOLOGI

INFORMASI MENGGUNAKAN METODE OCTAVE-S
(STUDI KASUS: PT QNB KESAWAN)

TUGASAKHIR

Digjukan Sebagai Salah Satu Syarat
Untuk Memperoleh Gelar Sarjana Komputer pada
Jurusan Sistem Informasi

Oleh:

PUNGKY NURWIBOWO
11053202060

<,;.~ :5

LI "}Ub KA RIAL

FAKULTAS SAINSDAN TEKNOLOGI
UNIVERSITASISLAM NEGERI SULTAN SYARIF KASIM RIAU
PEKANBARU
2014



LEMBAR PENGESAHAN

PENILAIAN RISIKO PENGGUNAAN TEKNOLOGIH
INFORMASI MENGGUNAKAN METODE OCTAVE-S
(STUDI KASUS: PT ONB KESAWAN)

TUGAS AKHIR

Oleh :

PUNGRY NURWIBOWO
11653202060

Telah dipertahankan di depan sidang dewam penguji
sebagail salah satu svarat uniuk memperoleh gelar Satjana Komputer
Fakultas Sams dan Teknologi Ulmyversitas Iskam Nepen Sullan Syanf Kasim Riau
di Pekanbaru, pada tanggal 15 Oktober 2014

Pekanbaru, 15 Oktober 2014
Mengesahkan,

Dekan Ketna Jurnsan

EBR196011251985032002 NTP. 197104072000031001

DEWAN PENGUJI ﬂ/W
Ketua - Nesdi E.Rozanda, SKom,MSc [/ ‘— '
Sekretaris : Angraini, S.Kom, M.Eng g mb

Anggota 1  : Syaifullah, SE, M.Sc

Anggota 11 : Siti Monalisa, 5. T, M.Kom C:(l ‘l

Tl



PENILAIAN RISIKO PENGGUNAAN TEKNOLOGI
INFORMASI MENGGUNAKAN METODE OCTAVE-S
(STUDI KASUS: PT QNB KESAWAN)

PUNGKY NURWIBOWO
NIM : 11053202060

Tanggal Sidang : 15 Oktober 2014
Tangga Wisuda: November 2014

Jurusan Sistem Informasi
Fakultas Sains dan Teknologi
Universitas Isslam Negeri Sultan Syarif Kasim Riau
J. HR Soebrantas N0.155 Pekanbaru

ABSTRAK

PT QONB Kesawan pernah mengalami ancaman pada aset kritis perusahaan tahun 2011, yaitu pada
sistem database dan sistem email. Risiko yang terjadi adalah adanya kerusakan pada database
server dan terjadinya manipulas data akibat (buffer overflow) serta hilangnya data laporan
perusahaan disebabkan oleh virus. Tujuan penelitian adalah menilai risiko dalam penggunaan
teknologi informasi pada bank Kesawan dan menghasilkan profil ancaman, profil risiko aset kritis
perusahaan serta dapat membantu pembuatan perencanaan tindakan risko dan strategi
perlindungan terhadap penggunaan teknologi informasi. Penilaian risiko menggunakan metode
OCTAVE-S. Pada penelitian ini, penulis menggunakan satu fase dalam melakukan proses
penilaian risiko, sebab bank belum memiliki dokumentasi ancaman dan risiko terkait aset
teknologi informasi pada perusahaan. Hasil dari penilaian risiko, ancaman pada aset kritis sistem
database yang dilakukan oleh karyawan menunjukkan level High dan Medium berdampak pada
keuangan dan produktivitas, sedangkan pada sistem email yang disebabkan oleh Hacker padalevel
High berdampak pada reputasi, keuangan dan produktivitas bank. Karena tingkat RISIKO pada
aset kritis ditemukan berada pada level tinggi, maka bank perlu memperbaiki sistem manajemen
keamanan untuk mencegah timbulnya risiko yang berdampak lebih besar dan dapat mengganggu
kelangsungan bisnis perusahaan.

Kata kunci : Aset kritis, OCTAVE-S, Penilaian risiko, Teknologi Informasi.

vii



RISK ASSESSMENT OF INFORMATION TECHNOLOGY
USING OCTAVE-SMETHOD
(CASE STUDY : PT QNB KESAWAN)

PUNGKY NURWIBOWO
NIM : 11053202060

Date Of Final Exam : October 15", 2014
Date Of Graduation Ceremony : November 2014

Information System of Departement
Faculty of Sains and Technology
State Islamic of University of Sultan Syarif Kasim
HR Soebrantas Street N0.155 Pekanbaru

ABSTRACT

PT QNB Kesawan have experienced threats to critical assets of the company in 2011, which isthe
database system and email system. Risk is happening is that there is damage to the database
server and the manipulation of data due to (buffer overflow) as well as the company reports a loss
of data caused by a virus. The purpose of the study was to assess the risk in the use of information
technology in banks Kesawan and generate threat profile, the risk profile of critical company
assets and can assist with risk action plans and strategies for protection against the use of
information technology. The risk assessment method OCTAVE-S. In this study, the authors use a
single phase in the process of risk assessment, because the banks do not have documentation of
threats and risks related to the corporate information technology assets. The results of the risk
assessment, threats to critical assets database systems performed by the employee shows the High
and Medium level of impact on the financial and productivity, while at the e-mail system caused by
Hacker High-level impact on the reputation, financial and productivity of banks. Because of the
level of risk to critical assets found to be at a high level, then the banks need to improve the
security management system to prevent the risk of even greater impact and can disrupt business
continuity.

Keywords: Critical Assets, Information Technology, OCTAVE-S, Risk assessment.
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