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ABSTRAK

Keamanan dalam menyimpan file merupakan suatu hak privasi seseorang. Perkembangan
teknologi smartphone dengan sistem operasi Android yang memungkinkan pengguna untuk
menyimpan berbagai jenis file baik yang bersifat publik sampai sensitif. Enkripsi merupakan salah
satu cara untuk mengamankan file tersebut. Dengan menggunakan AES-128 (Advance Encryption
Standard) pada mobile device untuk mengamankan file. Perancangan aplikasi enkripsi
menggunakan algoritma AES-128, dengan mengkonversi file menjadi bentuk biner dan byte lalu
dilakukan proses enkripsi dengan algoritma AES-128 dalam proses ini disertai fungsi hash untuk
menjaga integritas data sehingga aplikasi mengetahui pada saat dekripsi kemungkinan file yang
telah dienkripsi mengalami perubahan atau tidak, aplikasi yang dirancang dilengkapi dengan fitur
pengiriman password kepada email yaitu dengan memanfaatkan sistem pengiriman email SMTP
digunakan sebagai mail server yang mampu mengirimkan email secara otomatis kepada email
pengguna dengan protocol IMAP. Pengujian dilakukan meliputi komponen interface,
kompatibilitas sistem operasi, integritas data dan keamanan sistem pengiriman email. Hasil
pengujian memperlihatkan bahwa AES memiliki kecepatan hingga 1mb perdetik untuk enkripsi,
penambahan ukuran file sesuai dengan panjang kunci, perbaikan threading proses sistem operasi,
aplikasi mengetahui ketika file enkripsi mengalami perubahan dikarenakan hash file tidak sama,
serta kelemahan sistem pengiriman email yaitu password dapat di ketahui oleh program sniffing.

Kata kunci: Advanced Encryption Standard (AES),Enkripsi, SMTP, IMAP, File, Android,
Mobile Device.
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ABSTRACT

Securing file are users private right. Technology advancement on Smartphone under Android
Operating System allows users to save various file whether private or shared. Encryption can be
used as tool to securing those files, by using AES-128 (Advanced Encryption Standard) as
encryption algorithm in mobile device application. AES is cryptography algorithm that has several
advantages such as speed processing and a standard since 2001. Application developed using
AES-128, by converting file into stream bits and byte then processed by AES-128 algorithm, the
running process of encryption is combined with hash function to keep data integrity so then
application knows whether the encrypted file has been tempered, application has an additional
feature, it can sent password to users email by using SMTP mail server that capable to sent email
automatically with IMAP protocol. Under device testing include interface, operating system
compatibility, data integrity and email sending system, AES-128 shows a significant encryption
speed up to 1 mb per second and adding file size as an effect of key length range about 40kb to 50
kb, threading improvement had been made for system operation, the application detects if
encrypted file had been tempered because of different hash result, and show weakness of email
sending system where password can be retrieved by sniffing program.

Keywordsi: Advanced Encryption Standard (AES), Encryption, SMTP, IMAP, File, Android,
Mobile Device.
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