BAB II
LANDASAN TEORI

2.1 Intrusion Detection System (IDS)

Intrusion Detection System (IDS) merupakan suatu tindakan untuk mendeteksi
adanya trafik paket yang tidak diinginkan dalam sebuah jaringan atau device. Sebuah
IDS dapat diimplementasikan melalui software atau aplikasi yang ter-install dalam
sebuah device dan aplikasi tersebut dapat memantau paket jaringan untuk mendeteksi
adanya paket-paket illegal seperti paket yang merusak kebijakan rules keamanan, dan

paket yang ditujukan untuk mengambil hak akses suatu pengguna (Wu, 2009).

Menurut Wu dalam bukunya [Information Assurance Tools Report yang
diterbitkan pada tahun 2009 terdapat beberapa jenis-jenis pendeteksian dalam
implementasi IDS. Jenis-jenis tersebut adalah Signature-Based Detection, anomaly-
Based Detection, dan Stateful Protocol Inspection. Berikut penjelasan mengenai

macam-macam jenis pendeteksian.

2.1.1 Signature-Based Detection

Sebuah IDS dapat menggunakan pendeteksian Signature-Based Detection dari
sebuah paket, bergantung data paket yang diketahui untuk menganalisa potensi
terjadinya paket ilegal. Tipe pendeteksi ini sangat cepat dan mudah dikonfigurasi.
Bagaimanapun juga seorang penyerang dapat dengan mudah memodifikasi sebuah
serangan untuk menyiasati agar tidak terkenali oleh Signature-Based IDS. Meskipun
kemampuan tipe ini terbatas dalam mendeteksi banyaknya serangan, tipe ini

mempunyai kelebihan dalam hal keakuratan (Wu, 2009).



2.1.2 Anomaly-Based Detection
IDS yang dapat memantau paket jaringan dan mendeteksi data yang tidak valid,
atau umumnya tidak normal menggunakan jenis deteksi anomaly-Based. Metode ini

berguna untuk mendeteksi paket-paket yang tidak diinginkan (Wu, 2009).

2.1.3 Stateful Protocol Inspection
Stateful Protocol Inspection menyerupai pendeteksi berbasis anomali, tetapi
jenis ini dapat menganalisa paket lapisan 3 OSI yaitu lapisan Network dan lapisan 4

yaitu lapisan protokol.

2.2 Dataset NSL-KDD
Dataset NSL-KDD (Network Security Layer - Knowledge Discovery in
Database ) merupakan versi terbaru dari KKD CUP 99 (Mahbod Tavallaee dkk, 2009),
KDD CUP 99 merupakan suatu dataset yang dikeluarkan oleh DARPA (Defense
Anvance Research Project Agency) pada tahun 1998. Data KDD CUP 99 digunakan
sebagai versi data kompetisi di bidang data mining dan ekplorasi ilmu pengetahuan
diseluruh dunia yang diadakan oleh ACM SIGKDD (Special Interest Group on
Knowledge Discovery and Data Mining). dataset KDD CUP 99 sangat mempengaruhi
kinerja dan hasil estimasi dari pendekatan anomaly detection.
NSL KDD terdiri dari record yang dipilih dari dataset KDD CUP 99, adapun
keuntungan menggunakan dataset NSL KDD ini adalah :
1. Tidak ada record yang berlebihan di dalam train set, jadi classifier tidak akan
menghasilkan hasil yang bias.
2. Tidak ada duplikat record pada test set yang memiliki reduction rates yang lebih
baik.
3. Jumlah record yang dipilih dari setiap level grup yang berbeda berbanding terbalik

dengan persentasi record didalam dataset KDD asli.

Dataset NSL-KDD adalah kumpulan data benchmark yang efektif untuk

membantu peneliti membandingkan metode-metode deteksi instrusi sebagai langkah
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awal membangun Intrusion detection system (IDS)(Mahbod dkk, 2009). Dataset NSL-
KDD juga digunakan pada penelitian (Garg and Khurana, 2014)(Garg and Kumar,
2014) dan (Seth, 2017) yang menjadi acuan dari penelitian yang penulis lakukan.

Data training NSL-KDD yang digunakan dikelompokkan menjadi 5 kategori
serangan, seperti jelaskan pada penelitian (Seth, 2017) yang ditampilkan pada tabel

berikut:

Tabel 2.1 Dataset NSL-KDD

Type Serangan KDDTrain
Normal 67343
Dos 45927
Probe 11656
U2R 52
R2L 995
Total 125973

1. Normal, merupakan suatu aktivitas yang dikategorikan sebagai normal dan
dianggap bukan serangan atau ancaman kepada data informasi tersebut.

2. Denial of Service (DoS), merupakan suatu tipe serangan yang membebani sumber
daya pada komputer. Sehingga komputer yang menjadi target mengalami sistem
cresh dan tidak mampu untuk memproses koneksi normal bahkan berakibat user
tidak dapat mengakses komputer tersebut.

3. User to Root (U2R), merupakan suatu tipe serangan yang berusaha untuk
mendapatkan akses root atau admin pada komputer yang menjadi target dengan
melakukan eksploitasi celah keamanan sistem. Pada serangan U2R umumnya
dilakukan setelah penyerang mendapatkan akses user normal ke sistem.

4. Remote to local (R2L), merupakan suatu tipe serangan yang bertujuan untuk
mendapatkan akses sebagai pengguna sistem. Pada R2L dapat dilakukan oleh
penyerang yang memiliki akses ke sistem dan melakukan eksploitasi untuk

mendapatkan akses lokal.
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5. Probes, Pada jenis serangan ini bertujuan untuk mendapatkan informasi tentang
status jaringan pada komputer dengan cara melakukan pemindaian terhadap
komputer-komputer dalam jaringan tersebut. Informasi ini dapat digunakan oleh
penyerang untuk memetakan jaringan yang berguna dalam melakukan penyerangan

berikutnya.

Berikut ini akan ditampilkan atribut/feature yang akan digunakan penulis yang

terdapat pada dataset NSL-KDD, atribut yang akan digunakan dapat dilihat pada tabel

2.2.

No Nama Atribut Type Data Keterangan
1 | Duration continuous | Lama waktu koneksi
. Protokol yang digunakan dalam
2 | Protocol type symbolic Koneksi
3 | service symbolic | Layanan jaringan tujuan digunakan
. Status  koneksi ~ Normal  atau
4 | flag symbolic .
menyimpang
s | sre butes continuous Jumlah byte data ditransfer dari sumber
=y ke tujuan dalam koneksi tunggal
. Jumlah byte data ditransfer dari tujuan
6 | dst_bytes continuous ke sumber dalam koneksi tunggal
jika alamat [P sumber dan tujuan dan
7 | land continuous | nomor port sama maka, variabel ini
mengambil nilai 1 lagi 0
. Jumlah total fragmen yang salah dalam
8 | wrong_fragment continuous hubungan ini
Jumlah paket penting dalam koneksi
9 | urgent continuous | ini. Paket darurat adalah paket dengan
bit yang mendesak diaktifkan
Jumlah indikator "panas" dalam konten
. seperti: memasuki direktori sistem,
10 | Aot continuous .
membuat program dan menjalankan
program
11 | num_failed logins continuous | Hitungan upaya masuk gagal
. . Status Login: 1 jika berhasil masuk; 0
12 | logged in symbolic sebaliknya
13 | num_compromised continuous | Jumlah kondisi yang dikompromikan
14 | root_shell continuous I lk.a cangkang akar diperoleh; 0
— sebaliknya
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No

Nama Atribut

Type Data

Keterangan

15

su_attempted

continuous

1 jika perintah ™" su root " dicoba atau
digunakan; 0 sebaliknya

16

num_root

continuous

Jumlah akses ' root " atau jumlah
operasi yang dilakukan sebagai root
dalam koneksi

17

num_file creations

continuous

Jumlah operasi pembuatan file dalam
koneksi

18

num_shells

continuous

Jumlah perintah shell

19

num_access_files

continuous

Jumlah operasi pada file kontrol akses

20

num_outbound_cmds

continuous

Jumlah perintah keluar dalam sesi ftp

21

is_host_login

continuous

1 jika proses masuk termasuk daftar ™
panas " yaitu, root atau admin; lain 0

22

is_guest login

continuous

1 jika login adalah login "tamu"; 0
sebaliknya

23

count

continuous

Jumlah koneksi ke host tujuan yang
sama dengan koneksi saat ini dalam
dua detik terakhir

24

srv_count

continuous

Jumlah koneksi ke layanan yang sama
(nomor port) sebagai koneksi saat ini
dalam dua detik terakhir

25

serror_rate

continuous

Persentase  koneksi yang telah
mengaktifkan bendera (4) s0, sl, s2
atau s3, di antara koneksi yang
dikumpulkan dalam hitungan (23)

26

Srv_serror_rate

continuous

Persentase  koneksi  yang telah
mengaktifkan bendera (4) s0, sl, s2
atau s3, di antara koneksi yang
dikumpulkan dalam srv_count (24)

27

rerror_rate

continuous

Persentase  koneksi yang telah
mengaktifkan bendera (4) REJ, di
antara koneksi yang dikumpulkan
dalam hitungan (23)

28

Srv_rerror_rate

continuous

Persentase  koneksi  yang telah
mengaktifkan bendera (4) REJ, di
antara koneksi yang dikumpulkan
dalam srv_count (24)

29

same_srv_rate

continuous

Persentase koneksi yang ke layanan
yang sama, di antara koneksi
dikumpulkan dalam hitungan (23)

30

diff srv_rate

continuous

Persentase koneksi yang ke layanan
yang berbeda, di antara koneksi
dikumpulkan dalam hitungan (23)
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No

Nama Atribut

Type Data

Keterangan

31

srv_diff host_rate

continuous

Persentase koneksi yang ke mesin
tujuan yang berbeda di antara koneksi
yang dikumpulkan dalam srv_count
24

32

dst_host_count

continuous

Jumlah koneksi yang memiliki alamat
IP host tujuan yang sama

33

dst_host srv_count

continuous

Jumlah koneksi yang memiliki nomor
port yang sama

34

dst_host_same_srv_rate

continuous

Persentase koneksi yang ke layanan
yang sama, di antara koneksi
dikumpulkan dalam dst host count
(32)

35

dst_host_diff srv_rate

continuous

Persentase koneksi yang ke layanan
yang berbeda, di antara koneksi
dikumpulkan dalam dst host count
(32)

36

dst_host_same_src_port _rate

continuous

Persentase koneksi yang ke port
sumber yang sama, di antara koneksi
dikumpulkan dalam ount
dst host srv ¢ (33)

37

dst_host_srv_diff host rate

continuous

Persentase koneksi yang ke mesin
tujuan yang berbeda, di antara koneksi
yang dikumpulkan dalam
dst host srv count (33)

38

dst_host_serror rate

continuous

Persentase  koneksi  yang telah
mengaktifkan bendera (4) s0, sl, s2
atau s3, di antara koneksi yang
digabungkan dalam dst host count
(32)

39

dst_host_srv_serror _rate

continuous

Persentase  koneksi  yang  telah
mengaktifkan bendera (4) s0, sl, s2
atau s3, di antara koneksi yang
diagregasikan dalam ount
dst host srv ¢ (33)

40

dst_host_rerror _rate

continuous

Persentase  koneksi  yang telah
mengaktifkan bendera (4) REJ, di
antara koneksi yang dikumpulkan
dalam dst_host count (32)

41

dst_host_srv_rerror rate

continuous

Persentase  koneksi  yang telah
mengaktifkan bendera (4) REJ, di
antara koneksi yang diagregasikan
dalam ount dst host srv c (33)
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2.3 KDD (Knowledge Discovery in Databases)

Knowledge Discovery in Databases (KDD) adalah penerapan metode saintifik
pada data mining. Dalam konteks ini data mining merupakan satu langkah dari proses
KDD, (Puspita, 2015).Istilah KDD mengacu untuk menemukan pengetahuan yang
berguna dari sejumlah besar database. Di sisi lain, data mining mengacu pada
penerapan algoritma untuk menemukan sebuah pola dari data tanpa melibatkan
langkah-langkah dari proses KDD (Chauhan & Gautam, 2015). pada gambar 2.1 akan
menjelaskan tahapan-tahapan yang akan dilalui oleh proses KDD (Knowledge

Discovery in Databases).

Interpretation/
Ewvaluation

I

Patterns
Transformed

Preprocessed
Data Data

Target
Data

Gambar 2.1 Tahapan KDD
Proses KDD terdiri dari beberapa tahapan sebagai berikut:

1. Seleksi Data: Pilih data yang sesuai dari database yang penemuan yang akan
dilakukan untuk mendapatkan informasi yang berguna.

2. Pre-processing: Setelah memilih data, data yang tidak diperlukan dan tidak relevan
akan dihapus.

3. Transformasi: Merupakan proses transformasi pada data yang telah dipilih,
sehingga data tersebut sesuai untuk proses data mining. Proses ini merupakan
proses kreatif dan sangat tergantung pada jenis atau pola informasi yang akan dicari

dalam basis
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4. Data Mining: proses mencari pola atau informasi menarik dalam data terpilih
dengan menggunakan teknik atau metode tertentu. Teknik, metode, atau algoritma
dalam data mining sangat bervariasi. Pemilihan metode atau algoritma yang tepat
sangat bergantung pada tujuan dan proses KDD secara keseluruhan.

5. Interpretasi / Evaluasi: Tahap ini merupakan bagian dari proses KDD yang
mencakup pemeriksaan apakah pola atau informasi yang ditemukan bertentangan

dengan fakta atau hipotesa yang ada sebelumnya.

2.4  Feature selection
Feature selection adalah proses pemilihan atribut-atribut yang sesuai dari

sekumpulan atribut yang banyak pada dataset NSL-KDD (Seth, 2017). Metode feature
selection terbagi menjadi dua, yaitu feature selection berbasis filter dan feature

selection berbasis Wrapper.

2.4.1 Gain Ratio

Gain Ratio merupakan modifikasi feature selection information gain untuk
mengurangi bias atribut yang memiliki banyak cabang (Garg and Kumar, 2014). Gain

ratio memiliki sifat :
Gain ratio memiliki rumus seperti pada persamaan 2.1.

GainRatio(y,x) = InformationGain(y,x)/Splitinfo(x) ......ccecveeeenee. (2.1)

Information gain memiliki rumuas seperti pada persamaan 2.2.

InformationGain(y,x) = I1(D) —I(A)(2.2) oo, (2.2)
Keterangan:

I(D) : Entropy

1(4) : Entropy antribut
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Persamaan /(D) didapat dari rumus 2.3.

Info(D) = = X P(x) L0Gg (P (7)) )-rvvovioeiieieeieeieeeseeee s 2.3)

Keterangan :

D : himpunan kasus

D; : Jumlah data pada kelas 1
P(Xi) : Proporsi dari Di terhadap D

Persamaan P(X;) didapat dari rumus 2.4.

PX) = 28 (24) 2.4)

Persamaan I (A) didapat dari rumus 2.5.

Dj

Info(4) = ;?zlgxl(uj) ..................................................................................... (2.5)

Keterangan :

A : Atribut

v : Jumlah partisi atribut A

Dj : Jumlah kasus pada partisi ke j
I (Dj) : Entropy partisi dalam atribut A

Persamaan I(D;) didapat dari persamaan 2.6.

Info(D;) = = Xi P(Y;) 10ga(P(Y;)) ceovveoereieriseriieeeiiessseeiieseesssseseseesssennns (2.6)

Dimana persamaan P (Y;) didapat dari persamaan 2.7

SplitInfo(A) didapat dari persamaan 2.8 :
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|Di| 1Di

Splitinfo(A) = —ZlD—leogle—I ........................................................................ (2.8)

2.4.2 Symmetrical Uncertainty

Adalah pendekatan yang mengukur nilai sebuah fitur dengan mengukur
ketidakpastian simetris yang berhubungan dengan kelas, dan mengkompensasi bias
pada metode feature selection informaion gain (Garg and Kumar, 2014). Persamaan

Symmetrical Uncertainty ditunjukkan pada persamaan 2.6.

SU = 2.0 (”‘f "rm“”"“g“"") .................................................................................... (2.9)

I1(D)+I1(4)

2.5 Boolean AND Operator

Pada kasus kali ini, Boolean AND operator murupakan pendekatan untuk
memilih fitur yang saling berhubungan dengan menggabungkan fitur yang telah dipilih

oleh beberapa metode feature selection

2.6  Discretization

Discretization adalah proses mengubah data dengan nilai kontinu menjadi data
bernilai nominal dengan jumlah nilai terbatas, diskritisasi mungkin diperlukan untuk
beberapa pengklasifikasi jika algoritma yang digunakan tidak dapat menangani atribut
yang memiliki data bernilai kontinu. Selain itu, penelitian sebelumnya menunjukkan
bahwa diskritisasi dapat meningkatkan akurasi pengklasifikasi termasuk

pengklasifikasi Naive Bayes (Deshmukh dkk, 2015).

Persamaan Equal Width Discretization (EWD) :
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W= BT S SER IR (2.11)
Keterangan :

W : Jarak nilai interval

A : Nilai minimum pada suatu atribut

B : Nilai maximum pada suatu atriibut

N : Interval

2.7 Data Mining

Data mining adalah sebuah proses pencarian secara otomatis informasi yang
berguna dalam tempat penyimpanan data berukuran besar. (Avinanta, 2010). Istilah
lain yang sering digunakan di antaranya knowledge discovery (mining) in databases
(KDD), knowledge extraction, data pattern analysis, data archeology, data dredging,
information harvesting, dan business intelligence.

Data mining juga dapat diartikan sebuah proses pencarian pola-pola yang
menarik dan tersembunyi (hidden pattern) dari suatu kumpulan data yang berukuran
besar yang tersimpan dalam suatu basis data, data warehouse, atau tempat
penyimpanan data lainnya. Menurut Sumanthi dan Sivandham (2009), data mining
juga didefinisikan sebagai bagian dari proses penggalian pengetahuan dalam database
yang sering disebut dengan istilah Knowledge Discovery in Database (KDD). KDD
merupakan suatu area yang mengintegrasikan berbagai metode, yang meliputi statistik,
basis data, kecerdasan buatan (Artificial Intelligence), machine learning, pengenalan
pola (Pattern Recognition), pemodelan yang menangani ketidakpastian, visualisasi
data optimasi, Sistem Informasi Manajemen (SIM), dan sistem berbasis pengetahuan
(knowledge based-system). Sebagai bagian dari proses yang ada di dalam KDD, maka
data mining didahului dengan proses pemilihan data, pembersihan data, preprocessing

dan transformasi data.
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Data mining mempunyai beberapa karakteristik tertentu, adapun karakteristik
dari data mining, yaitu:
1. Data mining berhubungan dengan penemuan pola baru yang tersembunyi dan
pola data tertentu yang tidak diketahui sebelumnya.
2. Data mining bisa menggunakan data yang sangat besar, hal ini biasanya
dilakukan agar memiliki hasil yang akurat dan terpercaya.
3. Data mining hanya berguna untuk membuat keputusan yang kritis, terutama

dalam strategi.

2.8 Naive Bayes

Naive Bayes Classifier merupakan salah satu metode klasifikasi dari data
mining yang berakar pada teorema Bayes. Penjelasan Naive Bayes sendiri terdiri atas

teorema dan bayes untuk klasifikasi dan prediksi terhadap suatu objek.

2.8.1 Teorema Naive Bayes

Teorema Naive Bayes Classifier adalah asumsi yang sangat kuat (naif) akan
independensi dari masing-masing kondisi/kejadian. Naive Bayes Classifier prediksi
berbasis probabilistik sederhana yang berdasar pada penerapan aturan Bayes dengan
asumsi indepedensi yang kuat. Dengan kata lain, Naive Bayes merupakan model fitur
independen. Maksud independensi yang kuat pada fitur dalam Bayes adalah sebuah
fitur data tidak berkaitan dengan ada atau tidaknya fitur lain dalam data yang sama
(Ming and Chai, 2002).

Prediksi Bayes didasarkan pada teorema Bayes dengan formula umum sebagai

berikut:

__ PEVHxP(H)
PHVE = T PRy (2.12)
Keterangan:

P (H|E) : Probabilitas akhir bersyarat suatu hipotesis H terjadi jika bukti E terjadi.
P(E|H) : Probabilitas sebuah bukti E terjadi akan mempengaruhi hipotesis H.
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P(H) : Probabilitas awal hipotesis H terjadi tanpa memandang bukti apapun.
P(E) :Probabilitas awal bukti E terjadi tanpa memandang hipotesis atau bukti yang

lain

Ide dasar dari aturan Bayes adalah bahwa hasil dari hipotesis atau peristiwa (H)
dapat diperkirakan berdasarkan bukti (E) yang diamati. Ada beberapa hal penting dari
aturan Bayes tersebut, yaitu:

1. Sebuah probabilitas awal H atau P(H) adalah probabilitas dari suatu hipotesis

sebelum bukti diamati.

2. Sebuah probabilitas akhir H atau P(H|E) adalah probabilitas dari suatu

hipotesis setelah bukti diamati.

Dalam penerapannya Naive Bayes memiliki cara kerja dengan dua tahapan

(Ginting and Trinanda, 2015) yaitu :

5.1.1.1. Learning (Pembelajaran), Naive Bayes adalah suatu metode yang
termasuk ke dalam supervised learning, maka akan dibutuhkan pengetahuan
awal untuk dapat mengambil keputusan.

5.1.1.2. Classify (Pengklasifikasian). Pengklasifikasian dilakukan dari hasil

pembelajaran dari tahapan sebelumnya.

2.8.2 Naive Bayes untuk Klasifikasi dan Prediksi

Kaitan antara Naive Bayes dengan klasifikasi, korelasi hipotesis dan bukti
klasifikasi adalah bahwa hipotesis dalam teorema Bayes merupakan label kelas yang
menjadi target pemetaan dalam klasifikasi, sedangkan bukti merupakan fitur-fitur yang
menjadi masukannya. Jika X adalah vektor masukkan yang berisi fitur dan Y adalah
label kelas, maka dalam Naive Bayes dituliskan dengan notasi P(Y|X). Notasi tersebut
berarti probabilitas label kelas Y didapatkan setelah fiturfitur X diamati. Notasi ini
disebut juga probabilitas akhir (posterior probability) untuk Y, sedangkan P(Y') disebut
probabilitas awal (prior probability) Y (Han dkk, 2006). Selama proses pelatihan harus
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dilakukan pembelajaran probabilitas akhir P(Y|X) pada model untuk setiap kombinasi
X dan Y berdasarkan informasi yang didapat dari data latih. Dengan membangun
model tersebut, suatu data uji X” dapat diklasifikasikan dengan mencari nilai Y’ dengan
memaksimalkan nilai P(X’|Y”) yang didapat (Han dkk, 2006). Formula Naive Bayes
untuk klasifikasi adalah:

pyxnZ p(Xi|Y)

PYvX = 00

Keterangan :

P(Y|X) : Probabilitas data dengan vektor X pada kelas Y.
P(Y) : Probabilitas awal kelas Y.
IT(|) :Probabilitas independen kelas Y dari semua fitur dalam vektor X.

Nilai P(X) selalu tetap sehingga dalam perhitungan prediksi nantinya kita
tinggal memilih yang terbesar sebagai kelas yang dipilih sebagai hasil prediksi.
Probabilitas independen IT ( | ) merupakan pengaruhdari semua fitur data terhadap

setiap kelas Y, yang dinotasikan sebagai berikut (Han dkk, 2006):
PXVY = TIZ PXiVY = P) coooooeieeeeeosseeeeeeeeeses s (2.14)

Setiap set fitur X = {X1, X2, X3, ..., Xq} terdiri atas q atribut. Naive Bayes
lebih mudah untuk menghitung fitur bertipe kategoris, namun untuk fitur tipe numerik
(kontinu) ada perlakuan khusus, yaitu (Han dkk, 2006):

5.1.1.2.1.1.1. Melakukan diskretisasi pada setiap fitur kontinu dan mengganti nilai
fitur tersebut dengan nilai interval diskrit.

5.1.1.2.1.1.2. Menggunakan  distribusi  Gaussian untuk  merepresentasikan
probabilitas bersyarat dari fitur kontinu pada sebuah kelas P(Xi|Y).

Distribusi Gaussian dikarakteristikkan dengan dua parameter yaitu mean ( p)

dan varian (¢ ).
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Berdasarkan penjelasan sebelumnya maka dapat didaptkan Formula- Formula
utama dalam proses klasifikasi dengan Naive Bayes Classfier yaitu:

1. Probabilitas kelas

__ jumlahkemunculandatadengankelasy

PY T P (2.15)
2. Probabilitas atribut pada setiap kelas:

_ __ . __ Jjumlahkemunculandatadenganatributxpadakelasy
PX=xVvY=y= emlahdatadengankelasy (2.16)
3. Probabilitas Akhir
PY vV X = Akumulasiprobatributpadasetiapkelas * Probabilitaskelas ............. (2.17)

2.9 Laplace smoothing

Laplace Smoothing merupakan metode yang banyak digunakan, sekaligus
smoothing yang disebut sebagai default smoothing dan smoothing tertua yang pernah
di implementasikan pada Naive Bayes Classifier.

Laplace Smooting adalah suatu cara untuk menangani nilai probabilitas 0 (nol)
yang memiliki konsep sangat sederhana, Laplace smoothing juga disebut dengan Add-
one smoothing karena metode smoothing ini dilakukan dengan menambahkan angka 1
pada setiap frekuensi token yang didapat. Dengan konsepnya yang sederhana tersebut,
diharapkan tidak memperlambat waktu eksekusi dalam proses training pada metode
Naive Bayesian Classifier. Secara umum, rumus /aplace smoothing dapat ditulisan

sebagai berikut:

m;+1
s (2.18)
Keterangan:
P, = Probabilitas dari atribut m;
m; = Jumlah sampel dalam kelas dari atribut m;
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= jumlah sampel

k = Jumlah kelas dari atribut m;

2.10 Parameter penilaian

Untuk menilai hasil penelitian penulis akan menggunakan Confusion matrix,
yatitu tool yang digunakan untuk evaluasi model klasifikasi untuk memperkirakan
objek yang benar atau salah (Gorunescu, 2011). Sebuah matrix dari prediksi yang akan
dibandingkan dengan kelas yang asli dari inputan atau dengan kata lain berisi
informasi nilai aktual dan prediksi pada klasifikasi. Tabel 2.2 menunjukkan confusion

matrix 2 kelas

Tabel 2.2 Confution Matrix

Predicted Class
Classification

Class = Yes Class = No

Class =Yes | a(true positive- TP) | b (false negative —FN)

Class=No | c (false positive- FP) | d (true negative —TN)

a. Akurasi (Accuracy)

Akurasi merupakan parameter yang menilai ketepatan hasil percobaan yang
dilakukan terhadap data aktual yang digunakan. Akurasi dapat diperoleh dengan
membandingkan hasil deteksi yang dilakukan oleh sistem yang disusun dan data test

aktual yang digunakan. Akurasi dapat dihitung dengan menggunakan Persamaan (2.18)

TP+FN

Akurasi(%6) = ——————X100.....c.cccceeeeieeeeeeeeeeeeeeeeeee e (2.18)

TP+FP+TN+FN

TP dan FN merupakan nilai yang menyatakan besarnya data yang benar
diklasifikasikan dengan menggunakan 5 type serangan terhadap jumlah data testing

yang digunakan secara keseluruhan, sehingga akurasi dengan nilai tinggi menyatakan
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bahwa metode dan skenario yang digunakan tersebut baik dalam pengelompokkan

jenis serangan.
2.11 Penelitian Terkait

Untuk melakukan penelitian, pertama sekali penulis mencoba mencari materi-
materi yang berkaitan dengan dataset NSL-KDD. Dataset NSL-KDD adalah kumpulan
data benchmark yang efektif untuk membantu peneliti membandingkan metode-
metode deteksi instrusi sebagai langkah awal membangun Intrusion detection system
(IDS)(Mahbod dkk, 2009).

Semenjak tahun 2014 sampai sekarang, banyak penelitian lain dilakukan untuk
maningkatkan akurasi metode klasifikasi, penelitian dilakukan mencakup
preprosessing data dengan menerapkan metode feature selection sebelum melakukan
klasifikasi. Feature selection pada data mining adalah proses pemilihan atribut yang
sesuai dari sekumpulan atribut yang besar untuk dataset yang dipilih (Seth, 2017).

Beberapa penelitian yang menerapkan metode feature selection dilakukan olah
(Deshmukh dkk, 2014), (Ingre, 2015), (Deshmukh, Ghorpade and Padiya, 2015),
(Subba, Biswas and Karmakar, 2016), (Ambusaidi et al., 2016), (Parsaei, Rostami and
Javidan, 2016), (Ingre, Yadav and Soni, 2017), dan (Tama, Patil and Rhee, 2017). Hasil
dari penelitian mereka menyatakan, penerapan feature selection memberikan
konstribusi untuk meningkatkan akurasi klasifikasi.

Penelitian lain yang menerapkan feature selection dilakukan Mukherjee dan
Sharma tahun 2012 pada metode klasifikasi Naive Bayes, yaitu dengan menerapkan
sekaligus membandingkan feature selection CFS, Information Gain (IG), dan Gain
Rasio (GR), hasil penelitian mengatakan bahwa algoritma CFS telah meningkatkan
akurasi klasifikasi Naive Bayes jika dibandingkan dengan IG dan GR dengan hasil
akurasi menggunakan algoritma CFS adalah 97,5%.

(Garg and Kumar, 2014) melakukan penelitian dengan menganalisa berbagai
algoritma feature selection berbasis filter yang dievaluasi pada 10 metode klasifikasi

terbaik pada penelitian (Khurana dan Garg, 2014). Metode feature selection yang
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digunakan adalah Information Gain, Gain Ratio, ReliefF, OneR, Symmetrical
Uncertainty, Chi-Square. Hasil penelitian ini menyatakan kombinasi metode feature
selection Symmetrical Uncertainty + Gain Ratio memeberikan hasil akurasi yang lebih
tinggi.

Selanjutnya, (Seth, 2017) melakukan penelitian dengan mengkombinasikan
algoritma feature selection berbasis filter dan wrapper yang dievaluasi pada metode
klasifikas IBK, IB1 dan Random Committee. Metode feature selection berbasis filter
yang digunakan adalah Information Gain, Gain Ratio, One R, Symmetrical Uncertainty
dan algoritma feature selection  berbasis wrapper digunakan adalah CFS,
ConsistencySubsetEval, dan FilteredSubsetEval. Hasil penelitian ini menyatakan
bahwa ketika pekerjaan sebelumnya dikombinasikan dengan algoritma CFS pada

metode klasifikasi yang sama memberikan hasil yang lebih baik.
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